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 این نشریه جنبه اطلاع رسانی و خبری دارد و به هیچ دستگاه یا شرکت دولتی و یا غیردولتی وابسته نیست.
 انتشار دیدگاه ها و مطالب نویسندگان به معنای تأیید یا رد آن ها از سوی نشریه اینترنت اشیاء نخواهد بود.

 نشریه اینترنت اشیاء از مطالب و مقالات متخصصان و علاقه مندان، همچنین اخبار اشخاص حقیقی و حقوقی فعال این حوزه استقبال می کند.
 برای کسب اطلاعات بیشتر می توانید با دبیرخانه نشریه اینترنت اشیاء تماس حاصل فرمایید.

فصل نامه اینترنت اشیاء
شماره سوم   پاییز 1397   64 صفحه
قیمت در سراسر کشور:  55000 ریال
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یادداشت مدیرمسئول

مفهوم اینترنت اشیاء با گذشت زمان هر روز روشن تر و اهمیت آن برای بهبود زندگی بشر آشکارتر می گردد.
NB- ــن 3 اســتاندارد ــد. بحــث بی ــاز گردی ــت اشــیاء آغ ــوزش ماژول هــای اینترن ــرای آم ــل ب ــی در ســال قب در داخــل کشــور، حرکت های
ــرای کاربــری قرائــت و جمــع آوری داده حســگرهای ثابــت، ماننــد دمــا، رطوبــت، دوربین هــای هوشــمند نظارتــی  IoT و SigFox و Lora  ب

و تجهیــزات حفاظتــی ورود و خــروج و نگهــداری اشــیاء، بتدریــج در قالــب انــواع شــرکت ها و محصــولات وارداتــی یــا تولیــد داخــل معرفــی 
ــی و  ــگاهی و مهندس ــف دانش ــای مختل ــط گروه ه ــیدنی، توس ــک پوش ــدد الکترونی ــای متع ــلامت، پروژه ه ــارت برس ــش نظ ــدند. در بخ ش

خدماتــی، شناســائی شــدند.
 در بخــش شــرکت های نوپــا، در آمــار تحلیــل شــده توســط اینجانــب از یــک گــروه ســرمایه گذار از میــان 338 طــرح بررســی شــده در 4 

ســال گذشــته، 46 ایــده قابــل دســته بندی در بخــش IoT می باشــند، کــه بــه معنــی شــروع متیــن و منطقــی در ایــن زمینــه اســت.
ــده اند.  ــت ش ــش وارد فعالی ــن بخ ــی در ای ــی و منطق ــورت طبیع ــه ص ــگاهها ب ــی و دانش ــش خصوص ــه بخ ــد ک ــر می رس ــه نظ ــن ب بنابرای
امــا آنچــه می بایــد موجــب نگرانــی گــردد، چنــد نکتــه ریــز در مــورد عملکــرد دولــت و ســازمان های خــط دهنــده بــه گســترش صنعــت و 
تحقیقــات کشــور می باشــد، کــه فعــالان IoT می بایــد بــا هماهنگــی در یکــی دو ســال آینــده، بــا تفهیــم آن بــه دولتمــردان کمــک بــه رفــع 

موانــع بنماینــد.
1- تفکر ناصحیح در مورد زمینه های رشد در بخش IT و رها نمودن بخش تجهیزات و زیر ساخت به فروشندگان خارجی. 

در ایــن بخــش بــه تقلیــد از جوامــع غربــی کــه در تولیــد تجهیــزات دســتیابی کامــل دارنــد و زمینه هــای رشــد جدیــد را در IT می جوینــد، 
برخــی همــان نســخه ظاهــری را بــرای مــا نیــز تجویــز می کننــد.

2- در موضوعات تکنولوژی نیاز به ارتباطات مثبت و متقابل جهانی امری بدیهی است.
مــا در ایــران صاحــب جمعیــت قابــل ملاحظــه ای از مهندســین جــوان و تربیــت شــده و توانــا هســتیم و می توانیــم در صــادرات خدمــات 
ــزار بســیار فعــال باشــیم. برخــی کشــورهای منطقــه از ایــن بخــش در دو دهــه اخیــر بســیار  مهندســی چــه در ســخت افزار و چــه در نرم اف

ــم . ــی حــذف نموده ای ــا غفلــت از ایــن موضــوع، خــود را از بســیاری بازارهــای جهان ــی مــا ب منتفــع شــده اند ول
ــی و  ــگاه منطق ــدام جای ــر ک ــه ه ــوغ یافت ــرکت های بل ــا و ش ــرکت های نوپ ــگاهها و ش ــوم دانش ــت ب ــای High Tech زیس 3- در زمینه ه
تعریــف شــده دارنــد و معمــاران تکنولــوژی در کشــور می بایــد بــا اهــداف دارای اعــداد و ارقــام، سیاســت های مشــخص بــرای عملیاتــی شــدن 
ــلاف  ــر اســاس ســلیقه های مطالعــه نشــده جــز ات ــا سیاســت گذاری ب ــازار و ی ــه دســت پنهــان ب ــز ب ــد و ســپردن همــه چی را، اعمــال نماین

وقــت و ســرمایه ثمــری نــدارد.
ــر اســاس تــوان تولیــد داخــل و یــا علاقــه بــه تکنولــوژی بومــی توســط ســازمان تنظیــم مقــررات مــورد  4- اپراتورهــای موبایــل هنــوز ب

ــد.  ــرار نمی گیرن ــی ق ارزیاب
از آنجــا کــه نقــش اپراتورهــا در بخش هایــی از IoT مبتنــی بــر NB-IoT و دیگــران غیــر قابــل تردیــد اســت، توجــه بــه عملکــرد اپراتورهــا 

در ایــن بخــش هســتی ســاز بــرای ایــن صنعــت خواهــد بــود.
5- شــبکه زیــر ســاخت کشــور می بایــد بــا شــتاب بیشــتری بــه ســمت فیبــر حرکــت کنــد تــا کاربــران IoT بتواننــد در حداقــل زمــان و 
به صــورت بلادرنــگ و بــا حداقــل هزینــه نیازهــای خــود را بــرآورده  کننــد. در حــال حاضــر تعرفه هــای Voice بــرای اپراتورهــا طــوری تنظیــم 
شــده اســت کــه اپراتورهــا بــرای بســته های داده تخفیفــات خــاص قائــل می شــوند و در عمــل FCP هــا و خــود شــرکت مخابــرات در توســعه 

شــبکه فیبــر بــرای داده دچــار مشــکل رقابــت غیــر منصفانــه شــده اند.
ــع آوری  ــزار جم ــد اب ــه می توانن ــی، ک ــبکه های اجتماع ــایر ش ــر و س ــتاگرام و توئیت ــتفاده از اینس ــورد اس ــور در م ــت های کش 6- سیاس
اطلاعــات در کاربری هــای IoT باشــند، گاهــی دچــار توقــف و ابهــام طولانــی مــدت شــده اســت و از ســوی دیگــر ضعــف قوانیــن در مــورد 

ــند. ــک مشــکل می باش ــران دو   ســوی ی ــات کارب ــا از اطلاع ــتفاده نابج ــات و  اس حفاظــت اطلاع
ــی می باشــند   ــن نقشــه راه ــد چنی ــه مســئول بررســی و تولی ــازمانهایی ک ــدارد و س ــوز وجــود ن 7- نقشــه راه توســعه IoT در کشــور هن
ــرات( در پیــچ و خــم تخصیــص بودجــه و اعمــال ســلیقه های سیاســی  ــی مثــل مرکــز تحقیقــات مخاب )ماننــد مراکــز دانشــگاهی و تحقیقات
ــور  ــی در کش ــروژه هائ ــن پ ــض پاگرفت ــه مح ــه ب ــود دارد ک ــاس وج ــن احس ــرکت ها ای ــرای ش ــه ب ــده اند. همیش ــر ش ــی زمین گی ــر فن و غی
ســازمان هایی بــا افتخــار و احســاس موفقیــت محصــولات خارجــی را در کشــور معرفــی و راه انــدازی می نماینــد و بــرای در اختیــار گذاشــتن 

ــدارد. ــود ن ــزی وج ــی برنامه ری ــای داخل بازاره
ــه IoT در  ــت در زمین ــتر کار و فعالی ــود بس ــات و بهب ــه اطلاع ــادل این گون ــور تب ــلاش کش ــگاهیان پرت ــی و دانش ــش خصوص ــار بخ  انتظ
ــت اشــیاء موجــب  ــه اینترن ــدازی مجل ــا راه ان ــه ب ــدوار اســت ک ــی،  امی ــی رادیوی کشــور اســت. ســندیکای شــرکت های شناســایی و مکان یاب
ــرای ورود و توســعه اقتصــاد در کاربری هــای اینترنــت اشــیاء گــردد. اینــک کمــی بیــش از یک ســال از تــلاش  ــان ب ــرای جوان انگیزه ســازی ب

ــا موفقیــت ادامــه دهیــم. ــن مســیر را ب ــم بتوانیــم ای مــا می گــذرد و امیدواری

علی فتوت احمدی
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سرمقاله

اینترنــت اشــیاء )IoT( فنــاوری نوظهــوری اســت کــه علی رغــم نوپایــی، مــورد توجــه بســیاری از کارشناســان و دســت اندرکاران کســب و کار 
و کاربــران در حوزه هــای مختلــف، قــرار گرفتــه اســت. از ســوی دیگــر بــا توجــه بــه تأثیــر ایــن فنــاوری در شــئونات مختلــف زندگــی انســان، 

هنــوز فاصلــه زیــادی تــا معیارهــای مــورد قبــول داشــته و بــه حــد مطلــوب، نرســیده اســت. 
ــه ای از  ــده مجموع ــیاء در برگیرن ــت اش ــبکه اینترن ــه ش ــرا ک ــد، چ ــت می باش ــه امنی ــوزه، مقول ــن ح ــای ای ــن دغدغه ه ــی از مهم تری یک

ــت آن، کار آســانی نیســت. ــظ امنی ــه حف ــف اســت ک ــای مختل افزاره
ــت  ــد اینترن ــز همانن ــن نی ــت. بلاک چی ــه اس ــل توج ــن )Blockchain( قاب ــوان بلاک چی ــا عن ــری ب ــاوری دیگ ــور فن ــان، ظه ــن می در ای
اشــیاء فنــاوری جدیــدی اســت کــه توجــه بســیاری از صاحــب نظــران و دســت اندرکاران فناوری هــای نویــن را بــه خــود جلــب کــرده اســت.
یکــی از خاســتگاه های مهــم بلاک چیــن، حــوزه معامــلات آنلایــن می باشــد کــه مقولــه امنیــت در آن بــه شــدت مــورد توجــه اســت. بــر 
ــر  ــه کارگیــری هرچــه بهت ــد تحــولات ارزشــمندی را در ب ــت اشــیاء می توان همیــن اســاس، اســتفاده از توانمندی هــای بلاک چیــن در اینترن

و مؤثرتــر و البتــه امن تــر فنــاوری اینترنــت اشــیاء ایجــاد کنــد.
ــواع مختلــف تراکنش هــا و مبــادلات در  ــرای ان ــه کارگیــری بلاک چیــن، تأثیــر قابــل توجهــی در کاهــش هزینه هــای تأییــد و تصدیــق ب ب
شــبکه اینترنــت اشــیاء دارد. ایــن فرآینــد بــه صــورت توزیــع شــده انجــام گرفتــه و در عیــن حــال قــدرت زیــادی را در دســت فــرد یــا گــروه 
ــه ایــن ترتیــب می تــوان جایگزیــن مناســبی بــرای روال هــای معمــول امنیــت در اینترنــت اشــیاء داشــت کــه بــه  خاصــی قــرار نمی دهــد. ب

ــد. ــر می باش ــایبری، مقاوم ت ــف س ــلات مختل ــر حم ــر و در براب ــب، امن ت مرات
ــکلات و  ــیاری از مش ــا، بس ــی داده ه ــرب و ردیاب ــات مخ ــرار اطلاع ــری از تک ــی و جلوگی ــز زدای ــر تمرک ــه ب ــا تکی ــن ب ــاری بلاک چی معم

ــد. ــری می کن ــیاء جلوگی ــت اش ــبکه اینترن ــده در ش ــد ش ــای تولی ــاز داده ه ــت کاری غیرمج ــرده و از دس ــل ک ــی را ح ــای امنیت چالش ه
عــلاوه بــر مزایــای فــوق، بــا داشــتن شــبکه ای متــوازن، یکنواخــت و یــک دســت، هزینه هــای ســخت افــزاری و نرم افــزاری، کاهــش قابــل 

توجهــی داشــته و ســرعت تبــادل اطلاعــات نیــز افزایــش خواهــد یافــت.
ــت اشــیاء،  ــه کارگیــری توانمندی هــای بلاک چیــن در اینترن ــوز در ب ــل توجــه اســت کــه هن ــه، قاب ــن نکت ــای مطروحــه، ای علی رغــم مزای

چالش هــای زیــادی وجــود داشــته و ایــن فرآینــد در ابتــدای مســیر قــرار دارد.
ــه  ــوده و فاصل ــد ب ــف رش ــال طــی مراحــل مختل ــه در ح ــی هســتند ک ــای نوین ــه فناوری ه ــر دو از جمل ــیاء ه ــت اش ــن و اینترن بلاک چی
زیــادی را تــا دســت یابی بــه پذیــرش کامــل از ســوی توســعه دهنــدگان و کاربــران دارنــد. امیــد اســت پیشــرفت هــر دوی آنهــا در کنــار هــم، 

زمینــه ســاز راحتــی و آســایش انســان در فعالیت هــای مختلــف زندگــی گــردد.

سعید محمودی
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امضای تفاهم نامه سازمان فضایی ایران
با سندیکای شرکت های شناسایی و مکان یابی رادیویی

اخبار سندیکا

تفاهم نامــه آزادســازی تصدیگــری در صنعت فضایــی در تاریــخ 10 مهرماه 
1397 امضــا گردید.

ــرای آزادســازی تصدی گــری در صنعــت فضایــی  تفاهم نامــه همــکاری ب
و هموارســازی راه ســرمایه گذاری بخــش خصوصــی، در ایــن صنعــت، میــان 
ــی  ــران و ســندیکای شــرکت های شناســایی و مکان یاب ــی ای ســازمان فضای
رادیویــی بــه امضــاء رســید. در ایــن نشســت، رئیــس ســازمان فضایــی ایــران 
ــی و  ــواره سنجش ــای ماه ــای اپراتوره ــری در حوزه ه ــازی تصدی گ از آزادس

تلفــن ماهــواره ای خبــر داد.
بــه گــزارش روابــط عمومی ســندیکا، در تاریــخ 10 مهر ماه 97 ســندیکای 
شــرکت های شناســایی و مکان یابــی رادیویــی بــه ریاســت افشــین کلاهــی 
در محــل اتــاق بازرگانــی ایــران بــه میزبانــی رئیــس و کارشناســان ســازمان 

فضایــی ایــران تشــکیل گردیــد.
ــرکت های  ــندیکای ش ــان س ــکاری می ــه هم ــت، تفاهم نام ــن نشس در ای
ــر  ــی ب ــران مبن ــی ای ــازمان فضای ــی و س ــی رادیوی ــایی و مکان یاب شناس
آزادســازی تصدی گــری در حــوزه صنعــت فضایی و بســتر ســازی بــرای ورود 

ــه امضــاء رســید. ــن صنعــت ب ــه ای ســرمایه گذاران بخــش خصوصــی ب
رئیــس ســازمان فضایــی ایــران بــا اشــاره به اینکــه ایــران رتبــه اول منطقه 
را در تولیــد علــم و همچنیــن در خودکفایی ســاخت، پرتــاب و بهره بــرداری از 
ماهــواره دارد، گفــت: مــا بیشــترین دانش آموختــه و دانشــجوی هــوا فضــا را 
تربیــت کرده ایــم کــه کشــورهای دیگــر بــه دنبــال جــذب آنهــا هســتند امــا 
تــلاش مــا بــر ایــن اســت تــا بــا آزادســازی تصدی گــری در حــوزه صنعــت 
ــی در  ــش خصوص ــت بخ ــرمایه گذاری و فعالی ــرای س ــه را ب ــی، زمین فضای
صنعــت فضــا مهیــا کنیــم و ایــن نیروهــا را در داخــل کشــور بــه کار بگیریــم.
دکتــر مرتضــی بــراری در مراســم امضــای تفاهم نامــه فیمابیــن ســازمان 
فضایــی و بخــش خصوصــی افــزود: در اساســنامه ســازمان فضایی ایــران، این 
ســازمان حاکمیتــی و دارای نقــش رگولاتوری اســت و مهمترین اولیــت ما در 

ــت در فعالیت هــای اقتصــادی  فعالیت هــای آینــده حــذف تصدی گــری دول
ایــن حــوزه و بــاز گذاشــتن راه ورود ســرمایه گــذاران بخــش خصوصــی اعم از 

داخلــی و خارجــی اســت.
او بــا اشــاره بــه اینکه در بســیاری از کشــورها تصدی گــری دولــت در حوزه 
ــه زودی  ــا ب ــز م ــران نی ــزود: در ای ــرات ماهــواره ای آزاد شــده اســت، اف مخاب
آزادســازی اپراتورهــای تلفــن ماهــواره ای را آگهــی می کنیــم و شــرکت های 
خصوصــی اجــازه پیــدا می کننــد بــا اخــذ پروانــه وارد ایــن بخــش از صنعــت 

ــوند. فضایی ش
ــا  ــی ت ــای آمریکای ــه بانک ه ــه اینک ــاره ب ــا اش ــراری ب ــی ب ــر مرتض دکت
ــن  ــس تأمی ــورت فاینان ــه ص ــا را ب ــرمایه گذاری در ماهواره ه ــد س 85 درص
مالــی می کننــد، تصریــح کــرد: عمــر مفیــد یــک ماهــواره 15 ســال بــرآورد 
می شــود کــه 5 ســال اول آن بازگشــت ســرمایه، 5 ســال دوم ســود عملیــات 
و 5 ســال ســوم بــه عنــوان تأمیــن هزینــه ســاخت و پرتــاب ماهــواره بعــدی 
مدنظــر قــرار می گیــرد و ســودده بــودن فعالیــت در ایــن حــوزه باعــث شــده 

بانک هــا نقــش پررنگــی در قبــول تأمیــن مالــی آن داشــته باشــند.
رئیــس ســازمان فضایــی ایــران همچنیــن بــا اشــاره بــه اینکــه آزادســازی 
ــرار  ــتور کار ق ــز در دس ــنجش از دور نی ــواره س ــور ماه ــری اپرات تصدی گ
دارد، اظهــار کــرد: آئیــن نامــه ای مربــوط بــه پروانــه فعالیــت در ایــن حــوزه 
تدویــن شــده و مراحــل تصویــب آن در کمیســیون تنظیــم مقــررات پیگیری 
می شــود و امیدواریــم فرصت هــای ســرمایه گذاری را بــرای ورود بخــش 

خصوصــی تدویــن کنیــم.
ــراری تاکیــد کــرد: ســازمان فضایــی ایــران بــه عنــوان  دکتــر مرتضــی ب
نماینــده دولــت در ایــن عرصــه آمادگــی دارد هــر جــا کــه شــرکتهای بخــش 
خصوصــی احســاس کننــد بــه امکانــات یــا داده در حــوزه فضایــی نیــاز دارند، 

بــرای آنهــا تهیــه و مهیــا کنــد.
ــی،  ــش خصوص ــی بخ ــرمایه گذاری های فضای ــوزه س ــه او در ح ــه گفت ب
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اخبار سندیکا

ــامانه GPS در ســطح کشــور  ــرد س ــته عملک ــای گذش در ماه ه
بــه ویــژه در تهــران دچــار اختــلال شــده بــود کــه موجــب بــروز 
ــندیکا و  ــن س ــو ای ــرکت های عض ــرای ش ــده ای ب ــکلات عدی مش
مشــتریان آنهــا شــده اســت ایــن امــر باعــث ایجــاد مشــکلاتی از 
ــال در حــوزه  ــن کســب و کار شــرکت های فع ــن رفت ــه از بی جمل
مکان یابــی کــه غالبــاً از شــرکت های دانــش بنیــان هســتند، 

خواهــد شــد.
ــن موضــوع   ــر ای ــن اتفــاق پیگی ــرای جلوگیــری از ای ســندیکا ب
و  شــده  رادیویــی  ارتباطــات  و  مقــررات  تنظیــم  ســازمان  از 
ــل آن  ــلال و راه ح ــن اخت ــدن ای ــود آم ــه وج ــل ب ــتار عل خواس
ــده باعــث  ــه عمــل آم ــات ب ــا و اقدام ــس از پیگیری ه ــه پ شــد ک

ــد. ــکل گردی ــن مش ــدن ای ــرف ش برط

دســتگاه های ردیــاب و موقعیت یــاب کــه عمــده مصرف کننــده آنهــا 
ســازمان های دولتــی هســتند، نقــش کلیــدی در فرآیندهــای مدیریتــی 
و کلان کشــور را دارد. پیــرو ایــن موضــوع، ســندیکا نامــه ای بــه وزارت 
صنعــت، معــدن و تجــارت ارســال کــرد و خواســتار باقــی مانــدن ایــن 
دســتگاه هــا، در ســامانه ارز نیمــا و جلوگیــری از حــذف ایــن دســتگاه ها 
از لیســت دوم اقــلام وارداتــی معــاف از پرداخــت مــا بــه التفــاوت نــرخ ارز 
شــد.؛ چــرا کــه افزایــش بهــای تمــام شــده آنهــا منجــر بــه لطمــه جدی 
ــورد اشــاره در  ــه فرآیندهــای مذکــور می گــردد. برخــی از لطمــات م ب
نامــه ارســالی عبارتنــد از: 1. کاهــش و بــه تدریــج حــذف کنترل هــای 
ــر بالارفتــن هزینــه  ــر اث ــر قاچــاق ســوخت؛ 2. اتــلاف ســرمایه ب لازم ب
پیمایــش سیســتم حمــل و نقــل؛ 3. افزایــش قابــل توجــه هزینه هــای 
حمــل و نقــل کالا و مســافر. ســندیکا همچنــان پیگیــر ایــن مســئله از 

وزارت صمــت اســت.

دولــت می توانــد تــا 20 درصــد ســرمایه گذاری کنــد و اپراتورهــای 
بین المللــی نیــز تــا ســرمایه گذاری 49 درصــدی آزاد هســتند چــرا کــه ایــن 
ــای خارجــی در آن  ــی اســت و حضــور اپراتوره ــازار بین الملل ــک ب حــوزه ی

ــد. ــک کن ــروش کم ــی و ف ــه بازاریاب ــد ب می توان
دکتــر مرتضــی بــراری بــا تأکید بر اینکــه ما همــه اطلاعــات غیرحاکمیتی 
خــود را بــاز می کنیــم و داده هــای مــورد نیــاز کســب وکارهای صنعــت فضایی 
را نیــز فراهــم خواهیــم کــرد، افــزود: در حــوزه تأمیــن مالــی نیــز مذاکراتــی 
انجــام شــده و صنــدوق توســعه ملــی تــا ســقف 80 درصد ســرمایه مــورد نیاز 
را از تســهیلات ارزی بــا ســود 3٫5 درصــد پرداخــت می کنــد کــه بازپرداخــت 

آن 4 ســال تنفــس دارد و بعــد از آن ظــرف 4 ســال بایــد تســویه شــود.
بــه گفتــه او حتــی شــرکت های خارجــی ســرمایه گذاری در ایــن صنعــت 
نیــز تــا 80 درصــد ســرمایه گذاری را می تواننــد از صندوق توســعه تســهیلات 

ــت کنند. دریاف
مهنــدس افشــین کلاهــی، رئیــس هیــات مدیــره ســندیکا در این نشســت 
ــم  ــرایط تحری ــژه در ش ــه وی ــی ب ــت فضای ــرمایه گذاری در صنع ــت: س گف
نیازمنــد عشــق واقعــی یــا ریســک پذیری بســیار بالاســت امــا بــه هــر حــال 

پیشــرفت تکنولــوژی همچنــان ادامــه دارد و بــه زودی در کشــور مــا نیــز خلأ 
خدمــات فضایــی احســاس خواهــد شــد پــس شــرایط فعلــی بهتریــن زمــان 

بــرای ســرمایه گذاری در حــوزه صنعــت فضایــی اســت.
مهنــدس افشــین کلاهــی بــا اشــاره بــه اینکــه حــوزه داده هــای مکان یابی، 
بــازار بســیار بزرگــی اســت کــه البتــه بــا اعمــال تحریم هــا بخشــی از آن برای 
فعــالان ایرانــی بســته می شــود، تاکیــد داشــت ســرمایه گذاری در ایــن بــازار 

بــا چشــم انداز روشــن فرصــت خوبــی محســوب می گــردد.
ــرد  ــعه کارب ــت توس ــت معاون ــی، سرپرس ــی نائین ــی صادق ــدس عل مهن
ــراز امیــدواری نســبت بــه  ــا اب و خدمــات فضایــی ســازمان فضایــی ایــران ب
همــکاری مفیــد و پرثمــر ســازمان فضایــی ایــران و بخــش خصوصــی بــرای 
ــن  ــت: ای ــی، گف ــت فضای ــرمایه گذاری در صنع ــری س ــازی تصدی گ آزادس
تفاهم نامــه بــا ســندیکای شــرکت های شناســایی و مکان یابــی رادیویــی کــه 
ــی و نقشــه های  ــری )Navigator( خودروی در زمینــه ســاخت ســامانه ناوب
ــش  ــد کار بخ ــلاش می کن ــده و ت ــاء ش ــتند امض ــال هس ــیریابی فع مس
ــن  ــخت افزار در ای ــوا و س ــد محت ــرمایه گذاری و تولی ــرای س ــی ب خصوص

صنعــت را همــوار کنــد. 

GPS پیگیری اختلال در عملکرد سامانه
پیگیری مشکلات بوجود آمده برای دستگاه های ردیاب 

و موقعیت یاب در سامانه ارزی نیما و جلوگیری از حذف 
این دستگاه ها از لیست ما به التفاوت نرخ ارز
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ــت  ــه اینترن ــا ب ــیئ در دنی ــا ش ــده، میلیارده ــال های آین ــی س ط
متصــل می شــوند. ایرانســل نیــز ســرمایه گذاری کلانــی را جهــت 
ــن  ــاز ای ــوان بسترس ــه عن ــتگاه ب ــه دس ــتگاه ب ــامانه دس ــدازی س راه ان
ــرداری تجــاری از آن، امــکان  ــا بهره ب ــا ب ارتباطــات انجــام داده اســت ت
اتصــال هــزاران دســتگاه و ارائــه صدهــا خدمــت مختلــف بــر روی ایــن 

ــم شــود. بســتر فراه
 IPv6 ایرانســل کــه بــه عنــوان نخســتین اپراتــور تلفــن همــراه ایــران
را در تمــام کشــور بــه بهره بــرداری تجــاری رســانیده، امــکان اســتفاده 
ــراه و  ــت هم ــل 2، 3، 4 و 4.5 اینترن ــرویس نس ــترکین س ــی مش تمام
اینترنــت نســل چهــار ثابــت )TD-LTE( را از ایــن بســتر فراهــم کــرده 

اســت.
 IPv6 ــار ــه اختص ــه ب ــت ک ــکل اینترن ــخه پروت ــن نس ییچدیده تری
نامیــده می شــود طبــق پیــش بینی هــای انجــام شــده بــه زودی 
جایگزیــن نســخه قبلــی پروتــکل IPv4 خواهــد شــد. همچنیــن 
جهــت اســتفاده از آخریــن پروتــکل اینترنــت )IPv6( لازم اســت 
ــد  ــتیبانی کن ــترکان از )Dual Stack )IPv6/IPv4 پش ــتگاه مش دس
ــاط دسترســی  ــدی، در قســمت تنظیمــات نق و در دســتگاه های آندروی
)Access Point Names( لازم اســت کــه APN protocol بــر روی 

ــد. ــده باش ــم ش IPv6/IPv4 تنظی

ــی  ــای آدرس ده ــا IPv6 از فض ــت ی ــکل اینترن ــم پروت ــخه شش نس
ــوان 128  ــه ت ــری از 2 ب ــه بهره گی ــد ک ــتفاده می کن ــی اس 128 بیت
ــه  ــت ک ــی اس ــن در حال ــرد. ای ــد ک ــر خواه ــا را امکان پذی آدرس یکت
نســخه چهــارم پروتــکل اینترنــت یــا IPv4 کــه در حــال حاضــر مــورد 
اســتفاده قــرار می گیــرد، از اســتانداردهای قدیمــی آدرس دهــی اســت و 

ــی دارد. فضــای آدرســی 32 بیت
ــه  ــات دســتگاه ب ــرد خدم ــه توســعه کارب ــا توجــه ب گفتنــی اســت ب
ــاط  ــراری ارتب ــه برق ــد منجــر ب ــت اشــیاء کــه می توان دســتگاه و اینترن
میــان بســیاری از دســتگاه ها ماننــد موبایل هــا، دوربین هــا، قــاب 
عکس هــای دیجیتــال و حتــی لــوازم خانگــی بــر بســتر اینترنــت شــود، 

ــد. ــدا می کن ــت پی ــکل IP اهمی ــعه پروت ــه توس ــاز ب نی
www.rond.ir :منبع

ــز  ــرد: مرک ــح ک ــتان تصری ــگاه گلس ــاوری دانش ــش و فن ــاون پژوه مع
تحقیقــات ابــر اشــیاء دانشــگاه گلســتان بــه عنــوان اولیــن مرکــز تحقیقات 
ابــر اشــیاء در کشــور ایجــاد شــده و بــه زودی خبرهــای خوبــی از پروژه های 

موفــق درحــال انجــام منتشــر خواهــد شــد.
دکتــر مهــدی غفــاری اظهــار کــرد: ایــن معاونــت در حــوزه ارتبــاط بــا 
صنعــت و پژوهش هــای کاربــردی، در حــوزه بین الملــل، پژوهشــی و ایجــاد 
آزمایشــگاه مرکــزی، کتابخانــه و مرکــز نشــر، برنامه هــای خاصــی را دنبــال 

می کنــد.
ــت  ــع در جه ــع موان ــایی و رف ــتای شناس ــرد: در راس ــح ک وی تصری
تاثیرگــذاری بیشــتر دانشــگاه گلســتان در اســتان و منطقــه، نشســت های 
متعــددی را بــا دســتگاه های اجرایــی اســتان برگــزار کردیــم کــه منجــر بــه 

ــاد تفاهــم نامه هــای همــکاری شــده اســت. انعق
ــه اجــرای  ــه اینکــه تعــدادی از نشســت ها منجــر ب ــا اشــاره ب غفــاری ب
ــده  ــتگاه ها ش ــده در دس ــف ش ــکلات تعری ــا مش ــط ب ــی مرتب پروژه های
اســت، افــزود: در 6 ماهــه نخســت امســال شــش قــرارداد بــا دســتگاه های 
اجرایــی امضــاء شــده و شــش قــرارداد دیگــر نیــز در حــال امضــاء اســت. 
ــا ادارات کل، شــهرداری، ســازمان پدافنــد غیــر عامــل و  ایــن قراردادهــا ب

غیــره منعقــد شــده اســت.
معــاون پژوهــش و فنــاوری دانشــگاه گلســتان تاکیــد کــرد: تــلاش داریــم 
معضــلات و مشــکلات منطقــه را شناســایی کنیــم و ظرفیت هــای علمــی و 
پژوهشــی دانشــگاه گلســتان را بــرای حــل آنهــا بــه کار بگیریــم. عــلاوه بــر 
ــال  ــم دنب ــوری را ه ــت های کش ــتانی،   نشس ــه ای و اس ــت های منطق نشس

کردیــم کــه نتیجــه آن همــکاری بــا پژوهشــگاه های نیرو، نفــت و پلیمــر بود.
ــورهای  ــا کش ــکاری ب ــل، هم ــن المل ــوزه بی ــه در ح ــان اینک ــا بی وی ب
مختلــف را در دســتور کار داریــم، گفــت: هفتــه گذشــته کارگــروه آلمــان 
در دانشــگاه تشــکیل شــده و در ایــن راســتا در حــال تدویــن تفاهــم نامــه 
ــا ســه دانشــگاه ایــن کشــور هســتیم. همچنیــن برنامــه هایــی را بــرای  ب
ــتانی  ــار باس ــت آث ــرای مرم ــا ب ــور ایتالی ــیل های کش ــری از پتانس بکارگی

ــم. ــری می کنی پیگی
غفــاری بــا بیــان اینکــه در بخــش IT ظرفیــت بســیار خوبــی در 
دانشــگاه داریــم، گفــت: مرکــز محاســبات ســنگین با بیــش از 200 هســته 
محاســباتی راه انــدازی شــد. مرکــز آپــا نیــز بــه عنــوان تنهــا مرکــز دارای 
صلاحیــت فضــای ســایبری اســتان در دانشــگاه گلســتان راه انــدازی شــد 
کــه ایــن مرکــز در زمــان حمــلات ســایبری می توانــد کمــک موثــری بــه 

ــد. ــتان کن ــی اس ــتگاه های اجرای دس
www.isna.ir :منبع

راه اندازی IPv6 توسط ایرانسل برای اولین بار در ایران

راه اندازی اولین مرکز تحقیقات ابر اشیاء
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امنیت و حفاظت در اینترنت اشیاء : 
IoT چالش ها و دغدغه های موجود در لایه های مختلف
ترجمه: علیرضا بنی جمالی

ــرد:  ــرار گی ــتفاده ق ــورد اس ــف م ــای مختل ــد در حوزه ه IoT می توان

ــبکه های  ــرگرمی، ش ــل، س ــل و نق ــان، حم ــت و درم ــه بهداش از جمل
قــدرت و ســاختمان های هوشــمند. انتظــار مــی رود کــه IoT بــه عنــوان 
ــورد  ــده م ــی آین ــای تکنولوژیک ــرای نوآوری ه ــده ب ــازمان دهن ــک س ی
ــرد آن در  ــه کارب ــی رود ک ــار م ــن انتظ ــرد و همچنی ــرار گی ــتفاده ق اس

ــد. ــش یاب ــده افزای ــال های آین ــول س ط
 بــا اتصــال تعــداد بســیار زیــادی از دســتگاه ها بــه اینترنــت و داده های 
ــود.  ــاد می ش ــت ایج ــورد امنی ــی در م ــه آن، نگرانی های ــوط ب کلان مرب
منظــور مــا از امنیــت میــزان پایــداری، یــا محافظــت از زیرســاخت ها و 
کاربردهــای IoT می باشــد. بســیاری از ایــن دســتگاه ها اهــداف آســانی 
بــرای نفــوذ می باشــند، زیــرا بــه منابــع خارجــی بســیار کمــی وابســتگی 
دارنــد و معمــولا از آنهــا محافظــت نمی شــود. هنگامــی کــه لایــه شــبکه 
ــتفاده  ــرل و اس ــر کنت ــک هک ــرای ی ــرد، ب ــرار گی ــر ق ــرض خط در مع
ــتگاه های  ــایر دس ــه س ــه ب ــن حمل ــتگاه و همچنی ــک دس ــرب از ی مخ
نزدیــک از طریــق گــره اصلــی کــه در معــرض خطــر قــرار گرفتــه اســت، 
ــه  ــتگاه هایی ک ــه دس ــه ب ــا، حمل ــود. مخصوص ــد ب ــان خواه ــیار آس بس
ــه  ــه ب ــتگاه ها ک ــن دس ــد. ای ــان می باش ــد، آس ــن دارن ــور آنلای حض
ــای مخــرب محافظــت  ــا نرم افزاره ــا ی ــر ویروس ه ــچ شــکلی در براب هی
نمی شــوند، بــه احتمــال زیــاد بــه عنــوان ربــات بــرای ارســال کدهــای 
ــتفاده  ــورد اس ــتگاه ها م ــایر دس ــردن س ــوده ک ــت آل ــرب در جه مخ
ــه  ــد ک ــی می کن ــی داده پیش بین ــرکت بین الملل ــد. ش ــرار می گیرن ق

ــت متصــل  ــه اینترن ــون دســتگاه ب ــش از 200 میلی در ســال 2020 بی
خواهنــد بــود، دراین صــورت بــرای هکرهــا فرصــت بزرگــی بــه منظــور 
ــلات »رد  ــق حم ــود از طری ــع خ ــه نف ــتگاه ها ب ــن دس ــتفاده از ای اس
ــای  ــا تروجان ه ــا ی ــایر ویروس ه ــرب و س ــای مخ ــرویس»، ایمیل ه س
ــه HP نشــان داده  ــک مطالع ــرا، ی ــد. اخی ــد آم ــه وجــود خواه ــر ب موث
ــر حمــلات  ــت اشــیاء در براب اســت کــه 70 درصــد دســتگاه های اینترن

می باشــند. آســیب پذیر 
بــا توجــه بــه مطالعــه اخیــر کــه توســط HP صــورت گرفتــه اســت، 
ــی از  ــل بخش ــی حداق ــورد بررس ــتگاه های م ــد دس ــدود 90 درص ح
ــن  ــا نرم افزارتلف ــر ی ــق خــود محصــول، اب ــات شــخصی را از طری اطلاع
همــراه آن جمــع آوری می کننــد. ایــن اطلاعــات شــخصی ممکــن اســت 
بــه آســانی بــه دلیــل یــک حملــه ســایبری یــا دسترســی غیــر مجــاز 
در معــرض خطــر قــرار گیرنــد. ایــن امــر موجــب کاهــش محرمانگــی، 
ــی  ــران تمایل ــه کارب ــود، در نتیج ــا می ش ــت داده ه ــی و امنی یکپارچگ
ــی از  ــن، یک ــت. بنابرای ــد داش ــوژی نخواهن ــن تکنول ــتفاده از ای ــه اس ب
ــد  ــوژی جدی ــن تکنول ــازی ای ــتفاده و پیاده س ــم در اس ــای مه نگرانی ه
ــری از  ــا جلوگی ــد ب ــت بای ــد. امنی ــی می باش ــم خصوص ــت و حری امنی
شناســایی و دسترســی غیــر مجــاز بــرای کاربــران تضمیــن شــود. منظور 
مــا از حریــم خصوصــی ایــن اســت کــه داده هــای کاربــر تحــت کنتــرل 
خــود او باشــند نــه هیــچ کــس دیگــر. مســئله دیگــری کــه بــه واســطه 
وابســتگی بســیار زیــاد بــه داده هــا و دســتگاه های مبتنــی بــر IoT ایجــاد 
می  شــود، قابلیــت اطمینــان اســت. منظــور مــا از قابلیــت اطمینــان ایــن 
اســت کــه ایــن دســتگاه ها بایــد بــه طــور موثــر کار کننــد و همان طــور 
ــوند.  ــه نش ــکل مواج ــا مش ــز ب ــده اســت، هرگ ــه ش ــر گرفت ــه در نظ ک
ــت  ــتگاه ها و اینترن ــن دس ــده بی ــل ش ــای منتق ــر IoT، داده ه ــلاوه ب ع
بایــد قابــل اطمینــان باشــند، زیــرا ارائــه داده هــای غیــر قابــل اعتمــاد 
ــای  ــه بازخورده ــر ب ــت منج ــن اس ــه ممک ــت ک ــی اس ــی مهم نگران

ــا اشــتباه شــود. غیرضــروری ی

دنیای اینترنت اشیاء
اینترنت اشــیاء )IoT( دستگاه های مختلفی که به طور روزانه از 

آنها استفاده می کنیم و می توانند از طریق اینترنت با یکدیگر در 
ارتباط باشند، را فعـال می کند. بنابراین اطمینان حاصل می شود 
که دستـگاه ها هوشمنـد هستند و اطلاعات را به یک سیـستم 
متمرکز ارسال می کنند ، که این سیستم با توجه به وظایف خود 

به نظارت می پردازد و اقدامات ضروری را انجام می دهد. 
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شکل IoT .1 به عنوان یک رویکرد لایه ای

لایه ی کاربرد:
- شهرهای هوشمند 

- لوازم هوشمند 
- حمل و نقل هوشمند 

لایه ی دریافت:
- گره های حسگر 

RFID حسگر های -
- دروازه حسگر

لایه ی شبکه:
- اینترنت

-محاسبه ی ابر
- شبکه های ارتباط سیار 

لایه ی فیزیکی :
- اجزای فیزیکی 
-تجهیزات برقی

-قفل و امنیت فیزیکی

IoT پروتکل های امن برای
ــتلزم  ــته مس ــم پیوس ــه ه ــازگار و ب ــمند س ــیاء هوش ــاخت اش س
ــری از پروتکل هــای ارتباطــی اســتاندارد می باشــد. ســازمان های  بهره گی
بین المللــی ماننــد نیــروی مهندســی اینترنــت )IETF( و اتحادیــه 
IPSO اســتفاده از پروتــکل اینترنــت )IP( را بــه عنــوان اســتانداردی 

ــه  ــی ک ــد. از آنجای ــج می دهن ــمند تروی ــیاء هوش ــاط اش ــرای ارتب ب
 IPv4 انتظــار مــی رود میلیاردهــا شــئ متصــل باشــند و آدرس هــای
ــرای  ــن ب ــل ممک ــوان راه ح ــه عن ــد ، IPv6 ب ــش یافته ان ــا کاه تقریب
ارتبــاط شــیء هوشــمند شناســایی شــده اســت. پروتکل هایــی 
کــه اشــیاء هوشــمند پیاده ســازی می کننــد، در جهــت تطابــق 
ــاختن  ــر س ــکان پذی ــور ام ــه منظ ــیک ب ــی کلاس ــای اینترنت میزبان ه
 IoT ــا ــت ب ــام اینترن ــی ادغ ــه عبارت ــا ب ــترده، ی ــت گس ــاد اینترن ایج
عمــل می کننــد. از آنجایــی کــه معمــاری پروتــکل اشــیای هوشــمند 
ــه دلیــل  ــا معمــاری IP اســتاندارد مطابقــت داشــته باشــد ) ب ــد ب بای
یکپارچگــی(، در حــال حاضــر بســیاری از مکانیســم های امنیتــی 
ــد مجــددا در  ــت می توانن ــرای اینترن ــه ب ــه کار رفت ــده و ب ــف ش تعری

ــد. ــرار گیرن ــتفاده ق ــورد اس ــف IoT م ــای مختل حالت ه
ــا  ــادل داده ه ــد امنیــت تب ــره IoT می توان ــک گ ــه شــبکه، ی در لای
ــت  ــکل اینترن ــت پروت ــا اســتفاده از امنی ــه روشــی اســتاندارد و ب را ب
)IPsec( تأمیــن کنــد. IPSec کــه در ابتــدا بــرای IPv6 توســعه داده 
شــد، حتــی در IPv4 بــه طــور گســترده مــورد اســتفاده قــرار گرفــت.

IoT لایه های کلیدی

1 نشــان داده شــده اســت، در  همــان طــور کــه در شــکل 
ــده اند:  ــه ش IoT ارائ ــاد  ــدف ایج ــا ه ــدی ب ــای کلی ــه لایه ه ادام
و ســرویس های  برنامه هــا  از  ایــن لایــه  برنامــه:  لایــه   -
اســت.  شــده  تشــکیل  می دهــد،  ارائــه   IoT کــه  مختلفــی 
خانه هــای  هوشــمند،  شــهرهای  شــامل  کاربردهــا  و  برنامه هــا 
ــتی  ــای بهداش ــات و مراقبت ه ــل ، امکان ــل و نق ــمند ، حم هوش

 . ند می شــو
- لایــه دریافــت: ایــن لایــه از انــواع مختلــف تکنولوژی هــای 
ارتعــاش،  حســگرهای  دمــا،  حســگرهای  جملــه  از  حســی 
RFID تشــکیل شــده اســت  حســگرهای فشــار و حســگرهای 
ــد.  ــس کن ــیاء را ح ــایر اش ــد س ــازه می دهن ــتگاه اج ــه دس ــه ب ک
ــبکه  ــات ش ــزار ارتباط ــه از نرم اف ــن لای ــبکه: ای ــه ش - لای
ســرورها،  توپولــوژی،  ماننــد  فیزیکــی  اجــزای  همچنیــن  و 
ــبکه  ــاط ش ــکان ارتب ــه ام ــبکه ک ــزای ش ــبکه و اج ــای ش گره ه
اصلــی  هــدف  اســت.  شــده  تشــکیل  می آورنــد،  فراهــم  را 
بــه  دســتگاه ها  از  و  دســتگاه ها  میــان  داده هــا  انتقــال  آن 

می باشــد.  گیرنده هــا 
ــه  ــخت افزار پای ــامل س ــی ش ــه فیزیک ــی: لای ــه فیزیک - لای
ــی کــه  ــزات برق ــوازم هوشــمند و تجهی ــد اجــزای فیزیکــی، ل مانن
ــل  ــمند عم ــیاء هوش ــبکه بندی اش ــاس ش ــه و اس ــوان پای ــه عن ب

ــت.  ــده اس ــکیل ش ــد، تش می کنن

IoT مسائل امنیتی در لایه های
ــتگاه های  ــه روز دس ــیاء، روز ب ــت اش ــاد اینترن ــیار زی ــرد بس ــا کارب ب
بیشــتری بــه اینترنــت متصــل می شــوند. هــر روز، ایــن اشــیاء هوشــمند 
 IoT ــوند؛ ــل می ش ــات تبدی ــت اطلاع ــرات امنی ــرای خط ــی ب ــه هدف ب
ــد.  ــرات می باش ــن خط ــع ای ــتعد توزی ــت مس ــتر از اینترن ــیار بیش بس
چهــار لایــه موجــود در IoT کــه پیــش از ایــن مــورد بحــث و بررســی 
قــرار گرفتنــد، در IoT مهم تریــن نقــش را ایفــا می کننــد و بــرای 
دســتیابی بــه IoT قابــل اطمینــان و امــن، بایــد اطمینــان حاصــل شــود 
کــه ایــن چهــار لایــه اساســی امــن هســتند. حمــلات زیــادی ممکــن 
ــود در  ــی موج ــزای اساس ــرد و اج ــورت گی ــتگاه ها ص ــه دس ــت ب اس
ــر ایــن  ــا ایــن حمــلات مقابلــه خواهنــد کــرد. نظــارت ب ایــن لایه هــا ب
ــچ داده ای از  ــه هی ــرد ک ــه ای صــورت گی ــه گون ــد ب ــز بای دســتگاه ها نی

ــا تغییــر نکنــد.  ــرود و ی بیــن ن
الف( مسائل امنیتی در لایه برنامه 

ــای  ــرد، کاربرده ــه کارب ــی در لای ــائل امنیت ــود مس ــل وج ــه دلی ب
ــه آســانی در معــرض خطــر  مختلــف ممکــن اســت متوقــف شــوند و ب
ــرای آن  ــه ب ــی ک ــام خدمات ــا در انج ــه، برنامه ه ــد. در نتیج ــرار گیرن ق
ــه شــیوه ای  ــق شــده ب ــات تصدی ــی خدم ــا حت ــزی شــده اند ی برنامه ری

نادرســت، بــا مشــکل مواجــه می شــوند. در ایــن لایــه خدمــات مخــرب 
ــه  ــزار شــوند ک ــه نرم اف ــد برنام ــاگ درک ــث ایجــاد ب ممکــن اســت باع
ــود.  ــه می ش ــت برنام ــرد نادرس ــه عملک ــر ب ــود منج ــه خ ــه نوب ــن ب ای
ایــن نگرانــی بســیار خطرنــاک اســت و بــر اســاس تعــداد دســتگاه های 
طبقه بنــدی شــده بــه عنــوان نهاد هــای ســطح برنامــه قــرار دارد. 

ــد از:  ــه عبارتن ــطح برنام ــج در س ــای رای تهدیده
ــد  ــه می توان ــوع حمل ــن ن ــی از ای ــد: مثال ــرب ک ــلات مخ - حم
ــک سیســتم  ــه در ی ــی باشــد کــه در دســتگاه های نهفت ــروس مخرب وی
عامــل خــاص گســترش می یابــد، ماننــد لینوکــس. ایــن ویــروس 
ممکــن اســت قــادر بــه حملــه بــه مجموعــه ای از دســتگاه های کوچــک 
و اینترنتــی فعــال باشــد، ماننــد روترهــای خانگــی و دوربین هــای 
امنیتــی. ایــن ویــروس از آســیب پذیری شــناخته شــده نرم افــزار 
ــه  ممکــن اســت  ــن حمــلات ک ــد. ای ــرای گســترش اســتفاده می کن ب
بــر روی Wi-Fi ماشــین صــورت گیرنــد، کنتــرل فرمــان ماشــین را در 
دســت گیرنــد و در نهایــت منجــر بــه تصــادف و آســیب دیــدن راننــده 

ــوند.  ــین ش و ماش
- دســتکاری برنامه هــای مبتنــی بــر گــره: هکرهــا از 
آســیب پذیری های برنامــه در گره هــای دســتگاه بهــره می برنــد و 
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روت کیت هــای مخــرب نصــب می کننــد. طراحــی امنیــت دســتگاه ها 
بایــد در مقابــل هــر نــوع دخالــت و دســتکاری مقــاوم باشــد یــا حداقــل 
دســتکاری مشــهود باشــد. حفاظــت از بخش هــای خــاص یــک دســتگاه 
ممکــن اســت کافــی نباشــد. برخــی از تهدید هــا ممکــن اســت محیــط 
ــه عملکــرد نادرســت دســتگاه و  محلــی را دســتکاری کننــد و منجــر ب
ــدازه محیــط شــوند.  ــا ســرد شــدن بیــش از ان بنابرایــن گــرم شــدن ی
یــک حســگر دمــا کــه دســتکاری شــده اســت، فقــط مقــدار ثابتــی از 
دمــا را نشــان می دهــد، در حالی کــه دوربیــن دســتکاری شــده در یــک 

ــاره نشــان می دهــد.  خانــه هوشــمند تصاویــر منســوخ را دوب
- عــدم توانایــی در دریافــت هشــدارهای امنیتــی: در 
برخــی از حوزه هــا ماننــد راکتورهــای هســته ای، در صورتــی کــه بــاگ 
نرم افــزار در گــره ای کــه دائمــا در حــال حرکــت اســت بــا هشــدارهای 
نرم افــزاری به روز رســانی نشــود، ممکــن اســت منجــر بــه عواقــب 

ــار شــود.  ــه ب فاجع
- هــک کــردن کنتــور / شــبکه هوشــمند: در ایــن حالــت، یــک 
ــور  ــه اپرات ــرد ب ــای کارب ــال داده ه ــئول ارس ــه مس ــمند ک ــور هوش کنت
بــرای صــدور صــورت حســاب می باشــد، بایــد امــن باشــد. اگــر کســی 
ــرق  ــرف ب ــاس مص ــر اس ــد، ب ــدا کن ــی پی ــا دسترس ــال داده ه ــه ارس ب
ــن  ــی اســت، و از ای ــزل خال ــک من ــی ی ــه چــه زمان ــد ک ــد بدان می توان
روش بــرای ســرقت و یــا حتــی اهــداف بدتــر اســتفاده کنــد. حملــه بــه 
ــا دلار  ــت و میلیارده ــر اس ــار ت ــیار فاجعه ب ــمند بس ــبکه های هوش ش

ــد.  ــاد وارد می کن ــه اقتص ــه ب هزین
ب( مسائل امنیتی در لایه دریافت  

از  می باشــند.  امنیتــی  ســطح  در  دریافــت  لایــه  در  تهدیــدات 
ــی کــه گره هــا از حســگرها )سنســور( تشــکیل شــده اند، اهــداف  آنجای
ــی  ــرای جابه جای ــا ب ــد از آنه ــه می خواهن ــند ک ــا می باش ــی هکره اصل
نرم افــزار دســتگاه بــا نرم افــزار دســتگاه خــود اســتفاده کننــد. در لایــه 
ــا  ــا ب ــی و عمدت ــخاص خارج ــب اش ــا از جان ــتر تهدیده ــت، بیش دریاف
توجــه بــه حســگرها و ســایر تجهیــزات جمــع آوری داده هــا می باشــند. 

ــد از:  ــت عبارتن ــه دریاف ــج در لای ــای رای تهدید ه
- اســتراق ســمع: از آنجایــی کــه نوع ارتبــاط میــان این دســتگاه ها 
بی ســیم و از طریــق اینترنــت می باشــد، اگــر از آنهــا محافظــت نشــود، 
نســبت بــه حمــلات اســتراق  ســمع آســیب پذیر خواهنــد بــود. در ایــن 

حملــه، حســگرهای موجــود در خانــه هوشــمند کــه در معــرض خطــر 
 )Notification( ــدار ــران هش ــرای کارب ــد ب ــد، می توانن ــرار می گیرن ق

ارســال کننــد و از کاربــران اطلاعــات خصوصــی دریافــت کننــد. 
- حمــلات Sniffing )اســتراق ســمع اطلاعــات مبادله شــده 
ــا دســتگاه های مخــرب  ــد حســگرهای ی ــا می توانن ــبکه(: هکره در ش
ــد و  ــرار دهن ــتگاه های IoT ق ــال دس ــگرهای نرم ــه حس ــک ب را نزدی
 IoT ــی دســتگاه های ــه اطلاعــات دســتگاه دســت پیــدا کننــد. فراوان ب
ــد از  ــان ها می توانن ــه انس ــت ک ــی اس ــن معن ــه ای ــمند ب ــط هوش محی
ــادی  ــا حــد زی ــدون رضایــت خــود آنهــا ت طریــق محیــط فیزیکــی و ب
ــه  ــود. ب ــان داده ش ــا نش ــخصات آنه ــوند و مش ــی ش ــایی و ردیاب شناس
عنــوان مثــال بــا افزایــش روابــط انســان بــا انســان و انســان بــا دســتگاه 
ــای  ــرویس های مشــترک و فضاه ــترک، س ــی مش ــبکه های فیزیک در ش
ــط و  ــن رواب ــرات فیزیکــی ای ــری از اث ــزان کمت ــت می ــی، دریاف اجتماع

میــزان بیشــتری از حساســیت و دقــت امــکان پذیــر خواهــد بــود. 
- اختــلال در داده هــا: از آنجایــی کــه ارســال داده ها در شــبکه های 
بی ســیم فواصــل زیــادی را پوشــش می دهــد، بــه احتمــال زیــاد ممکــن 
ــی  ــا حت ــص و ی ــات ناق ــد اطلاع ــز، مانن ــا شــامل نوی ــه داده ه اســت ک
اطلاعــات غلــط باشــند. ارائــه نادرســت اطلاعــات ممکــن اســت در ایــن 
ــت  ــز اهمی ــا حائ ــاد داده ه ــل اعتم ــال قاب ــه ارس ــی ک ــا، زمان حالت ه

اســت، خطرنــاک باشــد. 
ج( مسائل امنیتی در لایه شبکه 

ــرا  ــت، زی ــاس اس ــیار حس ــلات بس ــه حم ــبت ب ــبکه نس ــه ش لای
ــبکه  ــم ش ــاد تراک ــث ایج ــا باع ــاد داده ه ــم زی ــال حج ــل انتق ــه دلی ب
می شــود. در ایــن لایــه، مســائل مهــم امنیتــی بــه تمامیــت و تصدیــق 
ــه  ــد. حمل ــتگی دارن ــوند، بس ــل می ش ــبکه منتق ــه در ش ــی ک داده های
ــود در  ــتگاه های موج ــه دس ــرب ک ــای مخ ــا و گره ه ــب هکره از جان
شــبکه را در معــرض خطــر قــرار می دهــد یــک مشــکل جــدی اســت. 

ــد از:  ــبکه عبارت ان ــه ش ــج در لای ــای رای تهدیده
- حملــه DoS: دســتگاه ها یــا ســرور بمبــاران می شــوند، بــه 
گونــه ای کــه قــادر بــه ارائــه ســرویس بــه کاربرانــی کــه بــه آن ســرویس 
نیــاز دارنــد، نیســتند. حمــلات DoS انتقــال داده هــا میــان دســتگاه ها 
و منبــع خــود را متوقــف می کننــد. جریــان گســترده ای از اطلاعــات 
ــای  ــف شــدن فرآینده ــه دســتگاه ارســال می شــود و موجــب متوق ب
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ــات  ــتم های اطلاع ــه سیس ــه ب ــال، حمل ــوان مث ــه عن ــود. ب آن می ش
ــد کمتــر  ــا پهنــای بان ســلامت و ســرویس ها کــه در شــبکه های IoT ب
ــده زندگــی و از  ــد کنن ــه معنــی خطــر از تهدی پیاده ســازی شــده اند، ب

ــد.  ــب و کار می باش ــن کس ــت رفت دس
ــان  ــاط می ــلات ارتب ــن حم ــلات دروازه )Gateway(: ای - حم
ــه دروازه  ــد. حمل ــت را قطــع می کنن حســگرها و زیرســاخت های اینترن
ــا حمــلات مســیریابی می شــود کــه در دروازه  شــامل حمــلات DoS ی
اجــرا می شــوند و منجــر بــه عــدم انتقــال اطلاعــات یــا انتقــال اطلاعــات 
ــوند،  ــا می ش ــال کننده ه ــا / فع ــه حســگرها / گره ه ــت ب ــط از اینترن غل
در نتیجــه عملکــرد زیردامنه هــا ماننــد شــبکه های نقلیــه یــا شــهرهای 

ــد.  ــه خطــر می افت هوشــمند ب
- دسترســی غیــر مجــاز: دســتگاه ها ممکــن اســت بــه ایــن علــت 
کــه صاحبــان آنهــا انتظــار دارنــد کــه تحــت کنتــرل فیزیکــی خــود باقی 
ــا ایــن حــال، در صورتی کــه تحــت  بماننــد، در شــرایط ناامــن باشــند. ب
کنتــرل فیزیکــی نباشــند، بــه آســانی توســط هــر کســی مــورد اســتفاده 
ــزرگ ممکــن اســت  ــه کوچــک و ب ــد. دســتگاه های نهفت ــرار می گیرن ق
نیــاز داشــته باشــند کــه در محیط هــای نســبتاً غیرقابــل دســترس بــه 
ــال در  ــوان مث ــه عن ــد، ب ــی بمانن ــت باق ــدون حفاظ ــی ب ــدت طولان م
ضربــان ســاز کــه در بــدن انســان قــرار داده می شــود و حســگرهای راه 
ــرار داده می شــوند.  ــر مســکونی ق ــای فیزیکــی غی ــه در محیط ه دور ک
ــورد  ــرل م ــرای کنت ــه ب ــدون حفاظــت ک ــه و ب ــن دســتگاه های نهفت ای
ــان  ــم زم ــه تنظی ــازها( ب ــان س ــد ضرب ــد )مانن ــرار می گیرن ــتفاده ق اس
ــده  ــن ش ــای تعیی ــرل در زمان ه ــیگنال های کنت ــه س ــرای ارائ ــت ب ثاب
نیــاز دارنــد و بــه مــرور زمــان بــرای کاربــران مخاطره انگیــز می باشــند. 
ــتگاه ها  ــایر دس ــا س ــاط ب ــرای ارتب ــتگاه ها ب ــن دس ــه ای ــی ک از آنجای
ــی از  ــوند، برخ ــی می ش ــت داده طراح ــال و دریاف ــور ارس ــه منظ و ب
ــه صــورت  ــرای نشــان دادن خــود ب ــای مخــرب ممکــن اســت ب گره ه
ــه  ــازه ب ــار و اج ــدون اختی ــد و ب ــلاش کنن ــده ت ــق ش ــای تصدی گره ه
ایــن دســتگاه ها دسترســی پیــدا کننــد و آن را در معــرض خطــر قــرار 

دهنــد. 
- حمــلات ذخیــره ســازی: انبــوه داده هایــی کــه شــامل اطلاعــات 
ــر  ــا اب ــازی ی ــتگاه های ذخیره س ــد در دس ــند بای ــر می باش ــی کارب حیات
ــرار  ــه ق ــورد حمل ــا م ــر دوی آنه ــه ممکــن اســت ه ــره شــوند، ک ذخی
گیرنــد و داده هــا بــه مخاطــره بیفتنــد یــا بــه جزئیــات نادرســت تغییــر 
ــواع  ــرای ان ــا ب ــه داده ه ــن دسترســی ب ــا و همچنی ــد. تکــرار داده ه یابن

ــه افزایــش ســطح حمــلات می شــود.  ــراد منجــر ب ــف اف مختل
- ارائــه اطلاعــات جعلــی )ســاختگی(: حملــه کننــدگان 
می تواننــد اطلاعــات جعلــی یــا ســاختگی وارد کننــد و باعــث واکنــش 
نامناســب یــا خطرنــاک سیســتم شــوند. بــا ایــن کار زمینــه یــک حملــه 
ــی  ــت نهفتــه باق ــاد می شــود و تهدیــدات ممکــن اس ــی ایج فیزیک

ــد.  بمانن
د( مسائل امنیتی در لایه فیزیکی 

ــز  ــک سیســتم IoT نی ــه فیزیکــی ی ــادی در لای ــی زی مســائل امنیت
ــاز  ــدرت و مکانیســم هــای امنیــت فیزیکــی نی ــع ق ــد. مناب وجــود دارن
ــتگاه ها  ــد. دس ــد دارن ــوژی جدی ــط تکنول ــت توس ــه حفاظ ــدیدی ب ش
بایــد در برابــر حمــلات فیزیکــی هــم از نظــر آب و هــوا و هــم از نظــر 
افــراد محافظــت شــوند. همچنیــن دســتگاه ها بایــد از نظــر قــدرت اثــر 
بخشــی لازم را داشــته باشــند و بتواننــد در صــورت قطــع شــبکه بــرق، 

ــه مــدت مشــخص  ــد ب ــا بای ــری متکــی باشــند. باتری ه ــدرت بات ــه ق ب
ــه  ــتگاه ب ــداوم از دس ــتفاده م ــرای اس ــد و ب ــه دارن ــود را نگ ــارژ خ ش
ــد از:  ــه فیزیکــی عبارت ان ــج در لای ســرعت شــارژ شــوند. مشــکلات رای
ــتگاه های  ــه، دس ــوع حمل ــن ن ــی از ای ــی: مثال ــیب فیزیک - آس
فیزیکــی ماننــد حســگرها، گره هــا و فعال کننده هــا می باشــد کــه 
ــن  ــد. ای ــیب می بینن ــرب آس ــای مخ ــط واحده ــی توس ــر فیزیک از نظ
ــرد  ــا عملک ــا و فعال کننده ه ــگر، گره ه ــه حس ــود ک ــب می ش ــر موج ام
ــر خطــرات  ــد و در براب ــورد انتظــار خــود را از دســت دهن ــت م و قابلی

ــر شــوند.  دیگــر آســیب پذی
- حمــلات محیطــی: مثالــی از ایــن نــوع حملــه حســگری اســت 
ــاران غیــر طبیعــی/  کــه در معــرض خطــرات شــدید محیطــی ماننــد ب
ــگر  ــه حس ــود ک ــث می ش ــر باع ــن ام ــرد. ای ــرار می گی ــاد ق ــرف / ب ب
ــر  ــد و در براب ــت ده ــود را از دس ــار خ ــورد انتظ ــت م ــرد و قابلی عملک

ــر شــود.  خطــرات دیگــر آســیب پذی
ــود را از  ــوان خ ــه ت ــتگاه هایی ک ــدرت: دس ــت دادت ق - از دس
دســت می دهنــد، اساســا نمی تواننــد به طــور طبیعــی کار کننــد و 
ایــن منجــر بــه عــدم ارائــه ســرویس می شــود. بــه عنــوان مثــال، یــک 
ــه حالت هــای  ــرای حفــظ قــدرت دســتگاه ها، ورود ب ــج ب اســتراتژی رای
ــای  ــال، حالت ه ــوان مث ــه عن ــد ، ب ــرژی می باش ــره ان ــف ذخی مختل
ــت های  ــواب، درخواس ــری از خ ــه جلوگی ــک حمل ــواب. ی ــف خ مختل
صحیحــی را بــرای جلوگیــری از ورود یــک دســتگاه بــه حالــت ذخیــره 

ــد.  ــاد می کن ــرژی ایج ان
- خرابــی ســخت افــزار: دســتگاه ها بــه عنــوان راه نجــات بــرای 
ــه  ــادی ب ــد زی ــا ح ــن اســت ت ــر ممک ــد و کارب ــل می کنن ــران عم کارب
ایــن دســتگاه ها وابســته باشــد. بنابرایــن، عــدم خرابــی ســخت افزار کــه 
منجــر بــه متوقــف شــدن عملکــرد دســتگاه یــا ارســال اطلاعــات غلــط 
ــهرهای  ــه ش ــایبری ب ــلات س ــد. حم ــت می باش ــز اهمی ــود، حائ می ش

هوشــمند منجــر بــه تأمیــن ناکافــی آب و بــرق و هرج و مــرج می شــوند. 
- دســتکاری )دخالــت( فیزیکــی: در اتوماســیون کــف کارخانــه، کنتــرل 
کننــده منطقــی نهفتــه و برنامــه ریــزی شــده )PLCs( کــه سیســتم های رباتیک 
را اداره می کننــد در زیرســاخت IT شــرکت ادغــام شــده اند. حفاظــت از PLCهــا 
ــرمایه گذاری در  ــت از س ــال حفاظ ــن ح ــانی و در عی ــای انس ــر رابط ه در براب
زیرســاخت IT و نفــوذ کنترل هــای امنیتــی موجــود حائــز اهمیــت می باشــد. 

نتیجه گیری 
ــال  ــا اتص ــه ب ــم ک ــوع پرداختی ــن موض ــان ای ــه بی ــه، ب ــن مقال در ای
ــطح  ــت، س ــه اینترن ــده ب ــورت فزاین ــر IoT به ص ــی ب ــتگاه های مبتن دس
ــای  ــر اســاس لایه ه ــن حمــلات ب ــد. ای ــش می یاب حمــلات خارجــی افزای
ــای  ــا مثال ه ــه ب ــد حمل ــدند و چن ــدی ش ــده IoT طبقه بن ــکیل دهن تش
مرتبــط مــورد بحــث و بررســی قــرار گرفتنــد. در ایــن مقالــه و بــه منظــور 
پذیــرش تکنولوژی هــا و برنامه هــای IoT توســط مٌشــتریان، مســائل امنیتی 
ــرار  ــورد بررســی ق ــد م ــا بای ــن محدودیت ه ــم خصوصــی و همچنی و حری
گرفتــه و بلافاصلــه پیاده ســازی شــوند، بــه طــوری کــه پتانســیل تکنولوژی 

ــق شــود.  ــای آن محق IoT و کاربرده

منبــع: مجلــه کنفرانــس بیــن المللــی هاوایــی علــوم سیســتم دانشــگاه: دانشــگاه کارولینــای ســاحلی، 
کانــوی، ایــالات متحــده آمریــکا
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ــق اســت، در حالیکــه بلاک چیــن در حــال تکامــل  ــوژی ای پــر رون امــروزه بیت کویــن تکنول
ــی از  ــرا یک ــت زی ــن اس ــوژی بلاک چی ــرای تکنول ــع ب ــه مرج ــه نقط ــن همیش ــت. بیت کوی اس
اولیــن کاربردهــای ایــن تکنولــوژی و قطعــا گســترده تریــن کاربــرد شــناخته شــده آن اســت. 
امــا بلاک چیــن چیــزی بیشــتر از بیت کویــن اســت و پتانســیل  تکامــل و توســعه در امورمالــی، 

امــلاک داری، خــرده فروشــی و تعــداد بیشــماری از دیگــر صنایــع را دارد.
ــه  ــت ک ــخت نیس ــدر س ــوم آن آنق ــا مفه ــت ام ــه اس ــی رمزگون ــن اندک ــلاح بلاک چی اصط
ــذاری  ــی رمزگ ــداری ســوابق معامــلات جهان ــرای نگه ــن ب ــزار بلاک چی ــم باشــد. اب ــل فه غیرقاب
ــری از  ــرای جلوگی ــلات ب ــد. شــرح معام ــی درســت می کن ــر حســابداری عموم ــک دفت شــده، ی
ــداری می شــوند  ــه صــورت مســتند شــده نگه ــار و صحــت آن، ب ــان از اعتب دســتکاری و اطمین
ــوان  ــه عن ــه ب ــت ک ــن اس ــن ای ــه بلاک چی ــرد اولی ــد. کارب ــرار می گیرن ــوم ق ــترس عم و در دس
یــک چهارچــوب بــرای تجــارت و معامــلات ارز دیجیتــال مــورد اســتفاده قــرار گیــرد، امــا ایــن 

تکنولــوژی را می تــوان در صنایــع مختلــف متعــددی اســتفاده کــرد. خودمختــاری پایــگاه داده هــا 
کاربــران را قــادر می ســازد تــا بــا اعتبــار بخشــیدن بــه داده هــای خــود و جلوگیــری از ســرقت، آنهــا 

را در دســترس عمــوم قــرار دهنــد.
ارائــه دهنــدگان خدمــات بهداشــتی می تواننــد بــا اســتفاده از ویژگی هــای رمزگــذاری خــود، از 
محرمانــه بــودن پرداخت هــا، قراردادهــا و ارتباطــات اطمینــان حاصــل کننــد. همچنیــن می تواننــد 
ــم  ــان به ه ــه انس ــدون مداخل ــکی را ب ــی پزش ــتگاه های الکترونیک ــیاء دس ــت اش ــک اینترن ــا کم ب

وصــل کننــد.
ــد  ــن می توان ــا بلاک چی ــد ام ــر می آی ــه نظ ــوری ب ــری و تئ ــه نظ ــک برنام ــتر ی رای دادن، بیش

عــلاوه بــر شــمردن آراء، منبــع و تاریــخ و زمــان رای هــا را هــم مشــخص کنــد. 
بنگاه هــای امــلاک و مســتغلات و ســرمایه گذاری می تواننــد از ایــن تکنولــوژی بــرای نظــارت و 

ثبــت معامــلات، شناســایی رونــد و رمزگــذاری اطلاعــات حســاس اســتفاده کننــد.
ــن،  ــره تامی ــت زنجی ــد مدیری ــی مانن ــد در صنایع ــن می توانن ــردی آن همچنی ــای کارب برنامه ه

ــوند. ــر ش ــردازش پرداخــت، ظاه ــری و پ ــازی اب ــرارداد، ذخیره س ــت ق مدیری
از نظــر امنیــت، بلاک چیــن و دفتــرکل )Ledger( عمومــی آن بــه عنــوان یــک راه حــل بالقــوه 
ــزار  ــی و نرم اف ــای مال ــای داده، ابزاره ــت از پایگاه ه ــزار حفاظ ــرم اف ــا، ن ــردازش داده ه ــرای پ ب
ــی،  ــز زدای ــیم بندی و تمرک ــا تقس ــن ب ــد. بلاک چی ــاب می آی ــه حس ــن ب ــره تامی ــت زنجی مدیری

بلاک چین
ترجمه: محمد هزارجریبی

بــه معامــلات شــفافیت بیشــتری می دهــد 
و بــه حفــظ تاریخچــه شــبکه های بــزرگ 
بهبــود می دهــد. مرجــع دفتــرکل، کار را بــرای 
کلاهبــرداری در معامــلات بــدون اینکــه کســی 
ــن  ــد. ای ــکل می کن ــیار مش ــود بس ــه ش متوج
دفتــرکل همچنیــن می توانــد چهارچوبــی امــن 
و مقیــاس پذیــر بــرای حفاظــت از پایگاه هــای 

ــت اشــیاء اســتفاده شــود. داده اینترن
یــک دفتــرکل غیرمتمرکــز بــرای همــه 
در  را  خطایــی  هــر  می توانــد  داده هــا 
و  کنــد  حــذف  دیجیتــال  زیرســاخت های 
ــت اشــیاء را  یکپارچگــی سیســتم هــای اینترن

بهبــود بخشــد.
پیشگامان فناوری بلاک چین

را  بیت کویــن  کارشناســان،  از  بســیاری 
اولیــن کاربــرد تکنولــوژی بلاک چیــن در نظــر 
اولیــن   Satoshi Nakamoto می گیرنــد. 
ــتخراج  ــال 2009 اس ــا را در س ــن ه بیت کوی
بلافاصلــه  آن  ســرمایه  و  ســود  کــه  کــرد 
ادامــه یافــت. از صفــر، ســرمایه Bitcoin بــه 
20000 دلار رســید. دیگــر ارزهــای دیجیتــال 
Ethereum هــم بــا  مثــل Litecoin و 
پیدایــش معجــزه آســای بیت کویــن رشــد 
ــا پیشــگامان در  ــد. ام ــدا کردن چشــمگیری پی
بــازار بلاک چیــن بیشــتر مایــل بــه اســتفاده از 

ــتند. ــود هس ــال خ ــای دیجیت ارزه
ــادی از  ــداد زی ــاهد تع ــال 2017، ش س
بــالا  ریســک پذیری  بــا  ســرمایه گذاری 
 R3 بــود.  بلاک چیــن  تکنولــوژی  در 
مالــی  خدمــات  دهنــده  ارائــه  فنــاوری 
ــن در  ــوژی بلاک چی ــتفاده از تکنول ــا اس ب
ســال 2017 بــه 106 میلیــون دلار دســت 
ــم  ــای مه ــی از ابزاره Corda  یک ــت.  یاف
ــردی  ــزار معاملاتــی کارب آن اســت، یــک اب
منظــور  بــه  کــه  شــرکت ها،  بــرای 
و  تاریخچه هــا  نگهــداری  ساده ســازی 
می شــود.  اســتفاده  خــاص  عملکردهــای 
ــه در  ــت ک ــرده اس ــلام ک ــرکت اع ــن ش ای
بــرای  می توانــد   Corda پلت فــرم  ایــن 
توســعه راه حــل هــای مدیریــت مالــی 

شــرکت اســتفاده شــود. 

BLOCKCHAIN
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تجارت در  بلاک چین  آینده 
معاملــه و ســرمایه گذاری ارز دیجیتالــی از بدیهی تریــن اقدامــات در آینــده اســت. 
ارزش Bitcoin ،Ethereum و Litecoin بــه احتمــال زیــاد افزایــش خواهــد یافــت. امــا 
ــرای بخش هــای  ــه طــور خــاص ب ــال را ب Ripple، ارز دیجیت شــرکت های دیگــری ماننــد 
 Bitcoin( ــر از ــیار متمرکزت ــودا)Ripple )RPX بس ــد. خ ــعه داده ان ــی توس ــی جهان مال
ــه راحتــی در ســاختار فعلــی اکثــر  ــد ب ــه لحــاظ نظــری می توان BTC .XBT( اســت، امــا ب

ــدگان  ــه دهن ــا و ارائ ــه بانک ه ــه شــود کــه ســریعتر اســت و ب ــه کار گرفت ــی ب ــع مال صنای
ــی  ــای مبتن ــت تراکنش ه ــت و دق ــی، امنی ــه دسترس ــود، ک ــل می ش ــی وص ــات مال خدم

ــد.  ــش می ده ــن را افزای ــر بلاک چی ب
ذخیره ســازی  و سیســتم های  داده  پایــگاه  مدیریــت  بلاک چیــن،  کاربــرد  لحــاظ  از 
اطلاعــات، شــاهد هجــوم زیــادی از سیســتم های امنیتــی بلاک چیــن خواهنــد بــود. 
ــر بلاک چیــن مقیــاس پذیــر  BigChainDB پایــگاه داده هــای مبتنــی ب ابزارهایــی ماننــد 
بــرای برنامه هــای کاربــردی و پــردازش داده هــای بــزرگ را بــرای توســعه دهندگان 
ــای  ــگاه داده ه ــزار پای ــوان اب ــه عن ــد ب NoSQL می توان ــگاه داده  ــد. پای ــم می آورن فراه
ذخیره ســازی  امــا  گیــرد،  قــرار  اســتفاده  مــورد  بلاک چیــن  غیــر  نشــده  توزیــع 
ــادگی  ــه س ــودن را ب ــر ب ــل تغیی ــر قاب ــز و غی ــی غیرمتمرک ــتر، دسترس ــای بیش دارایی ه

می کنــد. فراهــم 

ــی و شــرکت های  موسســه هــای خدمــات مال
 Citigroup. JP مثــل  فراوانــی  بانکــی 
 Morgan. Visa and Capital One

بــه جرگــه اســتفاده کننــدگان از فنــاوری 
 JP ،بیت کویــن پیوســته اند. در مــاه اکتبــر
Morgan  یــک شــبکه پرداختــی بلاک چیــن 

بــه نــام Quorum  معرفــی کــرد. بــر خــلاف 
ــه  ــن را ب ــق بلاک چی ــه رون ــش ک ــر عامل مدی
ــود. در  ــرده ب ــوم ک ــاب محک ــک حب ــوان ی عن
 B2B ــت ــتم پرداخ ــزا سیس ــر، وی ــاه نوامب م
را کــه توســط بلاک چیــن طراحــی شــده 
 Capital بــود اعــلام کــرد. ســال گذشــته
ــکاری  ــن هم ــرکت های بلاک چی ــا ش One ب

کــرد تــا تعــدادی از ادعاهــا و توانایی هــای 
ــت  ــت بهداش ــرای صنع ــل ب ــه و تحلی تجزی
ــاه  ــد. در م ــش کن ــش و آزمای ــان را پای و درم
ــکاری  ــا NASDAQ هم ــی، Citigroup ب م
کــرد و یــک راه حــل پرداخــت یکپارچــه را بــا 

تکنولــوژی بلاک چیــن اعــلام کــرد.
مایــکل کوربــت، مدیــر عامــل شــرکت 
.Citigroup Inc بــه بلومبــرگ در مــاه نوامبــر 
ــا  ــه دولت ه ــم ک ــر نمی کن ــن فک ــت: «م گف
قصــد داشــته باشــند کــه اجــازه دهنــد دیگران 
بــه راحتــی وارد و بــه طــور بالقــوه مانــع 
توانایی هایشــان در زمینــه داده هــا، جمــع آوری 
مالیــات، پول شــویی و اطمینــان مشــتری 
شــوند. ایــن امــکان وجــود دارد کــه مــا شــاهد 
ایــن باشــیم کــه دولــت هــا نــه ارز دیجیتــال 
ــرای آن  ــبی ب ــام نامناس ــم ن ــر می کن ــه فک ک
ــد.« ــی کنن ــال را معرف ــول دیجیت ــا پ باشــد ام
ــول را  ــف پ ــای کی ــه ابزاره ــرکت هایی ک ش
ــرای ذخیــره ســازی، مدیریــت و تجــارت ارز  ب
ــل  ــه ســرمایه قاب ــه می دهنــد، ب دیجیتــال ارائ
ــام  ــه ن ــرکتی ب ــد. ش ــت یافته ان ــی دس توجه
ــتفاده  ــترین اس ــروزه بیش ــه ام ــن ک بلاک چی
از کیــف پــول رمزنــگاری را دارد  در ســال 
ــت  ــرمایه دریاف ــون دلار س ــل میلی 2017 چه
کــرده اســت. شــرکت های مشــابه ماننــد 
ــر  ــاه اکتب ــب در م ــه ترتی ــدالار ب ــراه و کل آب
ــامبر  ــون دلار و در دس ــغ 16 میلی 2017 مبل
2017 مبلــغ 10 میلیــون دلار افزایش ســرمایه 
داشــتند. همانطــور کــه معامــلات ارز دیجیتالی 
محبوب تــر می شــوند، افــراد و شــرکت هــا 
بــه مــکان هایــی نیــاز دارنــد تــا دارایــی هــای 

ــد. ــره کنن ــال خــود را ذخی دیجیت
ســایبری  امنیــت  بلاک چیــن،  تکنولــوژی 
صنعــت را بــه چندیــن روش تحــت تاثیــر قــرار 
ــوژی  ــا اســتفاده از تکنول داده اســت. HYPR ب

ــرای ســهولت در ســنجش  ــک ب ــار و بیومتری ــی داده هــای دارای اعتب ــه تمرکــز زدای ــن ب بلاک چی
ــن  ــرای ای ــون دلار ب ــم در ســال جــاری 10 میلی ــن رق ــردازد. ای ــر ریســک می پ ــی ب ــار مبتن اعتب
ــازار  ــای RBA در ب ــیاری از راه حل ه ــالا برخــلاف بس ــه احتم ــان آورده اســت، ک ــه ارمغ ــرم ب پلتف
اســت. NuCypher یکــی دیگــر از شــرکت های امنیتــی بــلاک چیــن اســت کــه در ســال 2017 
بــه 4.3 میلیــون دلار رســیده اســت. تکنولــوژی آن از سیســتم های بلاک چیــن بــرای رمزگــذاری 
مجــدد پروکســی ها اســتفاده می کنــد. ایــن همچنیــن یــک پلــت فــرم کنتــرل دسترســی اســت که 
از رمزنــگاری هــای کلیــد عمومــی اســتفاده مــی کنــد تــا ایمنــی انتقــال داده هــا و اجــرای الزامــات 

دسترســی را بیشــتر و قــوی تــر کنــد.
ــوژی امنیــت محــور  ــا تکنول ــا ب Guardtime در حــدود ســال 2007 تاســیس شــده اســت، ام
بلاک چیــن تفــاوت اندکــی می کنــد. ایــن شــرکت اســتونیایی، یــک پلتفــرم بلاک چیــن را بــر مبنــای 
مبــادلات امــن اطلاعــات فراهــم کــرده اســت. ایــن شــرکت یــک زیرســاخت بــدون کلیــد )بــدون 
رمزگــذاری( را فراهــم آورده اســت کــه بــر خــلاف محصــولات دارای کلیدهــای عمومــی می باشــد. امــا 
ایــن اجــازه را می دهــد تــا انتقــال اطلاعــات بــه صــورت نامتقــارن بــرای بهبــود امنیــت و مدیریــت 
متمرکــز رمزگــذاری شــود. در حــال حاضــر ایــن برنامــه بــرای محافظــت 1 میلیــون پرونــده ســلامت 

اســتونی اســتفاده می شــود.
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راهکارهــای Fintech مبتنــی بــر بلاک چیــن بــه دلیــل 
ــد داد. ــه خواه ــود را ادام ــت آن، راه خ ــش امنی افزای

راه حل هــای  و  ابــر، شــاهد هویــت جدیــد  کاربــردی  برنامه هــای 
دسترســی خواهنــد بــود. Storj محصولــی جالــب اســت کــه می توانــد 
ــری  در آینــده شــاهد رشــد باشــد کــه یــک پلتفــرم ذخیــره ســازی اب
ــی  ــذاری جامع ــت و دارای رمزگ ــن اس ــوژی بلاک چی ــاس تکنول ــر اس ب
ــا افزایــش پیــدا کــرده و  ــوژی همت ــا تکنول می باشــد کــه ســرعت آن ب
ــن شــرکت در ســال گذشــته  ــی برخــوردار اســت. ای از دسترســی بالای
ــد یــک نقــش تأثیــر  30 میلیــون دلار ســرمایه گــذاری کــرد و می توان
ــته  ــر داش ــی اب ــای امنیت ــر و بازاره ــازی اب ــه ذخیره س ــذاری در زمین  گ
ــالای  ــت ب ــل امنی ــه دلی ــن ب ــر بلاک چی ــی ب ــد. Fintech مبتن باش
ــه  ــن ب ــم همچنی ــا ه ــرکت ه ــد داد. ش ــه خواه ــود را ادام ــود راه خ خ
ــترکارت در  ــد. مس ــه می دهن ــلات ادام ــن معام ــوژی ام ــد تکنول تولی
حــال حاضــر ارائــه دهنــده دفتــرکل توزیــع شــده اســت و رابیکــس از 
شــرکت Deloitte  چنــد ســالی اســت کــه در بــازار بــوده اســت. بعــد 

از فاجعــه Equifax و اتفاقــی کــه بــرای امنیــت اطلاعــات و یکپارچگــی 
شــرکت ها افتــاد، شــرکت ها بــه عنــوان یــک اقــدام احتیاطــی در 

می کننــد. ســرمایه گذاری  بلاک چیــن 
شــرکت هایی همچــون Riot بلاک چیــن، اولیــن شــرکت بلاک چیــن 
ــود  ــد خ ــه رش ــان ب ــه همچن ــت، ک ــده در NASDAQ اس ــت ش لیس
ــن و  ــردی بلاک چی ــوژی کارب ــرکت در تکنول ــن ش ــد. ای ــه می ده ادام
ــامل  ــای آن ش ــه کاره ــد. نمون ــذاری می کن ــرمایه گ ــال س ارز دیجیت
ــه  ــک مبادل ــام Verady، ی ــه ن ــال ب ــزار حســابداری ارز دیجیت ــک اب ی
ــپرده گذاری  ــرویس س ــک س ــام Coinsquare و ی ــه ن ــال ب ارز دیجیت
مبتنــی بــر بلاک چیــن بــه نــام Tesspay اســت. عرضــه اولیــه عمومــی 
ایــن شــرکت در مــاه اکتبــر بــود. ســهام آن کــه 8.74 دلار ثبــت شــده 
ــه  ــا 38.50 دلار افزایــش یافتــه کــه از تاریــخ 8 ژانویــه 2018 ب ــود ت ب
ــرکت Riot Blockchain در  ــرمایه ش ــت. س ــیده اس 23.69 دلار رس
ــن  ــرمایه گذاران ممک ــید. س ــون دلار رس ــش از 260 میلی ــه بی ــازار ب ب

ــد. ــم بیابن ــی را ه ــر منفعت اســت شــرکت های مشــابه و پ

ــای  ــن تکنولوژی ه ــر دوی ای ــته اســت. ه ــن گذاش ــروی بلاک چی ــه قلم ــا ب ــه پ ــی اســت ک ــر از تکنولوژی های ــی دیگ ــیا یک ــت اش اینترن
ــرای تســهیل ارتباطــات بیــن نقطه هــای  پیشــرفته و در حــال ظهــور می تواننــد از یکدیگــر بهره منــد شــوند. مــدل غیرمتمرکــز مناســب ب
ــت.  ــعه اس ــل توس ــازمانی قاب ــای س ــا و مقیاس ه ــری اندازه ه ــرای بارگی ــی ب ــدازه کاف ــه ان ــن ب ــدرن بلاک چی ــزار م ــت. اب ــه اس چندگان
ــت  ــای اینترن ــه برنامه ه ــن ب ــاوری بلاک چی ــام فن ــرای ادغ ــی ب ــر ابزارهای ــال حاض ــون در ح ــی ام واتس ــیاء آی ب ــت اش ــرم اینترن پلت ف
SAP Leonardo شــامل برخــی از قابلیت هــای اولیــه بلاک چیــن اســت. بــا ســرمایه گذاری شــرکت های بــزرگ در  اشــیاء دارد. 
ــداده  ــر در حــال حاضــر آن را انجــام ن ــی اگ ــد حت ــم می کنن ــن ه ــه ســرمایه گذاری در بلاک چی ــان شــروع ب ــا هم زم ــت اشــیاء آنه اینترن

باشــند.

منبع:
blog.g2crowd.com; Aaron Montemayor Walker date: oct 2018



IoT
سندیکای شرکت های شناسایی و مکان یابی رادیویی

18شماره سوم - پاییز 1397

ــرای هــر  اینترنــت اشــیاء، فنــاوری پیشــرفته ای اســت کــه در آن ب
ــم از  ــق شــبکه های ارتباطــی اع ــت ارســال داده از طری موجــود، قابلی

ــود. ــم می ش ــت فراه ــا اینتران ــت و ی اینترن
ــف  ــه طی ــد ب ــیاء می توان ــت اش ــارت اینترن ــا« در عب واژه »چیزه
گســترده ای از دســتگاه ها ماننــد ایمپلنــت نظــارت بــر قلــب، فرســتنده 
الکتریکــی در  تراشــه در حیوانــات مزرعــه، حلزون هــای  زیســت 
ــه  ــتگاه های تجزی ــور، دس ــای دارای سنس ــاحلی، خودروه ــای س آب ه
ــتگاه های  ــا دس ــت ی ــط زیس ــر محی ــارت ب ــرای نظ ــل DNA ب و تحلی
عملیــات میدانــی کــه بــه آتش نشــانان در عملیــات جســتجو و نجــات 

ــود. ــلاق ش ــد، اط ــک می کن کم
امــروزه حتــی سنســورهای تشــخیص گازی ســاخته می شــوند 
ــخیص  ــا تش ــیمیایی را در فرودگاه ه ــای بیوش ــد تهدیده ــه می توانن ک
دهنــد و از وقــوع آن هــا جلوگیــری کننــد و یــا مشــخص کننــد 
اســتیکی کــه در یخچــال شــما هســت خــراب شــده یــا نــه، یــا حتــی 
بــا تجزیــه و تحلیــل نحــوه نفــس کشــیدن شــما معلــوم کننــد بــه چــه 

ــلا هســتید. ــوع بیمــاری مبت ن

عمده تـرین   کاربـردهای   اینتـرنت   اشیـاء   طـی   ایـن    سـال ها
ــری  ــرویس های اب ــمند و س ــین هوش ــلامت« و »ماش ــت از س »مراقب

ــوده اســت. خــودکار« ب
ــت را  ــه اینترن ــا ســال 2020 تعــداد اشــیاء متصــل ب کارشناســان ت

ــد. ــن می زنن ــارد تخمی ــر 50 میلی ــغ ب بال
ــای  ــا چالش ه ــود ب ــعه خ ــا در مســیر توس ــوژی روز دنی ــن تکنول ای
حــوزه،  ایــن  در  تــازه  نــوآوری  هــر  اســت.  رو بــه رو  بســیاری 

پیچیدگی هــای خــود را نیــز بــه همــراه مــی آورد.
متاســفانه مســائل حــل نشــده اینترنــت و فضــای مجــازی و 
ــودکار  ــورت خ ــه ص ــت ب ــیاء، وارث آنهاس ــت اش ــه اینترن ــبکه ها ک ش
ــف  ــاط مختل ــکلات در نق ــن مش ــت، ای ــده اس ــاوری ش ــن فن وارد ای
ــش رو  ــای پی ــن چالش ه ــا مهم تری ــت، ام ــاوت اس ــن، متف ــره زمی ک
ــی  ــعه یافتگ ــدم توس ــی و ع ــعه یافتگ ــارغ از توس ــاط، ف ــتر نق در بیش

مــوارد زیــر می باشــد:

چالش رگولاتوری
ــم  ــه تنظی ــه در زمین ــادی ک ــای زی ــود تلاش ه ــا وج ــران، ب در ای
رگولاتــوری وجــود داشــته، امــا هنــوز در حــوزه امنیــت، حریــم 
خصوصــی، معمــاری و ارتباطــات نیــاز بــه وضــع اســتانداردهای دقیقــی 
اســت. مهمتریــن نمــود ایــن چالــش را می تــوان در پراکندگــی 
محصــولات هوشــمند در بــازار تجــاری ایــران مشــاهده کــرد. در دیگــر 
ــل، حــل نشــده اســت. ــه طــور کام ــن موضــوع ب ــز، ای ــا نی ــاط دنی نق

چالش های پیش روی اینترنت اشیاء
         نویسنده: صغری آقابابائی

اینترنــت اشــیاء )IoT( کــه بــرای نخســتین بــار در 
ســال 1999 میــلادی توســط کویــن اشــتون، مــورد 
ــرد  ــف ک ــی را توصی ــت، جهان ــرار گرف ــتفاده ق اس
ــرای  ــیاء، ب ــه اش ــزی از جمل ــر چی ــه در آن ه ک
ــه  ــند و ب ــته باش ــال داش ــت دیجیت ــود، هوی خ
کامپیوترهــا اجــازه دهنــد آنهــا را مدیریــت کننــد.
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چالش امنیت و حریم خصوصی
اینترنــت اشــیاء نیازمنــد مکانیزم هــای محرمانگــی، یکپارچگی، تصدیق هویت و کنترل دسترســی به صورت دقیق می باشــد.

ــات  ــادل اطلاع ــه تب ــم ب ــا ه ــاط داشــته باشــند و ب ــر ارتب ــا یکدیگ ــان ب ــاط جه ــا دســتگاه در اقصــی نق ــرار اســت میلیارده ــی ق وقت
ــده  ــوال داده نش ــن س ــه ای ــنی ب ــخ روش ــون، پاس ــا کن ــد؟ ت ــد ش ــت خواه ــه مدیری ــران چگون ــخصی کارب ــم ش ــوع حری ــد، موض بپردازن

اســت.
ــای ناخواســته  ــات و آگهی ه ــواع تبلیغ ــرض ان ــا را در مع ــد آنه ــران می توان ــاری کارب ــادات رفت ــه ع ــوط ب ــات مرب ــه اطلاع دســتیابی ب

قــرار دهــد. 
ــا اختیــار خــود  ــران تصــور می کننــد در یــک محیــط آزاد و ب ــت اشــیاء ایــن اســت کــه کارب نکتــه دیگــر در خصــوص چالــش اینترن
ــا مهندســی  ــا جمــع آوری اطلاعــات از افــراد و ب در حــال انتخــاب هســتند در حالــی کــه واقعیــت ایــن اســت کــه ابزارهــای فنــاوری ب

ــرد. ــد ک ــازی خواهن ــپس ذائقه س ــنجی و س ــا، ذائقه س ــرای آنه ــدا ب ــکار، ابت اف
ــه  ــترش یافت ــتگاه های گس ــیاری از دس ــه بس ــد ک ــان می ده ــی نش ــت اطلاعات ــن امنی ــوزه تأمی ــه ح ــوط ب ــات مرب ــن، تحقیق هم چنی

ــد. ــی ندارن ــل اتکای ــی قاب ــیاء، سیســتم امنیت ــت اش اینترن
ــا  ــه، تلویزیون ه ــوای خان ــه ه ــور و تهوی ــی، ن ــی خانگ ــتم های امنیت ــه سیس ــوان ب ــت، می ت ــه اینترن ــل ب ــتم های متص ــه سیس از جمل
و ابزارهــای بــازی و ســرگرمی و حتــی یخچــال، فریزرهــا، ماشــین لباسشــویی و غیــره اشــاره کــرد. بــا ایــن اوصــاف در آینــده نزدیــک 

بســیاری از وســایل خانــه در حریــم خصوصــی، قابلیــت جــذب اطلاعــات را دارنــد.

ــال دارد.  ــه دنب ــم ب ــی ه ــر محاســن، معایب ــلاوه ب ــن موضــوع، ع ای
ــک  ــه در ی ــری ک ــد کارگ ــد بگوین ــه می توانن ــورهایی ک ــلًا سنس مث
میــدان نفتــی کار می کنــد در حــال حرکــت اســت یــا مدتــی طولانــی 
ــده و در نتیجــه شــاید مجــروح شــده اســت. از ســوی  بی حرکــت مان
دیگــر، همیــن سنســورها می تواننــد بــه کارفرمایــان کمــک کننــد تــا 
ــک  ــک ت ــدان شــان ت ــاً چــه طــور و کجــا کارمن متوجــه شــوند دقیق
ــراد  ــت اف ــن اس ــد. ممک ــر می گذارن ــت س ــان را پش ــای روزش لحظه ه

ــا ایــن حــد مــورد کنتــرل قــرار گیرنــد. تمایــل نداشــته باشــند ت
علــت  بــه  اشــیاء  اینترنــت  از دســتگاه های  برخــی  هم چنیــن 
ــی از  ــدم حفاظــت کاف ــن، ع ــط وب ناام ــال، راب ــذاری انتق ــدم رمزگ ع
ــیاء  ــت اش ــای اینترن ــی از برنامه ه ــیب پذیرند. برخ ــزار و ... آس نرم اف
ــد شــبکه های  ــات اســتراتژیک مانن از زیرســاخت های حســاس و خدم
هوشــمند و حفاظــت از تأسیســات، پشــتیبانی می کننــد؛ و یــا برخــی 

ــات شــخصی  ــادی اطلاع ــدار زی ــیاء مق ــت اش از اپلیکیشــن های اینترن
ــع آوری  ــرد را جم ــی ف ــت مال ــلامت و وضعی ــواده، س ــورد خان در م
می کننــد. عــدم رعایــت نــکات امنیتــی و بی توجهــی بــه حریــم 
خصوصــی ســبب ایجــاد مقاومــت در پذیــرش اینترنــت اشــیاء توســط 

ــود. ــد ب ــازمان ها خواه ــراد و س اف
ــاً  ــه واقع ــت ک ــن اس ــود ای ــرح می ش ــا مط ــن ج ــه در ای ــؤالی ک س
چــه کســی صاحــب تمــام ایــن داده هاســت؟ آیــا اطلاعــات )بــه شــدت 
ــه شــما  ــدام شــما ضبــط می کنــد ب ــاب تناســب ان شــخصی( کــه ردی
ــن اجــازه را داشــته  ــد ای ــس بای ــا پلی ــه ســازنده؟ آی ــا ب ــق دارد ی تعل
باشــد کــه در یــک پرونــده قضایــی بــه اطلاعــات بــه دســت آمــده از 

ایــن طریــق، دسترســی پیــدا کنــد؟
ــراد،  ــت اشــیاء، حریــم خصوصــی اف ــا ورود اینترن بنابرایــن، قطعــاً ب

نقــض خواهــد شــد.
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چالش جرایم سایبری
جرایــم ســایبری یکــی از مشــهورترین موانــع همه گیــر شــدن IoT بــه شــمار مــی رود. امــروزه نرم افزارهــای پیشــرفته ای در حــوزه داده کاوی 
ــان را از  ــی کارشناس ــوع، نگران ــن موض ــد. همی ــتخراج کن ــی اس ــق و فراوان ــات دقی ــام، اطلاع ــای گمن ــت از داده ه ــادر اس ــه ق ــود دارد ک وج

ــال داشــته اســت. ــه دنب ــر بســتر IoT ب ــان ســایبری ب ــای مجرم فعالیت ه
ــر  ــر در براب ــا خــود، بســتری آســیب پذی ــود می بخشــد، ام ــردم و روال کاری ســازمان ها را بهب ــی م ــت زندگ ــت اشــیاء، کیفی اگرچــه اینترن

حملــه احتمالــی هکرهــا اســت.
ــزار در  ــد نوشــته شــده، امــکان تهیــه بداف ــرای برنامه هــای آندروی ــی در ســال های گذشــته ب از طرفــی، همــان طــور کــه بدافزارهــای فراوان

اینترنــت اشــیاء هــم وجــود دارد.
یــک متخصــص IT اخیــراً نشــان داد کــه چقــدر ســاده می توانــد یــک پمــپ انســولین کــه بــا اســتفاده از فرکانــس رادیــو کنتــرل می شــود 
را هــک کنــد و از راه دور مقادیــر مرگبــار انســولین را بــه یــک بیمــار دیابتــی تزریــق کنــد. دیگــر متخصصــان هــم ادعــا کرده انــد کــه هکرهــا 
اگــر انگیــزه لازم را داشــته باشــند می تواننــد بــه نــرم افزارهــای داخــل ماشــین های هوشــمند دسترســی پیــدا کننــد و کنتــرل ســرعت، ترمــز 
و فرمــان ماشــین را بــه دســت بگیرنــد. پیامدهــای مضــر هــک کــردن اشــیایی کــه از ایــن تکنولــوژی اســتفاده می کننــد مــی توانــد بی نهایــت 

باشــد.
امــا چالش هــای تکنولوژیکــی بــا وجــود بــزرگ بودن شــان بیشــتر از چالش هــای قانونــی، اجتماعــی و قانون گــذاری، مســئولان و متخصصــان 

را نگــران نمی کننــد. چــون ایــن دســتگاه های سنســوردار می تواننــد بــه افــراد خاصــی قــدرت زیــادی ببخشــند.

چالش هرج  و مرج
پیشــرفت اینترنــت اشــیاء بــه قــدری ســریع اســت کــه از روال زندگــی عــادی پیشــی گرفتــه و از آن جــا کــه اســتانداردها هنــوز در زمینــه 
ــت  ــد، چنانچــه دق ــرار نگرفته ان ــش ق ــورد آزمای ــی م ــه خوب ــتگاه ها، ب ــری از دس ــده و شــمار کثی ــات پیچی ــت، مســائل خصوصــی، ارتباط امنی
ــه هرج ومــرج تبدیــل شــود. دور از  ــد ب کافــی و همــه جانبــه در تولیــد و طراحــی ایــن محصــولات، وجــود نداشــته باشــد، زندگــی افــراد می توان

ذهــن نیســت اگــر نقــص یــک ترموســتات بتوانــد کل سیســتم هوشــمند یــک خانــه را دچــار اختــلال کنــد.

چالش عدم مسئولیت پذیری
تــا امــروز، ســازمان های مختلــف، از کاربری هــای ایــن فنــاوری بــرای 
ــدام  ــد و هرک ــره  برده ان ــود به ــای خ ــداف و ماموریت ه ــه اه ــتیابی ب دس
ــر  ــاوری را ب ــن فن ــود از ای ــتفاده خ ــئولیت اس ــتگاه ها، مس ــن دس از ای
ــرمایه گذاری  ــر ورود و س ــی ب ــاتی مبن ــه گزارش ــته اند و البت ــده داش عه
ــن  ــر ای ــی ب ــدد مبتن ــای متع ــادی در پروژه ه ــزرگ اقتص ــرکت های ب ش

ــز وجــود دارد. ــاوری نی فن
ــه  ــه رو هســتیم و ب ــم اتوماســیون رو ب ــا مفاهی ــا ب ــی در IoT م از طرف
دنبــال آن، ایــن ســوال پیــش می آیــد کــه اگــر عملکــرد غلــط یــک ابــزار 
باعــث ایجــاد آســیب های فیزیکــی شــود، چــه کســی مســئول خواهــد 

بــود؟
بــه عنــوان مثــال پمــپ انســولین کــه وظیفــه تزریــق انســولین بــه زیر 
پوســت بیمــاران دیابتــی را بــر عهــده دارد، اگــر در طــول شــب خــراب 

شــود یــا ارتبــاط خــود را از دســت داده و از کار بــاز بمانــد، معلــوم نیســت 
چــه عواقبــی بــرای بیمــار بــه همــراه خواهــد داشــت.

ایــن موضــوع در صنعــت خودروســازی نیــز بــه شــدت مشــهود اســت. 
اگــر یــک خــودروی بــدون راننــده دچــار تصــادف شــود، بــا توجــه بــه این 
ــر عهــده نــدارد، مقصــر چــه  کــه هیــچ عامــل انســانی رانندگــی آن را ب

کســی خواهــد بــود؟

IP چالش آدرس
همــان طــور کــه می دانیــم، مشــخصه هویتــی و ارتبــاط اینترنتــی، دو 
ویژگــی اصلــی اســت کــه می توانــد اشــیاء مختلــف را بــه عنــوان بخشــی 
از اینترنــت اشــیاء قــرار دهــد. هــر کــدام از ایــن اشــیاء هوشــمند، یــک 
آدرس پروتــکل اینترنتــی )IP( مختــص بــه خــود را خواهنــد داشــت تــا 
ابــزاری کــه بــه ارســال یــا دریافــت اطلاعــات می پــردازد، قابــل تشــخیص 
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شــود. ایــن اشــیاء هوشــمند، قــادر خواهنــد بــود سیســتم هایی را تشــکیل 
دهنــد کــه توانایــی ارتبــاط بــا یکدیگــر را داشــته باشــند.

ــی  ــتگاه های الکترونیک ــک از دس ــر ی ــیاء ه ــت اش ــن در اینترن بنابرای
ــل  ــم متص ــه ه ــت ب ــق اینترن ــه از طری ــوده ک ــک آدرس IP ب دارای ی

می شــوند.
ــه  ــای IP نســخه 4، ب ــی آدرس ه ــون تمام ــا کن ــا ت ــزارش ه ــق گ طب
سیســتم ها اختصاص یافتــه و بــه اتمــام رســیده اســت. میلیاردهــا 
سنســور جدیــد در اینترنــت اشــیاء وجــود دارنــد کــه بایــد آدرس 
ــد  ــورت رون ــن ص ــر ای ــاص داد در غی ــا اختص ــه آن ه ــردی ب منحصربه ف
پیشــرفت اینترنــت اشــیاء بــه کنــدی انجــام خواهــد شــد. البتــه در حــال 
حاضــر، بــا اســتقرار IP نســخه 6، بــا امــکان پیکربنــدی خــودکار، مدیریت 
شــبکه را آســان تر می کنــد و مجموعــه ای از ویژگی هــای امنیتــی 

ــد. ــه می کن ــرفته را ارائ پیش

چالش داده کاوی، مراکز داده  و نیروی متخصص
ــا داده هــای ســنتی گسســته، بلکــه  ــت اشــیاء، نه تنه در حــوزه اینترن
انتقــال داده هــای تولیدشــده توســط سنســورهای دیجیتــال در تجهیــزات 
محســوب  اطلاعــات  حمل ونقــل،  و  خــودرو  صنعتــی،  الکتریکــی، 
می شــود. ایــن انتقــال داده هــا در مــورد محــل ســکونت، حرکــت، لــرزش، 
ــوا هســتند. داده کاوی  ــرات شــیمیایی در ه ــی تغیی ــت و حت ــا، رطوب دم
می توانــد در رســیدگی بــه مســائل عملیاتــی فــوری و یــا اطــلاع مدیــران 
از رفتــار مشــتریان و اســتراتژی رقبــا موثــر باشــد. داده هــا نیــاز بــه مهــار 
ــال  ــد. در ح ــی دارن ــای ریاض ــر و مدل ه ــتفاده از کامپیوت ــا اس و درک ب
حاضــر بــا توجــه بــه ســرعت گســترش ایــن فنــاوری، در زمینه اســتخراج 
ــی و  ــری و ویدئوی ــای تصوی ــل داده ه ــگر و تحلی ــبکه های حس داده از ش

ــده می شــود. ــی دی ــی، کاســتی های ــروی اجرای حتــی نی

چالش مالی و عدم وجود زیرساخت های کافی
ــرای  ــرعت ب ــت پرس ــدی از اینترن ــراه بهره من ــه هم ــئله ب ــن مس ای
اســتفاده از ایــن فنــاوری، بیشــتر در کشــورهای در حــال توســعه مطــرح 
اســت کــه نیازمنــد ســرمایه گــذاری بــرای گســترش اینترنــت اشــیاء و 
ــرم افــزاری مــورد نیــاز می باشــند. خریــد تجهیــزات ســخت افــزاری و ن

چالش به روزرسانی
ــا توجــه  ــر روی اشــیاء مختلــف نصــب شــده اند ب نرم افزارهایــی کــه ب
بــه مســائل امنیتــی، هماهنگــی بــا رشــد ســخت افزارهــا و نیازهــای دیگر 
ــد کــه خــود ایــن موضــوع از معضــلات ایــن  ــه به روزرســانی دارن نیــاز ب

فنــاوری اســت.

چالش زیست محیطی و مدیریت انرژی
ــاز اســت  ــی نی ــیاء، گاه ــت اش ــتفاده در اینترن ــورد اس ــای م در ابزاره
کــه سنســورها بــه طــور دائــم، روشــن باشــند. از طرفــی تعویــض مــدام 
ــت.  ــن اس ــا دور از ذه ــر دنی ــتگاه در سراس ــا دس ــای میلیارده باتری ه
ــد  ــط مانن ــای محی ــه از انرژی ه ــود ک ــیوه هایی ب ــال ش ــه دنب ــد ب بای
ــرد.  ــوان سنســورها بهــره ب ــان هــوا و… در تأمیــن ت ــور، جری ارتعــاش، ن
ــه از  ــد ک ــی کرده ان ــور را معرف ــک نانوژنرات ــال دانشــمندان، ی به طــور مث

ــد. ــد می کن ــیته تولی ــدن، الکتریس ــای ب تکانه ه
همچنیــن اســتفاده از میلیاردهــا سنســور و دروازه هــای ورودی و 

ســرورهای ذخیــره و پــردازش اطلاعات، نیازمنــد مصرف انــرژی الکتریکی 
فراوانــی می باشــد کــه می توانــد آســیب های جــدی بــه محیــط زیســت 

وارد نمایــد.

چالش نظامی سازی
از نــکات قابــل توجــه در تحــولات فنــاوری، پیونــد توســعه فناوری هــای 
جدیــد بــا فعالیت هــای نظامــی بــوده کــه ایــده جهانی ســازی را بیش تــر 
بــه ذهــن متبــادر می ســازد. بــا نگاهــی بــه تاریخچــه بســیاری از 
تکنولوژی هــا می تــوان دریافــت کــه تولــد رادیــو بــا توجــه بــه مقتضیــات 
دوران جنــگ و پیدایــش اینترنــت بــه خواســته وزارت دفــاع آمریــکا بــرای 
ــت.  ــورده اس ــد خ ــور، پیون ــن کش ــای ای ــبکه  کامپیوتره ــت از ش حفاظ
ــعه  ــدان در توس ــی قدرتمن ــادی و سیاس ــداف اقتص ــش اه ــن نق بنابرای

ــرد. ــکار ک ــوان ان ــن حــوزه را نمی ت تحــولات ای
ــکا، نقــش  ــاع آمری ــن دهــه گذشــته، وزارت دف ــال در چندی ــرای مث ب
ــر سنســورها، شــبکه های  ــی ب اساســی را در پیشــبرد فناوری هــای مبتن
ــن  ــر عهــده داشــته اســت و ای ــری و تکنولوژی هــای ارتباطــی ب کامپیوت

مــوارد، پایــه فنــاوری اینترنــت اشــیاء را شــکل داده انــد.
ــردازش،  ــاط، پ ــرل، ارتب ــان، کنت ــف نظامی)فرم ــتم های مختل سیس
اطلاعــات، پایــش و شناســایی(، از میلیون هــا سنســور اســتفاده می کننــد 
کــه مبتنــی بــر پلتفرم هــای مختلفــی عمــل کــرده و هــدف آنهــا، ارائــه 
ــوا و  ــن، ه ــرد )در زمی ــدان نب ــدات می ــا و تهدی درک صحیحــی از نیروه

دریــا( اســت.
بــه عنــوان مثــال، در سیســتم های کنتــرل آتــش، اســتفاده از 
سنســورهای شــبکه ای و تحلیل هــای دیجیتالــی موجــب شــده تــا امــکان 
ــان  ــم زم ــورت ه ــه ص ــدد، ب ــای متع ــه تهدیده ــودکار ب ــخ های خ پاس

ــد. ــته باش ــود داش وج
ــیاء  ــت اش ــاوری اینترن ــوزه فن ــا ح ــط ب ــای مرتب ــی از فناوری ه برخ
ــه  ــد. ب ــرار گرفته ان ــتفاده ق ــورد اس ــز م ــی نی ــر رزم ــای غی در حوزه ه
عنــوان نمونــه، از ایــن فنــاوری بــرای تمرین هــا و شبیه ســازهای نظامــی 
ــای  ــت کننده ه ــورها و دریاف ــک سنس ــا کم ــا ب ــت ت ــده اس ــتفاده ش اس
ــه درســتی شبیه ســازی شــود.  مختلــف، شــرایط واقعــی صحنــه نبــرد ب
هــم چنیــن، ایــن امــکان فراهــم می  شــود کــه ســلامت جســمانی نیروهــا 
در هــر زمــان، بــه فرماندهــان اطــلاع داده شــده و امــر تصمیم گیــری در 

لحظــات ســخت،  تســهیل گــردد.
ایــن کــه بتــوان زندگــی عــادی و روزانــه مــردم را از کنتــرل نظامیــان 
بــا اســتفاده از اینترنــت اشــیاء، دور نگه داشــت از دیگــر معضــلات پیــش 

روی ایــن فنــاوری اســت.

ــترش  ــت گس ــلم اس ــی و مس ــه قطع ــوع، آن چ در مجم
ــروز  ــای ام ــیاء در دنی ــت اش ــد اینترن ــه رش ــر و رو ب فراگی
اســت. هــر چنــد بــا ایــن توصیفــات، امــکان کنتــرل و مهــار 
ایــن فنــاوری تقریبــاً غیرممکــن اســت ولــی بــرای اســتفاده 
بهینــه از مزایــای بی شــمار آن بایــد آمادگی هــای لازم 
بــرای مواجهــه بــا آن صــورت پذیــرد تــا بــه ایــن طریــق، 

ــد. ــش یاب ــی آن کاه ــرات منف اث
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)IIoT( ارتباطات مبتنی بر اعتماد برای اینترنت صنعتی اشیا 
ترجمه: علیرضا بنی جمالی

تصویــر 1. یک نمونه از سنســور ـ ابر

ــه  وســیله آن هــر چیــزی در صنعــت،   IIoT، تکنولــوژی اســت کــه ب
ــرای  ــه ب ــی ک ــه  صورت ــد. ب ــرار می کن ــل برق ــاط و تعام ــر ارتب ــا یکدیگ ب
ــی  ــیای اجتماع ــایبر و اش ــیای س ــی، اش ــیای فیزیک ــام اش ــق و ادغ تلفی
ــار  ــوان از آن اســتفاده کــرد. همچنیــن IIoT دارای رفت در صنعــت، می ت
هوشــمندانه بــرای خدمت رســانی بهتــر بــه افــراد در صنعــت اســت. بــرای 
ــل  ــر و تبدی ــا تغیی ــیمی ، ب ــای پتروش ــرای کارخانه ه ــوان ب ــال می ت مث
ــتم های  ــی، سیس ــای اجتماع ــایبری و فضاه ــی ـ س ــتم های فیزیک سیس

نظــارت هوشــمند )IIoT( طراحــی و اجــرا کــرد.
همچنیــن ارتباطــات مبتنــی بــر اعتمــاد بــه عنــوان مکانیــزم ارتقــای 
عملکــرد، بــه  صورتــی گســترده در سیســتم های مختلــف )ماننــد 
ــر شــبکه، سیســتم های  سیســتم های اجتماعــی، سیســتم های مبتنــی ب

ــود. ــه می ش ــه کار گرفت ــری( ب کامپیوت
 اعتمــاد کــه توســط مریام  وبســتر تعریــف شــده اســت، اتــکای مطمئــن 
ــت.  ــوردی اس ــا م ــردی ی ــاد ف ــا اعتم ــدرت ی ــی، ق ــر، توانای ــر کاراکت ب
ــا همــراه کــردن اعتمــاد در ارتباطــات  ــر اعتمــاد، ب ــی ب ارتباطــات مبتن
ــا  ــب ماهیت ه ــاد( و برحس ــی اعتم ــتانه ارزش ــاد، آس ــد ارزش اعتم )مانن
)ماننــد فــرد، شــبکه، گــره شــبکه، ســرور( اجــرا می شــوند کــه می توانــد 
 )Qos(ا  Quality of Service ــت ــت خدم ــای کیفی ــدف ارتق ــا ه ب
سیســتم، مــورد اعتمــاد باشــد. بــرای مثــال می تــوان  اثربخشــی انــرژی و 
ایمنــی یــک سیســتم شــبکه بی ســیم را بــا کســب اعتمــاد گــره شــبکه 

بــا شــماری از مســیرهای ردیابــی، بهبــود بخشــید.
در ایــن مقالــه بــا کشــف عملکــرد IIoT، ارتباطــات مبتنــی بــر اعتمــاد 
ــر  ــز ب ــا تمرک ــژه، ب ــه وی ــرد. ب ــرار می گی ــی ق ــورد بررس ــرای IIoT م ب

ــرای IIoT اســت، ســه نــوع مکانیــزم  ــر کــه یــک پارادایــم ب سنســورـ اب
ــری، معرفــی می شــود.  ــرای سنســورـ اب ــر اعتمــاد ب ارتباطــی مبتنــی ب
ــی  ــات مبتن ــه ارتباط ــد ک ــان می ده ــددی نش ــج ع ــا نتای ــن ب همچنی
بــر اعتمــاد، می توانــد تــا حــد زیــادی عملکــرد سنســورـ ابــری را ارتقــا 
ببخشــد. درنهایــت، مســائل تحقیقــات آزاد در رابطــه بــا ارتباطــات مبتنی 

ــه می شــوند. ــری ارائ ــرای سنســور ـ اب ــر اعتمــاد ب ب
تحقیقات مرتبط با ارتباطات مبتنی بر اعتماد

در ارتبــاط بــا ســنجه هوشــمند، یــک مفهوم با عنوان ســنجه هوشــمند 
مــورد اعتمــاد، بــرای محافظــت از اطلاعــات خصوصــی مصرف کننــدگان 
ــردن  ــان ک ــرای پنه ــن ب ــی شــده اســت. همچنی ــی، معرف ــه نهای از پایان
ــای مشــخصی  ــرم ســنجه های هوشــمند، گواهی نامه ه ــدی پلت ف پیکربن
ــران،  ــخصی کارب ــات ش ــردن اطلاع ــان ک ــرای پنه ــی رود و ب ــه کار م ب

ــرد. ــرار می گی ــرداری ق ــورد بهره ب ــه ای، م ــاوری امضــای حلق فن
ــاد، از  ــی سیســتم اعتم ــئله جایگزین ــمند، مس ــبکه هوش ــورد ش در م
ــن  ــرد. همچنی ــرار می گی ــی ق ــورد بررس ــبکه م ــی ش ــدگاه نوع شناس دی
یــک طــرح بــرای دفــاع از کنتــرل نظارتــی، شــبکه های اکتســاب 
ــک  ــت. ی ــعه یافته اس ــاد، توس ــای اعتم ــداد گره ه ــل تع ــا حداق داده، ب
ــه کار  ــرای توزیــع گره هــای اعتمــاد ب رویکــرد بخش بنــدی شــبکه نیــز ب
ــی و  ــزی خط ــائل برنامه ری ــیون مس ــه فرمولاس ــده؛ درحالی ک گرفته ش

ــی رود. ــه کار م ــبکه ب ــای ش ــبه  گره ه ــرای محاس ــی ب ــات محل تحقیق
در مــورد خانــه هوشــمند، یــک سیســتم کــه از منطــق، واســطه مغــز 
ــق  ــری منط ــرد؛ در به کارگی ــره می گی ــگر، به ــل حس ــر و عوام ـ کامپیوت
ــل  ــخص و عوام ــان ش ــاط می ــاد،  ارتب ــق اعتم ــناختی و منط معرفت ش
حســگر، بــا یــک هدســت واســطه مغــز ـ کامپیوتــر، امکان پذیــر می شــود.
ــط  ــاس محی ــاری براس ــک معم ــمند، ی ــای هوش ــا فض ــاط ب در ارتب
اجرایــی قابــل اعتمــاد بــرای کنتــرل دسترســی ایمــن، نشــان داده شــده 
ــت،  ــر هوی ــی ب ــذاری مبتن ــای رمزگ ــردن مکانیزم ه ــراه ک ــا هم اســت. ب
چالش هــای ایجــاد معمــاری، شناســایی شــده  و مزایــای بالقــوه معمــاری، 

ــوند. ــه می ش ارائ

به تازگــی تعــداد بســـیاری از مـــوارد منتشــر شـــده جالــب 
ــت صنعتــی اشــیاء )IIoT(، )ماننـــد کنتــرل  در حــوزه اینترن
تجهیـــزات صنعتــی، مدیریــت مالکیــت صنـــعتی، تولیـــد 
ــه  ــزون جامع ــه روزافـ ــد( توج ــه هوشمنـ ــمند، کارخان هوش

ــت.  ــرده اس ــب ک ــود جل ــه خ ــت را ب ــک و صنع آکادمی
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گره هــای حســگر بــا WSN تعییــن شــده  اســت.
ــر، انتخــاب می شــود و بعــد از اینکــه آســتانه ارزش اعتمــاد گره هــای حســگر و  ــا اب ــر، آســتانه ارزش مراکــز داده ب - براســاس وظیفــه در اب

ــد. ــه کار می رون ــر، ب ــه ترتیــب در WSN و اب ــل اعتمــاد، ب ــل اعتمــاد و مراکــز داده قاب مراکــز داده، انتخــاب شــدند؛ گره هــای حســگر قاب
3. از WSN تــا ابــر، داده هــای حســگر، گــردآوری و منتقــل می شــوند و از ابــر تــا کاربــران، داده هــای حســگر، ذخیــره شــده، پــردازش شــده 

ــه می شــوند. و برحســب تقاضــا، ارائ
سنسورـ  ابر مبتنی بر همکاری

در ارتبــاط بــا CSC، بــه همــان صورتــی کــه در جــدول 1 نشــان داده شــده، گام هــای 1 و CSC 3، مشــابه گام هــای ISC هســتند؛ ولــی گام 
ــورد توجــه  ــا م ــه تنه ــا انتخــاب آســتانه ارزش اعتمــاد در گام CSC، WSN 2 ن ــاط ب ــاً، در ارتب ــود. عمدت ــن صــورت نخواهــد ب ــه ای CSC 2 ب
قــرار می دهــد کــه آیــا مســیر انتقــال را می تــوان در WSN شــکل داد یــا خیــر؛ بلکــه تعامــلات قبلــی بــا ابــر را کــه از آســتانه ارزش اعتمــاد 
گره هــای مختلــف سنســور در پیشــینه نشــأت می گیــرد، بــه همــراه دارد. به همیــن ترتیــب ابــر، هــر دو مــواردی کــه آیــا وظیفــه را می تــوان 
در ابــر، بــرآورده ســاخت و تعامــلات قبلــی بــا WSN و کاربــران را کــه بــا آســتانه های ارزش اعتمــاد مراکــز مختلــف داده در گذشــته، هدایــت 

ــد. ــرار می ده ــه ق ــورد توج ــود؛ م می ش
به عبــارت دیگــر، بــا مقایســه CSC بــا ISC؛ ارزش هــای اعتمــاد گره هــای سنســور و مراکــز داده، هــر دو بــا WSN و ابــر، به صــورت مســتقل، 
انتخــاب می شــوند، بنابرایــن آســتانه های ارزش اعتمــاد گـــره های سنـــسور، بــا همــکاری WSN و CSC، تعییــن شــده  اســت. آستـانـــه های 

بــا توجــه بــه شــهر هوشــمند، یــک پلت فــرم ســرویس قابــل اعتمــاد بــه اهــرم کنتــرل کاربــر داده، تبدیــل شــده اســت. همچنیــن یــک رویکــرد کنتــرل 
کاربــری مبتنــی بــر اعتمــاد در راســتای توانمنــد ســاختن ذی نفعــان، بــرای تنظیــم سیاســت های کنتــرل دسترســی، ملاحظــه روابــط قابــل اعتمــاد آن هــا بــا 

ــر اعتمــاد نیــز نشــان داده می شــوند. ــری مبتنــی ب ــرار می شــود. نقش هــا و تعامــلات مؤلفه هــای رویکــرد کنتــرل کارب مصرف کننــدگان داده، برق
 ـابر سه نوع مکانیزم ارتباطات مبتنی بر اعتماد برای سنسور 

 ـابری  در ایــن بخــش، نخســت سنســور 
ــزم  ــامل مکانی ــه ش ــت ک ــده اس ــه ش ارائ
ارتباطــی مبتنــی بــر اعتمــاد برای سنســور 
 ـابــر مســتقل   ) ISC(ا   ـابــر، سنســور 
 ،Independent Sensor-Cloud

  )CSC( ـابــر مبتنــی بــر همــکاری  سنســور
و   Collaborative Sensor-Cloudا
)MSC( Mutual ـابــری دوجانبــه  سنســور 
ــرار  ــه ق ــورد توج ــا م اSensor-Cloud ب
دادن ارزش اعتمــاد و آســتانه ارزش اعتمــاد 

اســت.
 ـ ابر سنسور

 ـابــر، بــه عنــوان یــک پارادایــم از IIoT، برای عملیــات و ارتباطات هوشــمند شــبکه حســگر بی ســیم )WSN(ا Wireless Sensor Network و ابر،  سنســور
بــا تلفیــق آنهــا، ارائــه ســاده داده هــای حســگر مطلــوب اســت، بنابرایــن می تــوان بهتــر به افــراد خدمــت کــرد )مانند تصویــر 1(. 

 ـابــر، بــا ارتبــاط و واســطه گری WSN و ابــر، می تــوان داده هــا را کــه از طریــق گره هــای سنســور در WSN، حــس شــده و گــرد آمده انــد، بــه  در سنســور 
ابــر انتقــال داد کــه بــا قــدرت ذخیــره و پــردازش مراکــز داده در ابــر، دنبــال می شــوند. ســپس داده هــای حســگر پــردازش شــده را برحســب تقاضــا در هــر زمــان 

تصویر 2. نسبت TSC به NTSC )%( در مورد بازده و خروجی سناریو 
F2-and d( P2 ;F1-c( P2 ;F2-b( P1 ;F1-a( P1 :1

مشخصه ها

ISC
ـ ارزش های اعتماد گره های حسگر و آستانه های ارزش اعتماد، با WSN، تعیین می شوند.

ـ ارزش های اعتماد مراکز داده و آستانه ارزش اعتماد با ابر، تعیین شده  است.

CSC
ـ ارزش های اعتماد گره های حسگر، با WSN، تعیین می شوند.

ـ ارزش های اعتماد مراکز داده با ابر، تعیین شده  است.
ـ آستانه ارزش اعتماد با ابر، با همکاری WSN، ابر و کاربران، تعیین می شوند.

MSC

ـ ارزش های اعتماد گره های حسگر و آستانه های ارزش اعتماد، با WSN، تعیین شده  است.
ـ ارزش های اعتماد مراکز داده و آستانه ارزش اعتماد با ابر، تعیین می شوند.

ـ ارزش های اعتماد ارزش های اعتماد مراکز داده و آستانه ارزش اعتماد با ابر، تعیین شده  است.
ـ در ارتباط با WSN ها ابرها و کاربران، تعیین می شوند.

ـ آستانه های ارزش اعتماد دوجانبه ای میان WSN ها، ابرها و کاربران وجود دارند.

و هــر مکانــی، از ابــر بــه کاربــران، منتقــل کــرد. ایــن داده هــای حســگر 
ارائــه شــده، بــرای بــرآورده کــردن نیازهــای اطلاعاتــی افــراد هســتند.

سنسورـ  ابری مستقل
ــاد  ــای اعتم ــده، ارزش ه ــان داده ش ــدول 1 نش ــه در ج همان  طورک
ــر  ــا WSN و اب ــز داده، ب ــاد مراک ــای اعتم ــگر و ارزش ه ــای حس گره ه
ــن شــده   اســت. آســتانه ارزش اعتمــاد گره هــای  به طــور مســتقل تعیی
حســگر و مراکــز داده نیــز بــا WSN و ابــر به صــورت مســتقل، انتخــاب 
ــده  ــان داده ش ــر نش ــورت زی ــه ص ــد ب ــن فراین ــات ای ــوند. جزئی می ش

اســت:
WSN .1، ارزش اعتمــاد هــر گــره حســگر را به دســت مــی آورد و ابــر 
بــه ارزش اعتمــاد هــر مرکــز داده از طریــق روش هــای محاســبه ارزش 

ــد. اعتمــاد، دســت می یاب
2. در هر دوره زمانی:

- مســیر انتقــال در WSN، شــکل داده یــا آســتانه های ارزش اعتمــاد 
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تصویر 3. نسبت TSC به NTSC در مورد زمان واکنش در سناریو 1: 
F2-and d( P2 ;F1-c( P2 ;F2-b( P1 ;F1-a( P1

تصویر 4. نسبت TSC به NTSC بر بازده در سناریو
F2-and d( P2 ;F1-c( P2 ;F2-b( P1 ;F1-a( P1 :2 

ارزش اعتمــاد مراکــز داده نیــز بــا همــکاری WSN، ابــر و کاربــران در 
ــران  ــر و کارب ــکاری WSN، اب ــن هم ــوند. همچنی ــن می ش CSC، تعیی

در طــول رویــه انتخــاب آســتانه ارزشــی اعتمــاد، انتخــاب آســتانه های 
ارزش اعتمــاد مناســب تر، بــا ملاحظــه تعامــلات قبلــی در میــان 
ــاد در  ــتانه های ارزش اعتم ــا آس ــه ب ــوده ک ــران ب ــر و کارب WSN، اب

ــد. پیشــینه تفــاوت دارن
سنسور ـ  ابر دوجانبه

در ISC و CSC، صرفا فرض می شــود که:
ــای  ــور در WSN و ارزش ه ــای سنس ــاد گره ه ــای اعتم • ارزش ه

ــود دارد. ــر، وج ــز داده در اب ــاد مراک اعتم
 WSN آســتانه های ارزش اعتمــاد در مــورد گره هــای سنســور در •
و آســتانه های ارزش اعتمــاد در مــورد مراکــز داده در ابــر، وجــود دارد.

در MSC، ارزش هــای اعتمــاد و آســتانه های ارزش اعتمــاد گره هــای 
ــا WSN، تعییــن می شــوند. همچنیــن ارزش هــای اعتمــاد  سنســور، ب
و آســتانه های ارزش اعتمــاد مراکــز داده بــا ابــر، تعییــن شــده  اســت. 
ــوان  V( را می ت

User
ــر ) V( و کارب

Cloud
ــر ) V(، اب

WSN
ارزش هــای اعتمــاد )

بــا سیســتم مدیریــت و اعتمــاد به دســت آورد. آســتانه های ارزش 
ــه صــورت  ــران، ب اعتمــاد دوجانبــه در میــان WSN هــا، ابرهــا و کارب
دوجانبــه، توســط آن هــا تعییــن می شــوند. بــرای مثــال آســتانه ارزش 
ــن می شــود.  ــا WSN تعیی ــر، ب ــرای WSN و انتخــاب اب ب

  
d

3
اعتمــاد 

d، بــرای ابــر و انتخــاب WSN، بــا ابــر انتخــاب 
4
آســتانه ارزش اعتمــاد 

بــرای ابــر 
  
d

5
خواهــد شــد. بــه همیــن ترتیــب، آســتانه ارزش اعتمــاد 

ــرای  و ب
  
d

6
ــاد  ــتانه ارزش اعتم ــر و آس ــم اب ــاد، تصمی ــر اعتم ــا کارب ت

کاربــر تــا ابــر اعتمــاد، تصمیــم کاربــر اســت.
جزئیات گام ها MSC به صورت زیر ارائه می شود:

 
d

6
 ،d

5
 ،d

4
هــا، 

 
d

3
ــا  V( هــا ب

User
( ،)V

Cloud
( ،)V

WSN
ــا مقایســه ) • ب

بایــد فراتــر 
 
V

Cloud
d، باشــد؛  ، 

4
بایــد فراتــر از 

 
V

WSN
هــا )بــرای مثــال  

ــر  ــر WSN، اب ــد( ه باش
  
d

5
ــر از  ــد فرات V، بای

User
ــد؛  باش

  
d

6
و 

  
d

3
از 

ــد،  ــن فراین ــا ای ــد. ب ــاد دارد، برمی گزین ــه آن اعتم ــه ب ــی( را ک )های
اعتمــاد دوجانبــه میــان WSN هــا، ابرهــا و کاربــران، برقــرار می شــود 
ــه،  ــورت دوجانب ــه ص ــران ب ــاد کارب ــا و اعتم ــا، ابره ــی WSN ه )یعن

ــه یکدیگــر( نســبت ب
ISC گام 3( از •              ISC گام 2( از •              ISC گام 1( از •

V(، مفهــوم آن هــا اطمینانــی  وجــود 
User

( ،)V
Cloud

( ،)V
WSN

در مــورد )
ــدم  ــا ع ــی ب ــر، در رویاروی ــه یکدیگ ــر ب ــر و کارب ــه WSN، اب دارد ک

ــن در  ــد. همچنی ــی، از خــود نشــان می دهن ــلات آت ــان در تعام اطمین
ــا یکدیگــر  ، ب

 
d

6
و 

  
d

3
ــا آســتانه های ارزش اعتمــاد دوجانبــه،  رابطــه ب

تعییــن می کننــد کــه آیــا ابــر، واجــد شــرایط اســت تــا بــا داده هــای 
ــرآورده  ــر را ب ــای داده از کارب ــود و تقاض ــه رو ش ــگر WSN روب حس
ــر،  ــه WSN و کارب ــد ک ــن می کنن ــز تعیی نی

  
d

5
و 

  
d

4
ــا  ــازد؟ و آی س

ــا  ــران، ب ــل اعتمــاد هســتند؟ WSN هــا، ابرهــا و کارب ــه ترتیــب قاب ب
 
d

6
هــا، 

 
d

5
هــا، 

 
d

4
هــا، 

 
d

3
هــا و 

 
V

User
هــا، 

 
V

Cloud
هــا، 

 
V

WSN
اســتفاده از 

ــا اطمینــان را آغــاز خواهنــد کــرد. هــا، تعامــلات دوجانبــه همــراه ب
ارزیابی ارتباطات مبتنی بر اعتماد برای سنســورـ   ابر

ــر اعتمــاد در مــورد ارتقــای  تعییــن اثربخشــی ارتباطــات مبتنــی ب
ــر  ــی ب ــات مبتن ــران از ارتباط ــق کارب ــگر، از طری ــه داده حس QoS ک

ــده  ــل ش ــر )TSC(، حاص ــور ـ اب ــرای سنس ــر ب ــور ـ اب ــاد سنس اعتم
ــرای سنســور  ــر اعتمــاد ب ــا ارتباطــات غیرمبتنــی ب اســت؛ در تضــاد ب
ــوان  ــا عن ــازی ب ــزار شبیه س ــک اب ــا ی ــه ب ــوده ک ــری )NTSC( ب اب
NetTopo بــه اجــرا درآمــده اســت؛ بــازده، خروجــی و زمــان واکنــش 

ــل  ــی کام ــد و ارزیاب ــه کار می رون ــی ب ــنجه های ارزیاب ــوان س ــه عن ب
ــود. ــه می ش ــر ارائ ــورت زی به ص

آماده سازی ارزیابی
سیســتم سنســورـ ابــری شــامل یــک WSN، یــک ابــر و 10 کاربــر 
ــع، و  ــره منب ــک گ ــینک(، ی ــره س ــک )گ ــره چاه ــک گ ــود. ی می ش
 kb/s 1000 بــا نــرخ داده WSN 100 گــره سنســور نرمــال در
ــه  ــده شــده اند. WSN، داده هــای حســگر را ب )کیلوبایت/ثانیــه( گنجان
ــای حســگر در  ــد. داده ه ــال می ده ــز داده، انتق ــه 10 مرک ــر، ازجمل اب
ابــر نیــز برحســب تقاضــای هــر کار، بیشــتر مــورد درخواســت و تقاضــا 

ــت. ــه اس ــی، 1 ثانی ــر دوره زمان ــد. ه ــرار می گیرن ق
به طــور کلــی ارزش اعتمــاد گره هــای حســگر و ارزش هــای اعتمــاد 
مراکــز داده از آســتانه و حــدود مشــخصی در TSC، فراتــر اســت. 
ــز  ــاد مراک ــای اعتم ــگر و ارزش ه ــای حس ــاد گره ه ــای اعتم ارزش ه
داده، ارزش هــای تصادفــی در محــدوده ای از 0 و 1، در NTSC هســتند.

در ادامه دو ســناریو، اطلاعاتی را درمورد ارزیابی بیان می کنند.
ــش TSC و  ــان واکن ــی و زم ــازده، خروج ــه ب ــناریو 1: از مقایس س
ــه   ــه کار رفت ــف، ب ــای مختل ــا جانمایی ه ــازی ب NTSC، 100 شبیه س

ــا 20،  ــگر، از 1 ت ــای حس ــداد گره ه ــا، تع ــن جانمایی ه ــت. در ای اس
ــرـ  ــذر اب ــیر گ ــا 5 در مس ــز داده از 1 ت ــداد مراک ــرده و تع ــر ک تغیی
 ،TSC تغییــر می کنــد. در مــورد NTSC و TSC سنســور، بــرای هــر دو
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ــتانه های  ــگر و آس ــای حس ــاد گره ه ــتانه های ارزش اعتم ــر دو آس ه
 ،NTSC ارزش اعتمــاد مراکــز داده، 0.5، تنظیــم شــده  اســت. از منظــر
ــز داده،  ــاد مرک ــر ارزش اعتم ــگر و ه ــره حس ــاد گ ــر ارزش اعتم ه

ــتند. ــدوده ای از 0 و 1 هس ــی در مح ــر تصادف ــواره مقادی هم
ســناریو 2: بــرای تحلیــل تأثیــرات آســتانه ارزش اعتمــاد بــر بــازده 
ــال سنســور ـ  ــه مســیر انتق ــژه ک ــی وی ــک جانمای ــان واکنــش ی و زم
ــرای هــر دو  ــرد؛ ب ــر، 10 گــره حســگر و 2 مرکــز داده را دربرمی گی اب
TSC و NTSC بــه کار رفتــه اســت. بــرای ایــن جانمایــی، آســتانه های 

ــز  ــاد مراک ــتانه های ارزش اعتم ــگر و آس ــای حس ــاد گره ه ارزش اعتم
ــن  ــتند. همچنی ــر هس ــا 0.7(، در TSC، متغی ــر )از 0.0 ت داده، 7 براب
ــش  ــا 0.1 در TSC، افزای ــاد ت ــتانه ارزش اعتم ــان، آس ــر زم ــرای ه ب
یافتــه اســت. در عیــن حــال، ارزش اعتمــاد هــر گــره حســگر و ارزش 
اعتمــاد هــر مرکــز داده، همــواره مقادیــر تصادفــی، در محــدوده ای از 

ــتند.  0 و 1 در NTSC هس
ــان واکنــش به دســت  ــازده و زم ــه NTSC در ب نســبت )%( TSC ب
آمــده از همــان جانمایــی )یعنــی همــان ترکیــب تابــع ـ توزیــع( بــرای 
ــد  ــن رون ــرا ای ــی رود؛ زی ــه کار م ــرد TSC و NTSC ب ــه عملک مقایس
ــش در  ــان واکن ــازده و زم ــاس ب ــل، براس ــه تحلی ــر اســت ک منصفانه ت
ــان و  ــع یکس ــر توزی ــاره ب ــا اش ــد. ب ــی باش ــان جانمای ــا هم ــه ب رابط
ــع  ــوس و تاب ــع معک ــه تاب ــا P1 و P2 و ارائ ــال ب ــی نرم ــع نمای توزی
نمایــی منفــی، بــه ترتیــب بــا F1 و F2، چهــار ترکیــب تابــع ـ توزیــع 
)یعنــی F2-P2 .F1-P2 .F2-P1 .F1-P1( حاصــل شــده و مــورد 

ــرد. ــرار می گی ــل ق تحلی
نتایج ارزیابی

در ارتبــاط بــا نســبت TSC بــه NTSC در بــازده و زمــان واکنــش در 
ســناریوی 1، تصویــر 2d-2a و تصویــر 3d-3a، نتایــج ارزیابــی را بــه 
ــت آورد  ــه دس ــوان ب ــام، می ت ــن ارق ــد. از ای ــیم می کنن ــب ترس ترتی
ــر از  ــواره فرات ــاً هم ــازده TSC تقریب ــف، ب ــای مختل ــه در جانمایی ه ک
 TSC عمــل می کنــد، بنابرایــن همــواره زمــان واکنــش NTSC ــازده ب

ــرد. ــرار می گی ــان واکنــش NTSC ق پیــش از زم
بــا توجــه نســبت بــه TSC و NTSC در بــازده و زمــان واکنــش در 
ــج  ــب نتای ــه ترتی ــر 5d-5a، ب ــر 4d-4a و تصوی ــناریوی 2، تصوی س
ارزیابــی را تشــریح می کننــد. بنابرایــن می تــوان آن را از ارقــام و 
 ،TSC هنــوز  آورد.  به دســت  مختلــف،  اعتمــاد  ارزش  آســتانه های 
ــوز  ــه TSC هن ــه NTSC دارد؛ درحالی ک ــبت ب ــری نس ــازده بزرگ ت ب
NTSC دارد. همچنیــن  زمــان واکنــش کوچک تــری نســبت بــه 
ــش  ــی را  افزای ــازده و خروج ــه NTSC در ب ــبت TSC ب ــوان نس می ت
داد و نســبت TSC بــه NTSC در زمــان واکنــش را بــا رشــد کلــی در 
ــی،  ــج ارزیاب ــام نتای ــاس تم ــش داد. براس ــاد، کاه ــتانه ارزش اعتم آس
ایــن امــکان وجــود دارد کــه عملکــرد حســگرـ ابــر تــا حــد زیــادی بــا 

ــد. ــدا  کن ــا پی ــاد، ارتق ــر اعتم ــی ب ــات مبتن ارتباط
مســائل تحقیقــات آزاد در ارتباطــات مبتنــی بــر اعتمــاد برای 

حســگر و سنسورـ ابر
ارتباطــات مبتنــی بــر اعتمــاد بــرای حســگرـ ابــر متحرک: 
در سنســورـ ابــر متحــرک کــه قابلیــت حرکــت و تحــرک سنســورها و 
حســگرها را دارد؛ فراینــدی کــه تعییــن می کنــد بــه کــدام ماهیت هــا 
می تــوان اعتمــاد کــرد، تحت تأثیــر سنســورها و حســگرهای متحــرک 
قــرار دارد. بــر همیــن اســاس چگونگــی محاســبه ارزش اعتمــاد 

ــه  ــتری دارد ک ــگرها، ارزش بیش ــرک حس ــه تح ــا ملاحظ ــا ب ماهیت ه
در مــورد آن بایــد مطالعــه نمــود.

ارتباطــات مبتنــی بــر اعتمــاد بــرای سنســورـ ابــر زیرآب: 
ــاط  ــواهد در ارتب ــردآوری ش ــرآب، گ ــر زی ــورـ اب ــا سنس ــاط ب در ارتب
ــت. در  ــده اس ــرا ش ــر آب، اج ــا در زی ــان ماهیت ه ــت اطمین ــا قابلی ب
ــوت(  ــار ص ــال انتش ــرای مث ــل )ب ــکان دارد عوام ــوردی، ام ــن م چنی
ــای  ــی ارزش ه ــد در ارزیاب ــذارد و بای ــر بگ ــردآوری تأثی ــد گ ــر فراین ب

ــرد. ــرار گی ــه ق ــورد توج ــر آب م ــط زی ــا، محی ــاد ماهیت ه اعتم
ارتباطــات مبتنــی بــر اعتمــاد بــرای حســگرـ ابــر ســبز: بــا 
توجــه بــه حســگرـ ابــر ســبز کــه حســگرـ ابــر بــرای کنتــرل یــا نظارت 
ســبز اســت؛ ارتباطــات مبتنــی بــر اعتمــاد بایــد مطابــق بــا نیــاز ســبز 
 QoS ــر ــن اگ ــازد. همچنی ــرآورده می س ــه QoS را ب باشــد، درحالی ک
بــا توجــه ویــژه کنتــرل آن انجــام گیــرد؛ ایــن امــکان وجــود دارد کــه 
درســتی ارتباطــات ســبز مبتنــی بــر اعتمــاد متمایــل بــه درســتی، در 

ســناریوهای کاربــری بــه صــورت واقعــی بــه کار گرفتــه شــود.
ارتباطــات مبتنــی بــر اعتمــاد بــرای حســگر و سنســورـ ابــر 
اجتماعــی: ایــن نــوع سنســور کــه بــرای یــک گــروه اجتماعــی اســت. 
ــورد  ــک م ــی، ی ــروه اجتماع ــراد در گ ــاد اف ــت اعتم ــه قابلی ملاحظ
بســیار ضــروری اســت؛ ایــن نــوع سنســور قابلیــت اطمینــان و اعتمــاد 
را مــورد توجــه قــرار می دهــد. بــر ایــن اســاس ممکــن اســت ارزیابــی 
ــای  ــاد در ماهیت ه ــی اعتم ــی و ارزیاب ــروه اجتماع ــای گ ــاد اعض اعتم

سنســورـ ابــر تأثیرگــذار باشــند.

نتیجه گیری
در ایــن مقالــه، بــا تمرکــز بــر عملکــرد IIoT، ارتباطــات مبتنــی بــر 
اعتمــاد بــرای IIoT ارائــه شــده اســت. بــه ویــژه ســه نــوع مکانیــزم 
ارتباطــی مبتنــی بــر اعتمــاد )ISC، CSC و MSC( بــرای سنســور ـ 
ــر فــرض شــده کــه یــک پارادایــم IIoT اســت. ایــن رونــد نشــان   اب
می دهــد کــه ارتباطــات مبتنــی بــر اعتمــاد می توانــد تــا حــد 
ــا ببخشــد.  ــددی را ارتق ــج ع ــا نتای ــر ب ــادی عملکــرد سنســورـ اب زی
ــر  ــی ب ــات مبتن ــورد ارتباط ــات آزاد درم ــائل تحقیق ــت، مس درنهای

اعتمــاد، بــرای سنســورـ ابــر ارائــه شــده اســت.

ــگاه:  ــرفته دانش ــمند پیش ــرفته و IoT هوش ــیم پیش ــگر بی س ــبکه های حس ــه ش ــع: مجل مناب
ــا نشــریه: ــش کلمبی ــگ و دانشــگاه بریتی دانشــگاه کشــاورزی نانجین

IEEE 2018
 Chunsheng Zhu ; Joel J. P. C. Rodrigues ; Victor C. M. Leung ; Lei Shu ;

Laurence T. Yang

تصویر 5. نسبت )%( TSC به NTSC در زمان واکنش در سناریو 
.F2-and d( P2 ;F1-c( P2 ;F2-b( P1 ;F1-a( P1 :2
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ترجمه: صغری آقابابایی

جا ماندن اثرانگشت
برنامه نویس های ناشناس! 

هوش مصنوعی چگونه می فهمد که بازیکن مصدوم شده است؟

محققــان علــم اســتیلومتری یــا سبک شناســی از قدیــم بــر ایــن بــاور 
ــت.  ــرد اس ــی و منحصربه ف ــد اختصاص ــک فرآین ــتن، ی ــه نوش ــد ک بوده  ان
ــر  ــتورزبانی ه ــای دس ــات و انتخاب ه ــب کلم ــات، ترکی ــر لغ ــان دیگ ــه بی ب
شــخص، امضــای شــخصی او هســتند. در حــال حاضــر ابزارهــای خــودکاری 
توســعه داده شــده کــه توانایــی تشــخیص و شناســایی مولــف یــک متــن در 
ــی  ــرد عال ــرای عملک ــا ب ــن ابزاره ــه ای ــد. البت ــن را دارن ــای آنلای انجمن ه

ــد. ــرای اســتنتاج دارن ــی ب ــای کاف ــه داده ه ــاز ب نی
نمونــه  زبان هــای  در  اســتیلومتری  می دهــد  نشــان  جدیــد  تحقیقــات 
ــان  ــه بی ــت. ب ــرا اس ــل اج ــز قاب ــری نی ــای کامپیوت ــد کده ــی مانن مصنوع
ــود را  ــای خ ــز، ردپ ــزار نی ــعه دهندگان نرم اف ــد توس ــر می رس ــه نظ ــر ب دیگ

ــد. ــای می گذارن ــر ج ــان ب در کدهایش
ــن  ــر در دانشــگاه درکســلو آیلی ــوم کامپیوت ــتادیار عل راشــل گرینســتاد، اس
کالیســکان، دانشــجوی ســابق گرینســتاد و اســتادیار کنونــی دانشــگاه جــرج 
ــز  ــد نی ــه ک ــیده اند ک ــه رس ــن نتیج ــه ای ــود ب ــات خ ــنگتن در تحقیق واش
ماننــد هــر اصطــلاح یــا عبــارت ســبک دار، کامــلًا ناشــناس نیســت. آنهــا از 
ــای  ــایی برنامه نویس ه ــرای شناس ــین ب ــری ماش ــف یادگی ــای مختل روش ه
چندیــن کــد نمونــه اســتفاده کرده انــد. یافته هــای ایــن دانشــمندان 
خصوصــاً در حــل مشــکلات ســرقت کــد مفیــد خواهــد بــود. البتــه 
ــی از  ــد داشــت و یک ــه  توســعه دهندگان خواه ــرای جامع ــز ب ــی نی پیامدهای
ــاز  ــان متن ب ــرای برنامه نویس ــه ب ــت ک ــی اس ــم خصوص ــکلات حری ــا مش آنه

ــد داد. ــان رخ خواه ــر جه در سرتاس
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حــوادث بخــش جدایی ناپذیــر از ورزش هســتند و فوتبــال نیــز از ایــن 
قائــده مســتثنی نیســت. اگــر جــام جهانــی روســیه را دنبــال کــرده باشــید، 
اروگوئــه  ملــی  ســتاره تیم  کاوانــی،  ادینســون  مصدومیــت  از  بی شــک 
ــالا بــود کــه حضــور  باخبــر هســتید. اهمیــت ایــن مصدومیــت بــه حــدی ب
ــی  ــم مل ــرای تی ــدی نتیجــه  ای جــز حــذف ب ــای بع نداشــتن وی در بازی ه

ــر نداشــت. ــه در ب اروگوئ
ــگاه های  ــگاه ها و باش ــی از دانش ــترک برخ ــکاری مش ــطه  هم ــال به واس ح
ــزا، CNR، دانشــگاه میــلان، باشــگاه بارســلونا و  ورزشــی نظیــر دانشــگاه پی
ــا اســتفاده از  باشــگاه بســکتبال فیلادلفیــا، الگوریتمــی توســعه یافتــه کــه ب
ــی  ــا توانای ــد ت ــت می کن ــه ای تربی ــی را به گون ــوش مصنوع کلان داده ها،ه

ــد. ــته باش ــه ای را داش ــان حرف ــت بازیکن ــی مصدومی پیش بین
ــه ایــن مهــم، الگوریتــم، ترکیبــی از پارامترهــای فیزیکــی  ــرای رســیدن ب ب
را از طریــق دســتگاه GPS کــه بــه بازیکنــان بســته شــده، در طــی بازی هــا 
از  بــرای جلوگیــری  پیشــنهادات لازم  و  دریافــت می کنــد  تمرینــات  و 

ــد. ــه می کن ــکان ارائ ــان و پزش ــه مربی ــتر را ب ــای بیش مصدومیت ه
ــورت  ــل ص ــک فص ــول ی ــم ورزش در ط ــک تی ــه روی ی ــی ک در آزمایش
گرفــت، الگوریتــم یادشــده توانســت بیــش از 50 درصــد از مصدومیت هــای 
ــت  ــال مصدومی ــی از احتم ــن هوش مصنوع ــد. ای ــی کن ــی را پیش بین عضلان
بازیکنــان در صــورت دویدن هــای طولانــی و پرســرعت خبــر می دهــد؛ 

ــان  ــری روی بازیکن ــار کمت ــان فش ــا مربی ــود ت ــث می ش ــر باع ــن ام همی
ــود. ــریع ش ــود آن  تس ــد بهب ــا رون ــد ت ــیب دیده بیاورن آس

ــول  ــی در ط ــان ورزش ــر مربی ــروژه، اگ ــن پ ــگران ای ــه  پژوهش ــق گفت طب
ــه   ــند، هزین ــته باش ــی داش ــات دسترس ــن اطلاع ــه ای ــی ب ــابقات قهرمان مس

ــرد. ــد ک ــدا خواه ــش پی ــد کاه ــدار 70 درص ــه مق ــان ب ــی بازیکن بازیاب
ــه   ــر در زمین ــال های اخی ــه در س ــکال ک ــگر بیومدی ــی، پژوهش ــیو روس آلس
ــرد  ــی عملک ــرای ارزیاب ــی ب ــات و هوش مصنوع ــاوری اطلاع ــتفاده از فن اس

ــد: ــاره می گوی ــن ب ــرده، در ای ــب ک ــص کس ــی تخص ورزش
ــای  ــاد دنی ــه  زی ــا علاق ــه ای ب ــای حرف ــه تیم ه ــود ک ــالی می ش ــد س چن
ــرد  ــود عملک ــارت و بهب ــرای نظ ــود در آن را ب ــیل موج کلان داده و پتانس
ورزشکارانشــان دنبــال می کننــد. حــال ایــن پدیــده در فوتبــال نیــز ماننــد 

ــا در حــال رشــد اســت. ــر ورزش ه دیگ
قــرار اســت در ماه هــای آتــی، ایــن پژوهشــگران از دیگــر تیم هــای حرفــه ای 
فوتبــال بــرای آزمایــش الگوریتــم خــود اســتفاده کننــد. طبــق گفتــه  آن هــا، 
ــای ورزشــی  ــر مصدومیت ه ــا در تشــخیص دقیق ت ــه آنه ــد ب ــای جدی ابزاره

کمــک بیشــتری خواهــد کــرد.
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تازه ترین اخبار دنیا در حوزه فناوری
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وضع قانون برای ایمن سازی 
اینترنت اشیاء

ــا کنــون کاربردهــای متنوعــی از هــوش مصنوعــی در رشــته های مختلــف  ت
بــه مرحلــه اجــرا رســیده اســت. ایــن موضــوع تنهــا بــه رشــته های 
ــوم ارتباطــات  ــا انفورماتیــک و روباتیــک محــدود نمی شــود. از عل ــط ب مرتب
ــوش  ــمندان از ه ــودرو، دانش ــا و خ ــی، هوافض ــوم نظام ــکی و عل ــا پزش ت

ــد. ــتفاده می کنن ــود اس ــرفت در کار خ ــرای پیش ــی ب مصنوع
ــتفاده از آن  ــی اس ــوش مصنوع ــاوری ه ــم فن ــای مه ــی از کاربرده ــا یک ام
ــاری  ــخیص بیم ــر از آن تش ــکی و مهم ت ــم پزش ــا در عل ــش خط ــرای کاه ب

ــع و مناســب اســت. ــه موق ــان ب ــرای درم ب
ــری  ــتفاده و یادگی ــکی اس ــم پزش ــاوری در عل ــن فن ــی ای ــن ویژگ مهمتری
ــل مقایســه ای اســت. ــی و تحلی ــره شــده قبل ــای ذخی ــات و داده ه از اطلاع

ــل  ــه و تحلی ــی تجزی ــوش مصنوع ــاوری ه ــتفاده از فن ــوارد اس ــی از م یک
ــت. ــان اس ــوی ده ــیمیایی ب ــات ش ترکیب

ــی  ــس بویای ــا ح ــه ب ــت ک ــیمیایی اس ــات ش ــان دارای ترکیب ــس انس نف
ــاوری   ــک فن ــی ی ــمندان بریتانیای ــا دانش ــخیص داد. ام ــوان آن را تش نمی ت
ــل و  ــه تحلی ــادر ب ــه ق ــد ک ــعه داده ان ــی را توس ــوش مصنوع ــر ه ــی ب مبتن

ــت. ــان اس ــوی ده ــق ب ــه دقی تجزی
ایــن فنــاوری از طریــق سنســورهای مختلــف بــوی دهــان بیمــار را دریافــت 
کــرده و پــس از بررســی ترکیب هــای شــیمیایی آن یــک نمــودار ســه بعدی 
ــلای  ــوژی ابت ــن تکنول ــق ای ــوان از طری ــال می ت ــرای مث ــد. ب ــه می کن ارائ

ــا تشــخیص مولکول هــای تنفســی تشــخیص داد. ــه ســرطان را ب بیمــار ب
یکــی دیگــر از مــوارد اســتفاده هــوش مصنوعــی در علــم پزشــکی، تشــخیص 

بیماری هــای نــادر ژنتیکــی اســت.
ممکــن اســت عجیــب بــه نظــر برســد، امــا بســیاری از بیماری هــای 
مــادرزادی و ژنتیکــی کــودکان را می تــوان از طریــق فــرم جمجمــه و 

موقعیــت چشــم آنهــا تشــخیص داد.
فنــاوری هــوش مصنوعــی می توانــد از طریــق تجزیــه و تحلیــل فــرم 
ــگاه داده  ــین و پای ــای پیش ــا داده ه ــه آن ب ــه و مقایس ــده جمجم ــکن ش اس

ــد. ــخیص ده ــی را تش ــاری ژنتیک ــود، بیم خ
ــکان  ــش پزش ــا دان ــراه ب ــه هم ــا تجرب ــد ب ــاوری نمی توان ــچ  فن ــه هی اگرچ
ــی از  ــت برخ ــگام و درس ــخیص زودهن ــه تش ــا ک ــا از آنج ــد ام ــت کن رقاب
ــوش  ــتفاده از ه ــتقیم دارد، اس ــه مس ــان آن رابط ــا درم ــرطان ب ــواع س ان

ــد. ــک کن ــز کم ــص نی ــکان متخص ــه پزش ــد ب ــی می توان مصنوع
تشــخیص انــواع ملانومــا یــا تومــور بدخیــم پوســتی و یــا تشــخیص 
ــودن  ــم ب ــا بدخی ــم ی ــی و خوش خی ــتگاه گوارش ــا( دس ــای )توده ه پولیپ ه
ــکی  ــم پزش ــی در عل ــوش مصنوع ــاوری ه ــای فن ــه کاربرده ــا از جمل آنه

ــت. اس
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ــرای  ــذاری ب ــار از قانون گ ــن ب ــرای اولی ــا ب ــدار کالیفرنی ــراون فرمان ــری ب ج
ــت. ــر داده اس ــکا خب ــت آمری ــن ایال ــیاء در ای ــت اش ــازی اینترن ایمن س

ــران  ــت کارب ــظ امنی ــور حف ــه منظ ــه ب ــت ک ــکا اس ــار در آمری ــن ب ــن اولی ای
اینترنــت اشــیاء و وســایل الکتریکــی هوشــمند قوانینــی خــاص وضــع می شــود.

قانــون یادشــده کــه ســال گذشــته بــرای تصویــب تقدیــم مجلــس ایالتــی شــد، 
در اگوســت گذشــته بــه تصویــب رســید.

اجــرای ایــن قانــون از اول ژانویــه ســال 2020 آغــاز می شــود و بــر اســاس آن 
ــه اینترنــت  ــا غیرمســتقیم ب ــه طــور مســتقیم ی ســازندگان محصولاتــی کــه ب
متصــل می شــوند بایــد آنهــا را بــه قابلیت هــای امنیتــی مناســب مجهــز کننــد 
ــده و  ــتگاه های یادش ــه دس ــاز ب ــراد غیرمج ــی اف ــق از دسترس ــن طری ــا از ای ت

هرگونــه دســتکاری و ســرقت اطلاعــات از طریــق آنهــا جلوگیــری شــود.
همچنیــن دســتگاه های قابــل اتصــال بــه اینترنــت بایــد بــه گونــه ای طراحــی 
ــا اســتفاده از کلمــات عبــور  شــوند کــه دسترســی بــه آنهــا از راه دور حتمــاً ب

ــاص و  ــتگاهی خ ــر دس ــرای ه ــد ب ــور بای ــات عب ــن کلم ــد و ای ــن باش ممک
ــر کلمــات  ــه تغیی ــد مجبورب ــران بای ــرد باشــند. همچنیــن کارب ــه ف منحصــر ب
ــند. ــده باش ــتگاه های یادش ــتفاده از دس ــن اس ــرای اولی ــرض ب ــش ف ــور پی عب

برخــی کارشناســان امنیتــی از تصویــب چنیــن قانونــی انتقــاد کرده انــد 
و می گوینــد مشــکلات امنیتــی محصــولات مبتنــی بــر اینترنــت اشــیاء 
ــه شــده و  ــا پرداخت ــه آنه ــون ب ــن قان ــه در ای ــواردی اســت ک گســترده تر از م
امــروزه روش هــای تاییــد هویــت گوناگونــی مــورد اســتفاده اســت کــه برخــی از 
آنهــا مبتنــی بــر شناســایی هویــت فــرد از طریــق چهــره یــا اثرانگشــت اســت 
ــرار  ــی ق ــورد بی توجه ــا م ــن روش ه ــی ای ــکلات امنیت ــون مش ــن قان و در ای

ــه اســت.   گرفت
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تشخیص سرطان از طریق بوی دهان بیمار

تازه ترین اخبار دنیا در حوزه فناوری
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 )RFID( استفاده از شناسایی فرکانس رادیویی
در مدیریت  پارکینگ ها
ترجمه: آتنا شاه مرادی

 ،)IoT( دســتاوردهای اخیــر در زمینــه فناوری هــای اینترنــت اشــیاء
ــمند  ــک هوش ــتم های پارکین ــعه سیس ــرای توس ــی را ب ــت های فرص
جدیــد ایجــاد کــرده و بــه طــور معنــی داری موجــب کاهــش شــلوغی 

ــود. ــهروندان می ش ــی ش ــت زندگ ــود کیفی ــک و بهب ترافی
 در میــان فناوری هــای بی ســیم نوظهــور، شناســایی فرکانــس 
ــورد  ــیم )WSN(، دو م ــگر بی س ــبکه های حس ــی )RFID( و ش رادیوی
ــرای اجــرای یــک محیــط هوشــمند کامــل  ــن کاندیدهــا ب از مفیدتری
ــم  ــه و ک ــم هزین ــاوری ک ــک فن ــوص، RFID ی ــه خص ــند. ب می باش
ــوم  ــال موس ــر فع ــتگاه های غی ــکل از دس ــه متش ــد ک ــرف می باش مص
ــه انتقــال داده هــای ذخیــره شــده در  ــه تــگ می باشــند کــه قــادر ب ب
زمانــی می باشــند کــه انــرژی آنهــا  توســط میــدان الکترومغناطیســی 
ــن شــود.  ــه قرائتگــر تامی ــه موســوم ب ــک قطع ــد شــده توســط ی تولی
چــون تــگ هــای RFID غیــر فعــال نیــازی بــه منبــع انــرژی ندارنــد  
ــری  ــدازه گی ــه ان ــب ده ــر حس ــوان  ب ــی ت ــا را م ــر آن ه ــول عم ط
ــرای بســیاری  ــاوری RFID ب ــا فن ــن موجــب شــده اســت ت کــرد و ای
از ســناریو هــای  نــرم افــزاری مناســب باشــد. بــا ایــن حــال، مشــکل 
اصلــی مربــوط بــه فنــاوری RFID ناشــی از ایــن حقیقــت اســت کــه 
ــر کار  ــش قرائتگ ــت پوش ــه تح ــت منطق ــا تح ــد تنه ــا می توانن تگ ه
کننــد کــه ایــن موجــب می شــود تــا اســتفاده از ایــن راه حــل محــدود 
ــه شناســایی شــیء در مناطــق کوچــک باشــد. تلفیــق فناوری هــای  ب
ــر  ــه ب ــرای غلب ــب ب ــرد مناس ــک رویک ــد ی ــی توانن RFID و WSN م

ایــن محدودیــت باشــند و بــه ایــن ترتیــب، امــکان توســعه برنامــه هــای 
ــکل  ــا متش ــا، WSN ه ــد. اساس ــی دهن ــده را م ــل آین ــرفته نس پیش
ــوم  ــوان موس ــم ت ــده ک ــه ش ــتگاه های تعبی ــادی از دس ــداد زی از تع
ــدی و خــود  ــه خــود پیکربن ــادر ب ــه ق ــای حســگر اســت ک ــه گره ه ب
ســازمان دهــی می باشــند. ایــن ویژگی هــا موجــب می شــوند تــا 
ــش  ــور پوش ــه منظ ــاعد ب ــای نامس ــتفاده در محیط ه ــرای اس ــا ب آنه
ــره(  ــت و غی ــور، رطوب ــا، ن ــال دم ــرای مث ــم ) ب ــای مه دادن پارامتره
ــع آوری شــده  ــای جم ــند. داده ه ــه انســان مناســب باش ــدون مداخل ب
معــولا در حالــت چنــد نقطــه بــه یــک نقطــه مرکــزی بــرای اســتفاده 

ــوند. ــل می ش ــب تحوی ــردازش مناس و پ
اگرچـــه RFID و WSN در ابتدا با اهـــداف مختـــلفی طـــراحی 

ــک  ــعه ی ــی از توس ــاوری حاک ــر دو فن ــی از ه ــای ناش ــدند، مزای ش
ــت  ــب  قابلی ــور ترکی ــه منظ ــی ب ــه فیزیک ــه در لای ــل یکپارچ راه ح
ــرفته  ــاط پیش ــراری ارتب ــای برق ــاوری RFID و ویژگی ه ــایی فن شناس
ــل  ــه طــور قاب ــد ب ــن ویژگــی می توان ــای WSN می باشــد. ای راه حل ه
ــن  ــد و از ای ــود بخش ــاوری را بهب ــر دو فن ــی ه ــر بخش ــی، اث توجه
روی چشــم اندازهــای جدیــدی را بــرای طیــف وســیعی از برنامه هــای 

ــذارد. ــار بگ ــمند در اختی ــگ هوش ــای پارکین ــر راه حل ه ــن نظی نوی
 در طــی ســالهای اخیــر، چندیــن رویکــرد بــا هــدف بهبــود مدیریــت 
پارکینــگ پیشــنهاد شــده اســت. بســیاری از آنهــا بــر مبنــای اســتفاده 
از سیســتم های اطلاعــات)PGI( و هدایــت پارکینــگ هوشــمند می باشــند 
ــکان و  ــوص م ــدگان در خص ــه رانن ــی ب ــه اطلاعات ــه ارائ ــادر ب ــه ق ک
ــه  ــا ب ــی آنه ــین و راهنمای ــارک ماش ــای پ ــی فضا ه ــت دسترس قابلی
ــب  ــرد مناس ــرداری و عملک ــد. بهره ب ــگ می باش ــی پارکین ــاط خال نق
ایــن سیســتم ها بــر مبنــای اســتفاده از سنســورهایی اســت کــه قــادر 
بــه شناســایی و تشــخیص حضــور خودروهــای واقــع در مجــاورت فضــا 
ــع  آوری  ــرای جم ــن ب ــگ می باشــند. سنســورهای دوربی ــای پارکین ه
ــا  ــوند. ب ــتفاده می ش ــودرو اس ــارک خ ــل پ ــه مح ــوط ب ــات مرب اطلاع
ــد  ــا را تولی ــادی از داده ه ــم زی ــولا حج ــا معم ــن ابزاره ــال ای ــن ح ای
ــت.  ــخت اس ــیم س ــبکه های بی س ــا در ش ــال آنه ــه انتق ــد ک می کنن
بــر عکــس، فنــاوری WSN یــک گزینــه ایــده آل بــرای اجــرای 
ــه  ــورها  را ب ــرا سنس ــد زی ــمند می باش ــگ هوش ــرویس های پارکین س
آســانی می تــوان در فضاهــای پارکینــگ موجــود بــدون نصــب اجــزای 
ــگ  ــات پارکین ــلاوه، اطلاع ــه ع ــرار داد. ب ــتفاده ق ــورد اس ــد م جدی
دریافــت شــده توســط  هــر گــره  می تواننــد در یــک حالــت مشــترک 
ــگ،  ــان پارکین ــر زم ــم نظی ــاخص های مه ــی  ش ــور ارزیاب ــه منظ ب
ــای  ــان از گره ه ــوند. محقق ــردازش ش ــت پ ــاب و پرداخ ــورت حس ص
ــت  ــخیص وضعی ــرای تش ــوری ب ــور ن ــک سنس ــه ی ــز ب WSN مجه

ــرای انتقــال اطلاعــات  هــر نقطــه از پارکینــگ در محیــط خانگــی و ب
ــد.  ــتفاده کردن ــق WSN اس ــرور وب از طری ــه س ــده ب ــده ش برگردانن
ــبکه  ــتفاده از ش ــا اس ــزی ب ــرور مرک ــک س ــه ی ــن ب ــات همچنی اطلاع
ــرای راننــدگان از طریــق یــک تلفــن موبایــل  WiFi ارســال شــده و ب

ــا  ــک طــرح تشــخیصی را ب ــان، ی ــود. محقق ــل دســترس خواهــد ب قاب
ــادر  ــه ق ــد ک ــنج پیشــنهاد کردن ــری مغناطیس س ــتفاده از اندازه گی اس
ــی در  ــق عموم ــود در مناط ــگ موج ــای پارکین ــیریابی فضاه ــه مس ب
ــلاوه،  ــه ع ــد. ب ــران می باش ــه کارب ــات ب ــال اطلاع ــق و ارس ــان دقی زم
ــا  ــه تنه ــه ن ــر رزرو، ک ــی ب ــمند مبتن ــگ هوش ــتم پارکین ــک سیس ی
ــه  ــد، بلک ــال می دهن ــده انتق ــه رانن ــگ را ب ــی پارکین ــات زمان اطلاع

ــذارد. ــار می گ ــرویس رزرو را  در اختی س
ــگ  ــتم های پارکین ــک از سیس ــچ ی ــون هی ــا کن ــال، ت ــن ح ــا ای ب
ــاز  ــر مج ــتفاده های غی ــایی اس ــه شناس ــادر ب ــع ق ــه شــده در مناب ارائ

ــاعات  ــی س ــی در ط ــگ خال ــای پارکین ــک فض ــن ی یافت
شــلوغی، یــک مســئله رایــج در بســیاری از شــهرها اســت. 
ــه  ــک روزان ــام ترافی ــد ازدح ــه 30 درص ــود ک ــرآورد می ش ب
در مناطــق مرکــز شــهری، ناشــی از جســت و جــوی فضــای 
ــور  ــه ط ــده ب ــه رانن ــوده و اینک ــا ب ــرای خودروه ــارک ب پ
متوســط 7.8 دقیقــه را صــرف یافتــن فضــای پــارک می  کنــد. 
ــرای  ــه تنهــا موجــب تلــف شــدن زمــان و ســوخت ب ایــن ن
رانندگانــی کــه در جســت و جــوی پارکینــگ هســتند 
ــت  ــوا و اذی ــی ه ــش آلودگ ــب افزای ــه موج ــود بلک می ش

ــود.  ــدگان می ش ــدن رانن ش



IoT
سندیکای شرکت های شناسایی و مکان یابی رادیویی

شماره سوم - پاییز 1397 29

ــدگان  ــب رانن ــد. اغل ــای رزرو نبوده ان از فضاه
کــه بــا کمبــود فضــای پارکینــگ در  مناطــق 
از  اذیــت می شــوند،  بــزرگ  کلان شــهری 
ــرادی  ــرای اف ــده ب ــگ رزرو ش ــاط پارکین نق
نظیــر افــراد معلــول یــا مامــوران اجــرای 
یــک  معرفــی  می کننــد.  اســتفاده  قانــون 
سیســتم مدیریــت پارکینــک جدیــد کــه 
نــه تنهــا کاربــران را بــه ســمت نقــاط خالــی 
بــه  بلکــه  می کنــد،  هدایــت  پارکینــگ 
ــرل  ــش و کنت ــکان پای ــک ام ــوران ترافی مام
پارکینــگ رزرو  دقیــق وضعیــت فضاهــای 
ــل  ــور قاب ــه ط ــد ب ــد، می توان ــده را می ده ش
توجهــی موجــب بهبــود کیفیــت زندگــی 
ــر  ــی کارب ــه عــلاوه، توانای شــهروندان شــود. ب
بــرای فضــای  اتوماتیــک  پرداخــت  بــرای 
ــوان  ــه عن ــک اشــغال شــده بایســتی ب پارکین
ــرا  ــد چ ــزی باش ــتم مرک ــی سیس ــک ویژگ ی
ــا یــک برنامــه را  ــر امــکان کار ب ــه کارب کــه ب
ــک را  ــوران ترافی ــال، مام ــن ح داده و در عی
ــان مقــرر  ــه انجــام کنتــرل هــا در زم ــادر ب ق

. می کنــد
ــاز هــا، یــک سیســتم  ــن نی ــع ای ــرای رف  ب
ــای  ــر اســاس فناوری ه پارکینــگ هوشــمند ب
 RFID،WSN،NFC نظیــر  مختلــف  نویــن 
ــل،  ــن موبای ــک( و تلف ــوزه نزدی ــاط ح ) ارتب
ــای  ــت  خــودکار فضاه ــش و مدیری ــرای پای ب
ــود.  ــی می ش ــه معرف ــن مقال ــگ در ای پارکین
ــای  ــرد ه ــت کارک ــن سیســتم موجــب تقوی ای
از  اســتفاده  طریــق  از  اســتاندارد   WSN

کــه  پیشــرفته می شــود  گره هــای شــبکه 
و   RFID-UHF شناســایی  قابلیت هــای 
را دارا می باشــد.   WSN ارتبــاط  ســنجش/ 
ــه  ــادر ب ــی، ق ــان واقع ــتم  در زم ــن سیس ای
وضعیــت  مــورد  در  اطلاعــات  جمــع آوری 
ــا  ــده ی ــگ ) رزرو ش ــای پارکین ــغال فضاه اش
ــه ســمت  ــدگان ب ــت رانن رزرو نشــده( و هدای
بــا  پارکینــگ  خالــی  نقطــه  نزدیک تریــن 
اســتفاده از یــک برنامــه سفارشــی مخصــوص 
ــل  ــتگاه های موبای ــرای دس ــده ب ــی ش طراح
و  تبلت هــا  هوشــمند،  تلفن هــای  نظیــر 
ــران  ــه کارب ــه ب ــن برنام ــد. ای ــره می باش غی
ــگ  ــای پارکین ــه فض ــت هزین ــکان پرداخ ام
ــل  ــور کام ــه ط ــد و ب ــده را می ده ــغال ش اش
ــد افزایشــی پرداخــت موبایلــی نزدیــک  از رون
)MPP( بهــره  می بــرد بــه طــوری کــه بیــش 
 NFC موبایــل،  تلفن هــای  درصــد   50 از 
ــلاوه، در  ــه ع ــرد. ب ــد ک ــتیبانی خواهن را پش
ــای  ــک فض ــب از ی ــتفاده نامناس ــورت اس ص

ــس  ــه پلی ــانی ب ــلاع رس ــه اط ــادر  ب ــورا ق ــتم ف ــد، سیس ــان خری ــای زم ــا انقض ــده ی رزرو ش
ترافیــک مجهــز بــه یــک تلفــن هوشــمند متصــل بــه یــک قرائت گــر RFID-UHF قابــل حمــل 

می باشــد. کوچــک 
معماری سیستم

 سیســتم پارکینــگ هوشــمند پیشــنهادی )SPS( نــه تنهــا از ترکیبــی از فناوری هــای 
 RFID-UHF ــای ــی از فناوری ه ــق فیزیک ــه در آن تلفی ــد، بلک ــتفاده می کن ــف اس ــن مختل نوی
ــت  ــده اس ــان داده ش ــکل 1 نش ــه در ش ــی ک ــاری کل ــر، معم ــود. در زی ــده می ش و WSN دی

توصیــف می شــود.
SPS الف: نگاهی کلی بر معماری

 اســاس، SPS ســرویس های جدیــد و نوآورانــه را بــرای نظــارت خــودکار بــر فضاهــای 
 IEEE مبتنــی بــر WSN پارکینگــی کــه هزینــه آنهــا پرداخــت شــده اســت از طریــق اســتفاده از
802.15.4 ارائــه می کننــد کــه قــادر بــه جمــع آوری و انتقــال داده هــا بــه یــک ســرور مرکــزی 

می باشــد. یــک برنامــه سفارشــی در ســرور، اطلاعــات دریافتــی را تجزیــه و تحلیــل کــرده و یــک 
ــه برنامــه موبایــل پلیــس ترافیــک در صــورت اســتفاده غیــر مجــاز از فضــای  پیــام هشــدار را ب
ــد از  ــن می توانن ــدگان همچنی ــد. رانن ــال می کن ــگ ارس ــید پارکین ــای رس ــا انقض ــده ی رزرو ش
سیســتم بــرای پرداخــت هزینــه اســتفاده کننــد. زیــر ســاخت سیســتم، متشــکل از WSN هــا،  
 Parking  و دو برنامــه موبایــل مختلــف موســوم بــه )CS( ســرور مرکــزی ،)SG( درگاه هوشــمند
ــای  ــدگان خــودرو و پلیس ه ــرای رانن ــب ب ــه ترتی ــه ب App  و Policeman App. می باشــد ک

ترافیــک طراحــی شــده اســت.
 اجــزای اصلــی شــبکه Zigbee شــامل گره هــای روتــر)R( و کوردیناتــور)C( می باشــند)جدول 
1(. گره هــای R، قابلیت هــای هدایــت و مســیریابی را در اختیــار می گذارنــد، در حالــی کــه گــره 
C، داده هــای دریافتــی را جمــع آوری کــرده و آنهــا را بــه  ســرور مرکــزی ارســال مــی کنــد. در 
سیســتم یکپارچــه RFID-WSN ، نــوع گــره قرائتگــر روتــر)RR( معرفــی شــده اســت کــه یــک 

ــد. ــا قرائت گــر RFID-UHF شناســایی می کن ــط را ب گــره R راب
ــا چندیــن گــره R و RR توزیــع شــده در   سیســتم طراحــی شــده متشــکل از یــک WSN ب
منطقــه پارکینــگ می باشــد. بــه خصــوص، گره هــای R مجهــز بــه یــک سنســور نــوری بــر روی 
ــر  ــای RR ب ــه گره ه ــی ک ــرار داده می شــود، در حال ــت آن ق ــش وضعی ــرای پای ــگ ب ــر پارکین ه
روی ســتون های نزدیــک بــه فضاهــای پارکینــگ رزرو شــده نصــب می شــوند. اطلاعــات بازیابــی 
شــده توســط گره هــا در حالــت چنــد هــاپ بــه گــره C تحویــل داده می شــوند کــه آنهــا را بــه 
ــه خــود، داده هــای جمــع آوری شــده را تحلیــل  ــه نوب ــورد آخــر، ب ــن م ــد. ای SG ارســال می کن

کــرده و آنهــا را همــراه بــا موقعیــت منطقــه پارکینــگ، بــه CS ارســال می کنــد. SG یــک شــیوه 
ــد. ــر فراهــم می کن ــه پارکینــگ توســط کارب ــرای نهایی ســازی پرداخــت هزین NFC را ب

ــگ رزرو  ــای پارکین ــه فضاه ــت ک ــورد اس ــن م ــرل ای ــای RR، کنت ــی گره ه ــه اصل وظیف
 RFID-UHF ــه دارای برچســب ــا توســط ماشــین های مجــازی اشــغال می شــوند ک شــده تنه
می باشــند. بــه طــور خلاصــه، وقتــی کــه CS اطلاعــات مبنــی بــر ایــن کــه فضــای پارکینــگ 
 RFID ــگ ــا ت ــه آی ــد ک ــرل می کن ــد، کنت ــت می کن ــت را دریاف ــده اس ــغال ش ــده، اش رزرو ش
ــده شــده اســت  جدیــد توســط گــره RR مســئول کنتــرل آن فضــای رزرو شــده خــاص، خوان
یــا نــه و در چنیــن مــواردی، مجــاز بــودن اشــغال فضــا را تاییــد می کنــد. CS یــک دیتابیــس 
ــر  ــای کارب ــگ و پرداخــت ه ــودن فضــای پارکین ــورد موجــود ب ــاد در م ــات زی ــه اطلاع دارد ک
ــید  ــای رس ــا انقض ــده ی ــای رزرو ش ــب از فض ــتفاده نامناس ــورت اس ــد. در ص ــت می کن را مدیری

شکل 1: معماری پیشنهادی سیستم پارکینگ هوشمند بر بنای 
WSN و UHF RFID تلفیق فناوری های

نوع گره
Rگره مسیریاب
Cگره کوردیناتور

RR)گره قرائتگر روتر )روتر قرائتگر

SPS جدول 1: انواع گره های تشکیل دهنده سیستم
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ــه  ــه از برنام ــک ک ــس ترافی ــه پلی ــر روی CS، ب ــگ ب ــش پارکین ــه پای ــک برنام ــگ، ی پارکین
ــد. ــلاع می ده ــد)GCM( اط ــتفاده می کن ــوگل اس ــری گ پیام رســانی اب

ب: توپولوژی شبکه بی سیم
ــه  ــه، صفح ــای RR یکپارچ ــر گره ه ــلاوه ب ــزای WSN ع ــه اج ــعه هم ــور توس ــه منظ  ب
ــیم  ــی س ــتنده/گیرنده ب ــه دارای فرس ــن صفح ــت. ای ــده اس ــتفاده ش ــور XM1000 اس سنس
CC2420 متناســب بــا اســتاندارد IEEE 802.15.4 می باشــد. MCU بــرای ارائــه عملکــرد 

بــالا بــا مصــرف تــوان بســیار پاییــن بهینه ســازی می شــود. به عــلاوه در ایــن صفحــه، 
ــود دارد. ــوری وج ــی و ن ــی، رطوبت ــورهای دمای سنس

 دیگــر جــزء کلیــدی سیســتم، گــره RR نشــان داده شــده در شــکل 2 اســت. ایــن گــره 
بــا اتصــال قرائتگــر RFID بــه صفحــه سنســور XM1000 اجــرا مــی شــود. قرائتگــر انتخــاب 
شــده، بــه آســانی بــا صفحــه XM1000 از طریــق رابــط UART قابــل پیکربنــدی و کنتــرل 
ــتن  ــدن/ نوش ــرای خوان ــتاندارد Read/Write Gen2 ب ــتورات اس ــر از دس ــت. قرائتگ اس
داده هــا از حافظــه تــگ و نیــز بــه حافظــه تــگ بــا فاصلــه تقریبــا 8 متــر پشــتیبانی می کنــد. 
ــز  ــس 860 مگاهرت ــه فرکان ــه در دامن ــخت افزاری RFID ک ــزات س ــتفاده از تجهی ــه اس گزین
 WSN ــای ــتگاه ه ــا دس ــی ب ــل احتمال ــه تداخ ــر گون ــد، از ه ــز کار می کنن ــا 960 مگاهرت ت

ــد. ــاب می کن ــده اجتن ــاب ش انتخ
ــرای گره هــای WSN انتخــاب شــده اســت.  ــرای توســعه نرم افــزار ب  سیســتم عامــل OS ب
ــوب اســت کــه در معماری هــای  ــاز )Open Source( محب ــک سیســتم عامــل متن ب ــن ی ای
ــن سیســتم دارای حافظــه بســیار کارآمــدی  ــر کوچــک اســتفاده شــده اســت. ای میکروکنترل

ــد.  ــه می کنن ــه ارائ ــص حافظ ــرای تخصی ــد را ب ــم های مفی ــه ای از مکانیس ــوده و مجموع ب
ج: درگاه هوشمند

ــن  ــپس ای ــرده، س ــت ک ــگ را از WSN دریاف ــای پارکین ــت فض ــمند، وضعی  درگاه هوش
ــک  ــه ی ــز ب ــه مجه ــد ک ــال می کن ــزی ارس ــرور مرک ــه س ــل و ب ــه تحلی ــا را تجزی داده ه
ــد  ــش بع ــه در بخ ــاب را ک ــورت حس ــدور ص ــکان ص ــن ام ــد و ای ــر NFC می باش قرائت گ

توصیــف شــده اســت می دهــد.

 Rasperry PI کــه در شــکل 3 نشــان داده شــده اســت، بــا ارتبــاط یــک مــدار SG ،در ایــن مطالعــه
بــه گــره  C ایجــاد می شــود. ایــن مــدار مجهــز بــه یــک مــاژول GPRS، یــک مــاژول GPS و قرائتگــر 

13.56 مگاهرتــزی چنــد پروتــکل SCL3711 بوده اســت.
ــق WSN، برنامــه  ــه تحلیــل داده هــای فضــای پارکینــگ ارســال شــده از طری ــه منظــور تجزی  ب
ــه،  ــن برنام ــر روی SG نصــب شــده اســت. ای ا)Standalone Java Application  )SJA اجــرا و ب
ــرده و  ــا اســتفاده از jNetPcap SDK جمــع آوری و بســته بندی ک ــا را ب ــی از گره ه ــای دریافت داده ه
ــا اســتفاده از اجــزای Apache HTTP ارســال  آنهــا را بــه CS از طریــق درخواســت های RESTful ب

می کنــد. 
ت: سیستم صدور صورت حساب

ــه از  ــرفته ک ــای پیش ــاس پرداخت ه ــر اس ــد ب ــاب جدی ــورت حس ــدور ص ــتم ص ــک سیس ــا ی  م
ــرای ارســال اطلاعــات صــدور صــورت حســاب اســتفاده می کنــد  دســتگاه های شــخصی مشــتری ب
طراحــی کردیــم. پرداخت هــای موبایلــی نزدیــک MPP، مفیدتریــن ســرویس پرداخــت می باشــد کــه 
ــک دوم  ــه در 2018 ، ی ــود ک ــی می ش ــت. پیش بین ــد داش ــادی خواه ــد زی ــده رش ــال های آین در س
موبایل هــا، دارای پشــتیبانی MPP باشــند. MPP بــرای مشــتریان ایمــن، جــذاب و راحــت بــوده و از 

ایــن روی موفقیــت زیــادی را کســب کــرده اســت.

کننــده  پشــتیبانی  فنــاوری  یــک   ،NFC

ــن  ــتفاده از تلف ــکان اس ــت. NFC ام MPP اس

ــدون  ــاری ب ــوان کارت اعتب ــه عن ــل را ب موبای
ــل  ــن موبای ــه تلف ــی ک ــد. وقت ــاس می ده تم
NFC در یــک دامنــه کوتــاه )2-3 ســانتی 

متــری( از یــک پایانــه فــروش NFC قــرار 
ــرویس  ــن دو س ــک RF بی ــک لین ــرد، ی می گی
ــام  ــک ن ــالا ی ــوگل، احتم ــود. گ ــاد می ش ایج
ــای  ــل تلاش ه ــه دلی ــای NFC ب ــر در دنی برت
ــات  ــاوری اطلاع ــول فن ــده توســط غ ــام ش انج
ــه  ــرون ب ــوی، مق ــای NFC ق ــه ویژگی ه در ارائ
ــل  ــای موبای ــم در تلفن ه ــل تنظی ــه و قاب صرف
هوشــمند می باشــد. معمــولا، کارت هــا بــا یــک 
ــه  ــوم ب ــه موس ــتگاه، ک ــزا در دس ــه مج تراش
» المنــت ایمــن«  )SE( اســت شبیه ســازی 

می شــوند. 
ــتم IDA-Pay را  ــا سیس ــن کار، م ــرای ای ب
بــه منظــور پشــتیبانی از فنــاوری HCE جدیــد 
توســعه دادیــم. در شــکل 4، معمــاری زیــر 
ــان داده  ــاب نش ــورت حس ــدور ص ــتم ص سیس

ــده اســت. ش
ــتفاده  ــق اس ــه Parking App، از طری برنام
از پارادایــم آندرویــد Intent-Filter بــا  برنامــه 
 IDA-Pay .ــد ــرار می کن ــاس برق IDA-Pay تم

ــرار  ــاط برق ــمند ارتب ــا درگاه هوش ــد ب می توان
کــرده و اقــدام بــه مبادلــه واحدهــای داده هــای 
فرآینــد  پایــان  در  کنــد.  برنامــه  پروتــکل 
پرداخــت، یــک تائیدیــه بســته بندی شــده 
و برنامــه پارکینــگ Parking App مجــددا 

ظاهــر می شــود.
 زیــر سیســتم صــدور صــورت حســاب 
متشــکل از چهــار بخــش اصلــی اســت 1- 
هوشــمند  درگاه   -2 کاربــر،  موبایــل   NFC

بــا یــک پایانــه POS IDA-Pay، 3- یــک 
ــث و 4-  ــده پرداخــت شــخص ثال ســرور پردازن

اختصاصــی. پرداخــت  شــبکه های 

C خوان و گره GPRS، NFC شکل 3: درگاه هوشمند با ماژول

شکل 4: معماری زیر سیستم پرداخت

شکل 2: گره RR که یک قرائتگر ) قرائتگر( RFID-UHF  در 
آن تعبیه شده است.
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مرکزی سرور  ث: 
ــن ســرور مســئول  ــی سیســتم پیشــنهادی اســت. ای CS( هســته اصل ــزی ) ســرور مرک
ــار  ــرل رفت ــرای آن و کنت ــتم و اج ــت سیس ــا، مدیری ــردازش آنه ــا و پ ــع آوری داده ه جم

ــت. ــتم اس کل سیس
ــل  ــه دســتگاه های  موبای ــوری ب ــای ف ــه ارســال پیغام ه ــادر ب ــن ق ــورد همچنی ــن م  ای
ــه  ــت ک ــر اس ــه ذک ــند. لازم ب GCM( می باش ــوگل ) ــری گ ــای اب ــتفاده از پیام ه ــا اس ب
ــکان  ــا ام ــه م GSM( ب ــال  ــرای مث ــا ) ب ــایر فناوری ه ــای س ــه ج GCM ب ــتفاده از  اس
ــه  ــوان ب ــن روی می ت ــل را داده و از ای ــای موبای ــا برنامه ه ــتقیم ب ــاط مس ــراری ارتب برق
ــدا  ــت پی ــس دس ــده در دیتابی ــره ش ــگ ذخی ــای پارکین ــورد فضاه ــات در م ــه اطلاع هم
ــتفاده  ــازون اس SNS آم ــر  ــرویس اب ــا از س ــم ت ــم گرفتی ــا تصمی ــوص، م ــه خص ــرد. ب ک
ــه  ــام روزان ــا پی ــد ه ــا ص ــی ت ــداد کم ــه از تع ــور یکپارچ ــه ط ــد ب ــرا می توان ــم زی کنی
ــلاوه،  ــه ع ــود. ب ــده نمی ش ــزرگ دی ــهرهای ب ــت در ش ــن وضعی ــود. ای ــدی ش مقیاس بن
ــتفاده  ــکان اس ــان ام ــه برنامه نویس ــه ب ــد ک ــی را می افزای ــطح انتزاع ــک س ــود ی ــن خ ای
API هــای یکســان را بــرای ارســال پیغام هــا در پلت فرم هــای مختلــف می دهــد  از 
ــول  ــا اص ــب ب ــم متناس ــیار مه ــی بس ــک ویژگ ــن ی ــد(. ای IOS و آندروی ــال  ــرای مث ) ب

ــت. ــزار اس ــی نرم اف مهندس
 معماری کلی CS در شــکل 5 نشــان داده شــده است.

موبایل برنامه های  ج: 
 Parking SPS دو برنامــه موبایــل متفــاوت یعنــی   همــان طــور کــه قبــلا گفتــه شــد، 
ــل  ــتم عام ــر روی سیس ــا ب ــن برنامه ه ــد. ای ــه می کن Policeman App را ارائ App و 

ــد.  ــتیبانی می کن NFC را پش ــاوری  ــل فن ــور کام ــه ط ــرا ب ــوند زی ــرا می ش ــد اج آندروی
ــب  IDA-PAY را مرت ــتم  ــه اکوسیس ــوط ب ــت مرب ــرویس های پرداخ SPS، س ــلاوه،  ــه ع ب
بــه   IDA-PAY از  کننــده  اســتفاده  ســرویس های  از  یکــی   SPS یعنــی   ( می کنــد 
ــر  ــتی ب IDA-PAY بایس ــه  ــن روی، برنام ــت(. از ای ــت اس ــرم پرداخ ــک پلت ف ــوان ی عن

ــود. ــب ش ــده نص ــل رانن ــن موبای روی تلف

ویژگــی هــای اصلــی برنامــه هــای موبایــل  طراحــی شــده شــامل مــوارد زیــر 
: ست ا

ــگ را در  ــل دســترس پارکین ــن فضــای قاب ــکان یافت ــده ام ــه رانن ● Parking App:  ب
ــگ  ــه پارکین ــمت نقط ــه س ــن ب ــرای رفت ــح را ب ــات صحی ــن داده و جه ــه معی ــک منطق ی
انتخــاب شــده، پرداخــت هزینــه پارکینــگ بــا اســتفاده از برنامــه IDA-pay، کنتــرل زمــان 

ــد. ــان را می ده ــام در صــورت انقضــای زم ــت پیغ ــده و دریاف ــی مان ــگ باق پارکین
ــاری  ــای کارت اعتب ــی داده ه ــظ و بازیاب ــرای حف ــن ب ــه ام ــک حافظ ● IDA-pay: از ی
ــرار داده  ــمند ق ــن هوش ــه تلف ــه داده در حافظ ــن جعب ــکل 6(. ای ــد ) ش ــتفاده می کن اس

می شــود.
ــر روی دســتگاه موبایــل پلیــس ترافیــک نصــب  ــزار ب ● Policeman App: ایــن نرم اف
 RFID-UHF ــر ــک قرائت گ ــه ی ــن هوشــمند متصــل ب ــک تلف ــه ی ــز ب ــا مجه می شــود. آنه
می باشــند. ایــن برنامــه بــه پلیــس ترافیــک امــکان کنتــرل پیغام هــای مربــوط بــه تشــخیص 
اســتفاده غیــر مجــاز از یــک فضــای رزرو شــده را داده و خوانــدن مســتقیم اطلاعــات ذخیــره 

شــده در تــگ RFID واقــع در دســتگاه و صــدور هــر گونــه جریمــه را می دهــد.

نتیجه گیری
سیســتم  یــک  مطالعــه،  ایــن  در   
پارکینــگ هوشــمند )SPS( بــر اســاس 
فنــاوری  از چندیــن  ترکیبــی  اســتفاده 
 WSN، RFID،NFC نظیــر  جدیــد   IoT

و موبایــل ارائــه شــده اســت. سیســتم، 
 WSN از شــبکه ناهمگــن دســتگاه های
 UHF و   802.15.4  IEEE بــر  مبتنــی 
RFID ترکیبــی اســتفاده می کنــد کــه 

پارکینگ هــای  در  آنهــا  از  می تــوان 
ســرور  یــک  کــرد.  اســتفاده  بیرونــی 
مرکــزی روش هــای مدیریــت دیتابیــس 
ــاوای  ــزار ج ــه نرم اف ــک برنام پیشــرفته و ی
RESTful  را  اجــرا می کنــد کــه بــه طــور 

پیوســته قــادر بــه پایــش پارکینــگ بــوده و 
در صــورت اســتفاده غیــر مجــاز از فضــا یــا 
انقضــای رســید پارکینــگ، فــورا  پیغــام را 
بــه برنامــه هوشــمند نصــب شــده بــر روی 
تلفــن موبایــل پلیــس ترافیــک ارســال 
ــه  ــر ب ــل دیگ ــه موبای ــک برنام ــد. ی می کن
ــی و  ــای خال ــن فض ــکان یافت ــا ام راننده ه
پرداخــت هزینــه پــارک را می دهــد. توســعه 
ایــن برنامــه بــرای امــکان افزایــش  ســرعت 
پرداخــت هزینــه در دســتور کار مطالعــه و 

ــرد. ــرار می گی ــا ق ــده م ــای آین کاره

بین المللــی  کنفرانــس  دومیــن  و  بیســت  مجلــه  منبــع: 
دانشــگاه:  کامپیوتــری  و شــبکه های  مخابــرات  نرم افــزار، 

ــا  ــلنتو، ایتالی ــگاه س ــوآوری، دانش ــی ن ــروه مهندس گ
L. Mainetti ; L. Palano ; L. Patrono ; M. L. 

Stefanizzi ; R. Vergallo

IDA-PAYC شکل 7: سناریوهای ارزیابی که نشان دهنده تعامل میان راننده،                     شکل 6: معماری برنامه مشتری
 درگـاه هوشمنـد و  پلیس ترافیـک در زمـانی که راننـده دارای 

مجوز ویژه است.

شکل 5: معماری نرم افزار کلی سرور مرکزی
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تجربه سلامتی و 
NB-IoT امنیت با
نویسنده: رضا فارسی

اینترنــت اشــیا یکــی از راه حــل هــای نویــن بشــر بــرای 
مدیریــت هــر چــه هوشــمندانه تر مشــغله های زندگــی اســت. 
ــلاش شــده اســت متوجــه  ــه ت ــن مقال ــه در طــول ای همانطــور ک
می شــویم کــه تکنولــوژی اینترنــت اشــیاء بــا چنــد چالــش 
ــده  ــدود کنن ــا مح ــن چالش ه ــی از ای ــت. بعض ــرو اس ــزرگ رو ب ب
ــر  IoT ب ــت  ــم مزی ــی ه ــت و بعض IoT اس ــولات  ــرفت محص پیش
ــده  ــلاش ش ــه ت ــن مقال ــود. در ای ــی می ش ــولات تلق ــر محص دیگ
ــن  ــتر مطمئ ــک بس ــاب ی ــای انتخ ــه گام روش ه ــه گام ب ــت ک اس
ــک  ــاخت ی ــرای س ــود ب ــای خ ــه نیازه ــته ب ــد بس ــی جدی ارتباط
کننــده  یــاری  کــه  محصولــی  نماییــم.  بررســی  را  محصــول 
انســان ها در بهبــود ســلامت خــود و خانــواده خــود باشــد و 
ــای  ــهری کمک ه ــی ش ــت زندگ ــطح امنی ــاء س ــن در ارتق همچنی

ــل آورد. ــه عم ــایانی ب ش

IoT و دیگــر ماژول های مخابراتی

ــطح  ــی و س ــوان مصرف ــی ت ــر دو ویژگ ــورد نظ ــول م در محص
ــد.  ــا می کنن ــی ایف ــش مهم ــبکه نق ــش ش پوش

در نظــر بگیریــد بــرای محصــول خــود از تکنولــوژی هــای حوزه 
PAN )Personal Area Network اســتفاده می نماییــد. در  (
 Wifi- Bluetooth-ZigBee ــال ــای امث ــا تکنولوژی ه ــوزه ب ــن ح ای
روبــرو خواهیــم شــد کــه در بــازار امــروز کشــور بــه فراوانــی یافــت 
ــرداری  ــتفاده و بهره ب ــل اس ــب قاب ــای مناس ــده و در قیمت ه ش
بــرای   Wifi از  اســتفاده  در  مــا  محدودیــت  بــود.  خواهنــد 
مثــال، در ایــن اســت کــه شــما در ایــن پــروژه نیــاز بــه ارســال 
ــرای  ــود ب ــدن خ ــه ب ــل ب ــای متص ــور ه ــی سنس ــات تمام اطلاع
ــما  ــه ش ــن فاصل ــور میانگی ــه ط ــولا ب ــد و معم ــک داری ــک پزش ی
ــت  ــا نهای ــود. ام ــد ب ــر خواه 1000 مت ــتر از  ــک تان بیش ــا پزش ب
ــود و  ــد ب ــر خواه ــد مت ــد ص ــد چن PAN در ح ــش   ــطح پوش س

ــود. ــد ب ــا نخواه ــای م ــوی نیاز ه ــواب گ ج
ــده  WAN  ش ــهLAN  و  ــدود ب ــا مح ــوژی م ــا تکنول ــا اینج ت
Local/Wide Area Network خواهند  اســت کــه بــه ترتیــب 
-LoRa- Sigfox-Simtech ICs-NB-IoT شــامل  و  بــود 
تکنولوژی هــای  میــان  در  بــود.  خواهنــد   2G-3G-LTE-5G

ــه  ــا را ب ــم داشــت کــه م موجــود فیلترهــای دیگــری لازم خواهی
ــامل  ــا ش ــن ویژگی ه ــد. ای ــت کنن ــود هدای ــول مقص ــمت محص س
ــرای  ــاز ب ــورد نی Bitrate م ــزان  ــی، می ــرژی مصرف ن ــه، ا هزین
می باشــد.  اطلاعــات  انتقــال  نهایــت ســرعت  در  و  تکنولــوژی 
بــه  مــکان شــهری  یــک  کــه  باشــیم  داشــته  نظــر  در  اگــر 
ــیا در  ــت اش ــبکه اینترن ــش ش ــت پوش ــخصی را تح ــعت مش وس
ــدود  ــزی در ح ــل چی ــبکه موبای ــای ش ــه ماژول ه ــم، هزین بیاوری
ــیله  ــه وس ــبکه ب ــش ش ــرای پوش ــای لازم ب ــه ه ــر هزین ب 10 برا
LoRa  خواهــد  IoT ماننــدNB-IoT  و  ســایر مــاژول هــای 
ــی  ــن اختلاف ــی چنی ــت اساس ــه دو عل ــه ب ــوع هزین ــود. موض ب
ــم  ــرعت و حج ــزان س ــوارد می ــن م ــی از ای ــد. یک ــم می زن را رق
ــود  ــد ب ــا خواه ــاژول ه ــال م ــار ارس ــر ب ــات در ه ــال اطلاع ارس
و دیگــری امکانــات بیشــتری ماننــد ارســال ویدئــو و صــوت 
Tradeoff مهندســی  نظریــه  می باشــد کــه می دانیــم طبــق 
ــه  ــد هزین ــر بای ــای بهت ــی ه ــدی از ویژگ ــره من ــرای به ــرق ب ب
ــا  ــی ه ــر ویژگ ــی از دیگ ــا از بعض ــم ی ــت کنی ــتری پرداخ بیش

ــم. ــی نمایی ــم پوش چش
2G-3G-LTE-5G در میــان تکنولوژی هــای  سیســتم هــای 
ــرای  ــی باشــند، ب ــالا م ــات ب ــال و اطلاع ــالا دارای ســرعت انتق ب
12 مگابایــت  5 تــا  4G در حــدود  مثــال ســرعت دانلــود در 
ــت  50 کیلوبای ــدود  ــزی در ح 2G چی ــوده و در  ــه ب ــر ثانی در ه
ــن  LoRa ای ــبکه  ــه در ش ــی ک ــد. در حال ــه می باش ــر ثانی در ه
27 کیلــو بایــت در هــر ثانیــه بــوده کــه مقــدار  مقــدار درحــدود 

دنیای اینترنت اشــیاء
ــای  ــای تلفن ه ــروز یادآور ه ــغله ام ــر مش ــی پ در زندگ
همــراه )Reminder( نقــش مهمــی را ایفــا می کننــد. بدیــن 
ــه  ــام برنام ــاعات کاری روز تم ــن س ــه در آغازی ــورت ک ص
ــرای  ــی ب ــان گوش ــر فرم ــپرده و منتظ ــا س ــه آن ه ــا را ب ه
اجــرای تــک بــه تــک آنهــا خواهیــم مانــد. اطــلاع رســانی 
در گام بعــدی پــر کاربــرد تریــن اســتفاده انســان هــا از تلفن 
ــی،  ــل کنون ــون مح ــی همچ ــد. اطلاعات ــراه می باش ــای هم ه
احــوالات، مشــکلات و اخبــاری از ایــن دســت، بخــش 
ــود  ــه خ ــا را ب ــراه م ــای هم ــن ه ــه تلف ــده ای از حافظ عم

ــت. ــاص داده اس اختص
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کــه  ســت  ا یــن  ا مهــم  نکتــه  مــا  ا  . بــود هــد  ا خو کمتــری 
د  ــور م ر  ــا ب ــک  ی روزی  ــت  ی نها ر  د ــه  ک خــود  محصــول  ی  ــرا ب
طلاعــات  ا ل  نتقــا ا ســرعت  گرفــت  هــد  ا خو ر  ا قــر ده  ســتفا ا
یــن  ا ر  د دیگــر  ســوی  ز  ا نمی کنــد.  یفــا  ا ا  ر مهمــی  نقــش 
ــی  ی ــی صدا حت و  ــد  ش ــد  ه ا نخو ل  ــا رس ا ی  ــو ا یدئ و ــول  محص
ــند  ش می با ــی  متن ــات  طلاع ا ــا  ف و صر ــردد  نمی گ ل  ــا رس ا ــم  ه
ــک  ی ــا  ی و  ری  ــا عش ا ــدد  ع ــد  چن ــد  ح در  ــات  طلاع ا ــن  ی ا و 
پــس  شــد،  می با هــا  سنســور  ز  ا شــده  وری  جمــع آ عکــس 
شــد.  نمی با نیــز  طلاعــات  ا بــزرگ  بســته های  بــه  زی  نیــا
مهمــی  نقــش  یــن  نو لوژی هــای  تکنو ی  بــرا نیــز  نــرژی  ا
بــودن  روشــن  بــا  نیــم  ا می د کــه  نطــور  هما می کنــد.  یفــا  ا
مــک  پیا چنــد  ل  رســا ا و  ه  ا همــر گوشــی  ده ترین  ســا
ز  ا بعــد  ه  دســتگا مجــدد  ژ  ر شــا بــه  ز  نیــا شــما  متنــی 
ی  ا ر ا د   IoT ــای ژول ه ما ــا  م ا ــد.  ی ر ا د ز  و ر ر  ــا چه ــی  ل ا ــه  س
آن  در  ه  دســتگا کــه  هســتند  مشــخصی  ری  کا مود هــای 
کــه  شــت  دا هنــد  ا خو ا  ر نــرژی  ا مصــرف  یــن  کمتر لــت  حا
ختــه  ا پرد ن  آ بــه  ندکــی  ا یــی  نها ژول  مــا توضیحــات  در 

شــد. هــد  ا خو
محصــول  ی  بــرا کــه  یــم  می گیر نتیجــه  ســو  یــن  ا ز  ا
دیگــر  و   NB- IoT-LoRa-  Sigfox ژول هــای ما خــود 
تــر  ا ر کا ر  بســیا ء  شــیا ا نــت  ینتر ا مخصــوص  ژول هــای  ما
مــی  تما آن هــا  نتخــاب  ا کــه  طــوری  بــه   ، بــود هنــد  ا خو
پوشــش  ا  ر پیشــین  ف هــای  گرا ا ر پا ر  د شــده  ذکــر  د  ر ا مــو
کــه  د  ا د هنــد  ا خو ه  ز جــا ا مــا  بــه  همچنیــن  و  می دهــد 
ممکــن  نقطــه  یــن  تر ر دو در  هفته هــا  ی  بــرا ا  ر محصــول 
مــه  ا د ا ر  د یــم.  ر ا د نگــه  ل  فعــا تکنســین  بــه  ز  نیــا بــدون 
ــاب  نتخ ا ــه  ب ــز  نی ــا  ژول ه ما ــن  ی ا ن  ــا می در  ــا  ت ــم  ی ر ا د ز  ــا نی

یــم. بگرد خــود  محصــول  ی  بــرا ینــه  گز یــن  بهتر

ء شــیا ا ینترنت  ا ماژول های  دیگــر  و   NB- IoT

نظــر  مــورد  کار  بــه  بســته  نیــز  ماژول هــا  ایــن  میــان  در 
ــرژی  ــه و ان ــر هزین ــت. از نظ ــم داش ــی خواهی ــای گوناگون انتخاب ه
ــری  ــا برت ــر ماژول ه ــه دیگ ــبت ب Sigfox نس ــی LoRa و   مصرف
دارنــد. ایــن ماژول هــا در جهــان در محصولاتــی کــه نیــاز بــه 
شــارژ ســالانه دارنــد اســتفاده مــی گردنــد، بــه صورتــی کــه 
دســتگاهی در بیابانــی دور کار گذاشــته می شــود بــدون اینکــه 
نیــاز بــه شــارژ آن تــا دو ســال وجــود داشــته باشــد. همچنیــن هــر 
ــخص  ــک Gateway مش ــد در ی ــا می توانن ــن ماژول ه ــدام از ای ک
بیــش از هــزاران گــره اعــم از سنســور و دوربیــن را کنتــرل کننــد 
ــن  ــفانه ای ــد. متاس ــا بپردازن ــات از آن ه ــع آوری اطلاع ــه جم و ب
انتقــال  در  بســیاری  ضعف هــای  دارای  مقابــل  در  تکنولوژی هــا 

اطلاعات هســتند. 
ــال  ــته های ارس ــم بس ــم ک ــت حج ــن محدودی ــم تری ــن و مه اولی
اطلاعــات اســت بــه طــوری کــه بــرای مثــال در LoRa ایــن مقــدار 
ــن  ــتر از ای ــد و بیش ــت می باش ــا 255 بای ــدود 50 ت ــزی در ح چی
ــه 12  ــدار ب ــن مق Sigfox ای ــرای  ــا ب ــد و ی ــتیبانی نمی کن را پش
بایــت محــدود شــده اســت. محدودیــت مهــم دیگــر ایــن اســت کــه 
ــه هیــچ وجــه  ــرای اپلیکیشــن های Real-Time ب ــن ماژول هــا ب ای
گزینــه مناســبی نیســتند زیــرا کــه از Latency بســیار بالایــی رنــج 
می برنــد و ممکــن اســت در ارســال اطلاعــات اخــلال ایجــاد شــود. 
ــا 255  ــد ت ــر نمایی ــه صب ــش از 10 دقیق ــاً شــما می بایســت بی گاه
بایــت اطلاعــات جدیــد دریافــت کنیــد و مجــدداً 10 دقیقــه دیگــر 
ــتید.  ــه هس ــف برنام ــه توق ــور ب ــدی مجب ــات بع ــته اطلاع ــرای بس ب
ــه صــورت نمــوداری از تعــداد  در شــکل )1( ایــن قضیــه خــود را ب
ــای  ــداد پیام ه ــه کل تع ــبت ب ــده نس ــت ش ــای دریاف ــته پیام ه بس
ــخص  ــای مش ــداد گره ه ــرای تع ــش ب ــر آزمای ــده در ه ــال ش ارس
ــرد  ــد ک ــوان تاکی ــک می ت ــی کوچ ــد مثال ــد. در ح ــان می ده نش
ــال دارد و  ــه انتق ــاز ب ــه نی ــته 6 ثانی ــر بس Sigfox ه ــرای  ــه ب ک
ــود.  ــال نم ــوان ارس ــام را می ت ــاعت 6 پی ــر س ــا در ه ــن تنه همچنی
ــرد LoRa و  ــه ف ــدادی از ویژگی هــای منحصــر ب در جــدول )1( تع

Sigfox  مطــرح شــده اســت.
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ــالا باعــث کاهــش  ــوارد ب ــب اینجاســت کــه تمامــی م ــا جال ام
ــر از ایــن موضــوع  قیمــت ایــن محصــولات شــده اســت و جالب ت
ــان  ــای بی ــا و محدودیت ه ــی ویژگی ه ــه تمام ــت ک ــن اس ــز ای نی
ــد.  ــاد نمی کنن ــکلی ایج ــر مش ــورد نظ ــول م ــرای محص ــده ب ش
ــن و  ــامل مت ــا ش ــات م ــا اطلاع ــد صرف ــه ش ــه گفت ــور ک همانط
ــا ماژول هــای  ــا چــرا م ــا یــک عکــس کــم حجــم اســت. ام نهایت
ــر و  ــران ت ــای گ ــاژول ه ــم؟ )م ی ــوده ا ــاب نم NB-IoT را انتخ

ــول(؛  ــن محص ــا در ای ــاز م ــر نی ــازاد ب ــای م ــی ه دارای ویژگ
ــوپرمارکت  ــیر از س ــت ش ــک پاک ــد ی ــد خری ــدام همانن ــن اق ای

ــد. ــرخ می باش ــده چ ــون هج ــک کامی ــیله ی ــه وس ــه ب محل
ــتیم  ــه هس ــن قضی ــاهد ای Sigfox ش LoRa و  ــای  در ماژول ه
ــاژول  ــا م ــه ای محدودیتــی در شــبکه و ی ــه نوب کــه هــر کــدام ب
از  شــده  تعریــف  اســتانداردهای  در  نــد.  نموده ا تعبیــه  خــود 
 Private Network ــت  ــه محدودی Sigfox  ب ــرکت  ــرف ش ط
ــبکه  ــت ش ــرای امنی ــی ب ــه مانع ــورد ک Standard برخواهیم خ

 LoRa ســازنده  شــرکت های  طــرف  از  یــا  و  می باشــد. 
مــاژول  بــرای  را   Private Radio Standard محدودیــت 
و   LoRa ماژول هــای  همچنیــن  نــد.  گرفته ا نظــر  در  خــود 
ــد و در  ــدازی ندارن ن ــرای راه ا ــیم کارت ب ــه س ــازی ب Sigfox نی

ــد.  4G کار می کنن ــبکه  ــارج از ش ــی خ ــای فرکانس ــدوده ه مح
پــس صرفــا بــا مجــوزی از ســوی وزارت مخابــرات می تــوان 
اختصــاص  بــرای محصــول خــود  را  بانــد  پهنــای  از  بخشــی 
ــای  ــور ه ت ــا اپرا ــکاری ب ــه هم ــازی ب ــه نی ــدون اینک ــم، ب دهی

ــد. ــور باش ــال در کش فع
ــه  ــاز ب ــود نی ــای خ ــرای فعالیت ه NB-IoT ب ــوض  ــا در ع  ام
ــا در  ــن ماژول ه ــه ای ــی ک ــت. از آنجای ــد داش ــیم کارت خواه س
4G کار خواهنــد کــرد، پــس نیــاز بــه مجوزهــای لازم  شــبکه ی 
از ســوی وزارت مخابــرات و اپراتور هــای همــراه خواهنــد داشــت. 
از آنجایــی کــه نفــوذ و ثــروت اپراتورهــای مخابراتــی بســیار بــالا 
و  امــن  ایجــاد بســترهایی  تــوان  ایــن شــرکت ها  و  می باشــد 
ــدون اختــلال در شــبکه( را در ســابقه کاری خــود  ــر )ب ــر کارب پ
NB-IoT  در  ــای ــه تکنولوژی ه ــت ک ــر آن اس ــه ب ــد، نتیج دارن
ــتفاده  ــت و اس ــد داش ــتری خواهن ــد بیش ــک رش ــده ای نزدی آین
از ایــن بســتر در محصــولات باعــث جــذب بــی دغدغــه ســرمایه 
ــد.  ــد ش ــن خواه ــبکه ای پیشــرفته و مطمئ ــن ش ــذار و همچنی گ
ــبکه،  ــروش ش ــرفت و ف ــل از پیش ــود حاص ــه س ــم ک نی ــد بدا بای
ــیع اســت.  ــیاء بســیار وس ــت اش ــیم کارت و محصــولات اینترن س

 LoRa , Sigfox , NB-IoT جدول)1( مشخصات ماژول های

ــا  ــود ب ــن س ــیم ای ــتار تقس ــرکتی خواس ــچ ش ــچ گاه هی ــس هی پ
رو  ایــن  از  نمی باشــد.  کاری  حوزه هــای  و  شــرکت ها  دیگــر 
روزافزونــی  تــلاش  هــواوی  ماننــد  شــرکت هایی  و  اپراتور هــا 
و  نفــوذ  از  و  را گســترش دهنــد   NB-IoT بســتر  تــا  دارنــد 
ــبکه های  ــکل گیری ش ــی در ش نع ــاد موا ــرای ایج ــود ب ــروت خ ث

ــد. ــره می برن Sigfox به LoRa و 

NB-IoT  را برگزیده ایــم کــه   تــا اینجــای کار ماژول هــای
ایــن تکنولــوژی  بــه ویژگی هــای تخصصــی  ادامــه مقالــه  در 
ــفانه  ــه متاس ــت ک ــد گف ــل از آن بای ــا قب ــت. ام ــم پرداخ خواهی
در کشــور هنــوز شــاهد برقــراری ارتباط هــای موثــر شــبکه 
اپراتــور و شــرکت  اینترنــت اشــیاء نبوده ایــم و صرفــا چنــد 
ــه  ئ را ــاخته و ا ــوژی س ــن تکنول ــت ای ــی را تح ــک محصولات کوچ
ــک  ــده ای نزدی ــت در آین ــد اس ــت. امی ــی نیس ــه کاف ــد ک ن کرده ا
 NB-IoT ــبکه های  ــب ش ــترهای مناس ــراه بس ــای هم ــور ه ت اپرا
تــا  نماینــد  نــدازی  راه ا فعلــی کشــور  روی شــبکه همــراه  را 
پیشــرفت های شــگرف ایــن حــوزه علمــی در کشــور متبلــور 

ــردد. گ
NB-IoT ویژگی هــای تکنولوژی 

فناوری هــای از  یکــی   Narrow Band اشــیاء  اینترنــت 
تــا  می کنــد  فراهــم  را  قابلیــت  ایــن  کــه  اســت    LPWAN

ننــد از طریــق  تعــداد زیــادی از دســتگاه ها و ســرویس ها بتوا
 NB-IoT شــوند.  متصــل  یکدیگــر  بــه  ســلولی  شــبکه های 
  3GPP ــاوری  ای اســت کــه توســط ســازمان استانداردســازی  فن
بــرای حمایــت از اینترنــت اشــیاء به وجــود آمــده  اســت. در 
ــرای  ــروه کاری را ب ــک گ 3GPP ی  ،2015 ــال  ــر س ــاه نوامب م
ــواوی و  ــرکت ه Cellular ش ــیاء  ــت اش ــاوری اینترن ــام فن ادغ
ــاد  ــل ایج ــون و اینت ــا، اریکس ــرکت نوکی NB-LTE ش ــاوری  فن
ــه شــده اســت.  ئ را NB-IoT  ا ــن جلســه  کــرد کــه در نتیجــه ای
ــم، دوام بیشــتر  ــه ک ــر روی هزین ــز ب ــاوری تمرک ــن فن ــدف ای ه
باتــری، پوشــش در مناطــق داخلــی و پشــتیبانی از تعــداد زیــاد 
ــزات  ــی تجهی ــتیبانی از تمام ــا پش NB-IoT ب ــت.  ــتگاه ها اس دس
ــد  ن ــاژول، می توا Chipset و م ــدگان  ــی، تولیدکنن ــل اصل موبای
از  همچنیــن  باشــد.  ســازگار   2G .3G .4G شــبکه های  بــا 
خصوصــی  حریــم  حفــظ  و  امنیتــی  ویژگی هــای  تمامــی 
شــبکه های تلفــن همــراه ماننــد پشــتیبانی از هویــت کاربــر، 
ــا  ــی داده ه ــودن، یکپارچگ ــه ب ــازمانی، محرمان ــت س ــد هوی تأیی
ویژگی هــای  می بــرد.  بهــره  موبایــل  تجهیــزات  شناســایی  و 
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ــز  NB-IoT  نی ــای ــط ماژول ه ــات توس ــال اطلاع ــبکه و ارس ش
ــت. ــاهده اس ــل مش 1(  قاب ــدول ) در ج

ــوژی  ــن تکنول ــازی ای ــرای استانداردس ــادی ب ــرکت های زی ش
ــود  ــع خ ــا مناف ــد ت ــلاش دارن ــدام ت ــر ک ــد و ه ــلاش می کنن ت
ــن رو در ســطح جهــان  ــرار دهنــد. از ای ــن اســتاندارد ق را در ای
ــه  ــت ک ــده اس ــکیل ش NB-IoT تش ــن  ــام انجم ــه ن ــی ب انجمن

ــوان: ــداف آن را می ت اه
NB-IoT در  نــدازی تجــاری راه حل هــای  ا 1( تســهیل راه 

ــی ــطح جهان س
یــک  از  بهره منــدی  بــرای  صنعتــی  همــکاران  رهبــری   )2

NB-IoT رشــد  و  پیشــرفت  بــرای  حلقــه محکــم صنعتــی 
در   NB-IoT کاربــردی  برنامه هــای  رشــد  و  مدیریــت   )3
جدیــد  کار  و  کســب  فرصت هــای  بــرای  عمــودی  بازارهــای 
 NB-IoT ــت  ــرکای صنع ــام ش ــن تم ــکاری بی ــاء هم 4( ارتق
دانســت.  راه حل هــا  همــکاری  قابلیــت  از  اطمینــان  بــرای 
ــروه  Luke Ibbetson  از گ ــده ــر عه ــن ب ــن انجم ــت ای مدیری
ــرکت های  ــادی از ش ــداد زی ــد. تع Vodafone می باش ــی  صنعت
ــه  ــوان از جمل ــه می ت ــند ک ــن می باش ــن انجم ــو ای ــزرگ عض ب
 ARM Ltd . ، Huawei شــرکت های بــه  آنهــا  مهم تریــن 
 Technologies Co Ltd، Intel Corporation ، Nokia،
حضــور  بــه  نیــز  ایــران  از  و   SAMSUNG، BlackBerry

ــرد.  ــاره ک ــل اش ایرانس
بســیار  بانــدی  پهنــای  از  بهره گیــری  بــا  فنــاوری  ایــن 
محافــظ  به عــلاوه  کیلوهرتــز   180 ( کیلوهرتــزی   200 باریــک 
ــم  ــی فراه ــد ده کیلوبیت ــال چن نتق ــرخ ا ــد ن ن ــد( می توا ــن بان بی
ســه  بــه  نــد  می توا کیلوهرتــزی   200 بانــد  پهنــای  کنــد. 
ــان  In-Band از هم ــت   ــد. در حال ــته باش ــود داش ــکل وج ش
در  می شــود،  اســتفاده   LTE در  موجــود  منابــع  بلوک هــای 
ــوان  ــه عن ــه ب ــی ک ــای منابع Guard-Band از بلوک ه ــت  حال
نمی شــود،  اســتفاده  آن هــا  از  و  هســتند    LTE در  محافــظ 
بانــد  پهنــای  از   Standalone حالــت  در  و  می برنــد  بهــره  
حالــت  ایــن  در  کــه  می کنــد،  اســتفاده  خــود  اختصاصــی 
کنــد.  اســتفاده  نیــز   GSM فرکانســی  بانــد  از  نــد  می توا
ــای  ــری و ویژگی ه ــرار گی ــوه ق ــده نح ــش دهن 2( نمای ــکل) ش

ــد.  ــت می باش 3 حال ــن  ــاص ای خ

NB-IoT در ایــن اســت  ویژگــی مهــم دیگــر ماژول هــای 
ــر  ــه ب ــی ک ــود مزیت ــای کاری خ ــام حالت ه ــان تم ــه در می ک
دیگــر ماژول هــا دارنــد وجــود یــک مــود کاری جدیــد بــه 
 Power ــده  ــه ش ــه خلاص ــود ک ــن م ــد. ای PSM می باش ــام  ن
ــا  ــت ت ــده اس ــان آم ــک طراح ــه کم ــت ب Saving Mode اس

باعــث  ایــن کار  نــرژی بیشــتری را ذخیــره کننــد.  ا ننــد  بتوا
طراحــی  ماژول هــا  ایــن  بــا  کــه  محصولاتــی  کــه  می شــود 
ــد و  ــارژ کار کنن ــار ش ــک ب ــا ی ــال ب 10 س ــا  ــد ت نن ــده اند بتوا ش
ــه  ــه همیش ــی ک ــند. در حال ــغول باش ــات مش ــال اطلاع نتق ــه ا ب

ــه  ــردی ب ــه کارب ــرای برنام ــاژول ب ــردن م ــوش ک ــکان خام ام
ــتگاه  ــود دارد، دس ــری وج ــرف بات ــزان مص ــت می ــور مدیری منظ
ــدن  ــن ش ــد از روش ــک بع ــور اتوماتی ــه ط ــار ب ــر ب ــت ه می بایس
بــرای  تــلاش  نمایــد.  بــه شــبکه متصــل  را  ً مــاژول  مجــددا
ــا مجمــوع  ــاز دارد ام ــرژی کمــی نی ن ــه شــبکه ا اتصــال مجــدد ب
ــد  ن ــول می توا ــک محص ــر ی ــول عم ــرژی در ط ن ــرف ا ــن مص ای
کــه  روشــی  یافتــن  بنابرایــن  باشــد.  گیــر  چشــم  مقــداری 
ــد  ــیار کارا خواه ــد بس ــته باش ــدد نداش ــال مج ــه اتص ــازی ب نی
بــود و طــول عمــر باتــری را بــه شــکل محسوســی افزایــش 

خواهــد داد.
ــه تولیــد ایــن  قــدام ب شــرکت های مختلفــی در ســطح جهــان ا
ــرای  ــی ب ــای اضاف ــدام ویژگی ه ــر ک ــه ه ــد ک ن ــا کرده ا ماژول ه
نــد. ایــن شــرکت ها تــلاش دارنــد  مــاژول در نظــر گرفتــه ا
تــا بــا طراحــی ماژول هایــی کــه خــود شــامل میکروکنترلــر 
ــانند  ــل برس ــه حداق ــرژی را ب ن ــرف ا ــزان مص ــتند می ــز هس نی
ــه  ئ را ــی را ا ــن ماژول ــل چنی ــه صــورت کام ــوز شــرکتی ب ــا هن ام
ــه  ــد ک ــود نواقصــی دارن ــه خ ــه نوب ــدام ب ــر ک ــداده اســت و ه ن
ــه  ــده نگ ــان زن ــولات همچن ــر را در محص ــه میکروکنترل ــاز ب نی
ــان  ــاز طراح GNSS نی ــرار دادن  ــا ق ــز ب ــدادی نی ــد. تع می دارن
ــد.  ن ــرف کرده ا ــی را برط ــکان یاب ــی م ــاژول خارج ــک م ــه ی ب
ــا  ــه ب Quectel  ک ــرکت های  ــه ش ــوان ب ــان می ت ــن می در ای
ــا و  ــاز ه ــن نی ــی ای ــع تمام ــعی در رف BG96 س ــاژول  ــد م تولی
 Ublox شــرکت های  یــا  و  دارد  را   4G شــبکه  از  پشــتیبانی 
ــه  ــازار عرض ــود را در ب ــای خ Sara ماژول ه ــای  ــا مدل ه ــه ب ک
هماننــد  نیــز   SIMCOMM کــرد. شــرکت  اشــاره  می کننــد 
Quectel تمامــی نیــاز هــای طــراح را حــل خواهــد کــرد و در 

ــت. ــوده اس ــه نم ــی را تعبی ــکان یاب ــکان م ــود ام ــای خ ماژول ه
ــعه  ــرد توس ــی ب ــه راحت ــوان ب ــالا می ت ــات ب ــا اطلاع ــال ب ح
کاربردهــای  بــرای  و  کــرد  تولیــد  را   NB-IoT مــاژول  یــک 
ــگاه  ــروه کاری دانش ــن گ ــن بی ــت. در ای ــه کار گرف ــف ب مختل
ــا بــه وســیله ایــن  شــریف نیــز دســت بــه اقداماتــی زده اســت ت
عرضــه  مکان یابــی  و  ســلامت  زمینــه  در  محصولاتــی  مــاژول 
کنــد. ایــن پــروژه همچنــان در حــال ســاخت و طراحــی اســت و 
NB-IoT در ســطح  ــرای  ــان بســتر لازم ب ــه همچن ــی ک از آنجای
ئــه  کشــور وجــود نــدارد، متأســفانه محصــولات در ســطح ارا
ــرف  ــزان مص ــش می ــرای کاه ــلاش ب ــد و ت ــد ش ــف خواهن متوق

ــت. ــد گرف ــرار خواه ــتور کار ق ــرژی در دس ن ا

: بع منا
1( Ferran Adelantado, Xavier Vilajosana, Pere Tuset-Peiro, Borja 

Martinez, Joan Melià-Seguí, Thomas Watteyne, “Understanding 

the Limits of LoRaWAN”/ IEEE  Communications Magazine.

2( GSMA Group “ NB-IoT Deployment Guide” _v2 _5 Apr 2018

3( ScienceDirect.com
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ــاد شــبکه متصــل  ــوان نم ــه عن ــو در بســیاری از مباحــث ب از فلامینگ
ــن  ــر ای ــعی ب ــواره س ــروزی هم ــان ام ــود. مهندس ــاد می ش ــمند ی هوش
ــردن  ــدا ک ــان در پی ــون انس ــی پیرام ــای طبیع ــه از دنی ــد ک ــته ان داش
ــرای توســعه سیســتم هــای مهندســی شــده، ایــده  راهکارهــای جدیــد ب
ــه کــه طراحــی شــبکه های عصبــی و هــوش مصنوعــی  ــد؛ همانگون بگیرن
ــر  ــا یکدیگ ــا ب ــورون ه ــاط ن ــان و ارتب ــی انس ــتم عصب ــاختار سیس ــا س ب
مشــابه ســازی شــده اســت. حــال بــا توجــه بــه پــرواز فلامینگوهــا ســوالات 
ــن کــه:  ــه ای بســیاری در ذهــن تماشــگر خــلاق شــکل می گیــرد از جمل
ــه  ــا از جمل ــه در همــه مکان ه ــرد ک ــوان سیســتمی طراحــی ک ــا می ت آی
ــود؟  ــی نم ــا کمــک آن مکان یاب ــوان ب ــای سربســته بت ــط ه داخــل محی
آیــا سیســتمی می تــوان طراحــی کــرد کــه دقــت مکان یابــی آن در حــد 
ــا می تــوان سیســتمی طراحــی نمــود کــه نیازمنــد  ســانتی متر باشــد؟ آی
مــکان مشــخص و مبــدا مختصــات معینــی بــرای مکان یابــی نباشــد؟ آیــا 
می تــوان سیســتمی طراحــی کــرد کــه در محیط هــای شــلوغ بــا کمتریــن 

ــه کار خــود ادامــه دهــد؟ و... خطــا ب
در ایــن مقالــه ســعی بــر آن شــده اســت کــه در ابتــدا توضیحاتــی درباره 
امــواج بانــد فــوق وســیع )Ultra WideBand( و  ویژگی  هــای منحصــر 
بــه فــرد آنهــا ارائــه شــود، ســپس بــه مقایســه ایــن ســیگنال ها بــا دیگــر 
ســیگنال های متــداول مکان یابــی می پردازیــم و در انتهــا کاربردهــای 
ــان  ــل بی ــه تفصی ــدن انســان ب ــن ســیگنال ها در تشــخیص حــرکات ب ای

می گــردد.

)Ultra WideBand )UWB چیست؟
ــردد  ــیگنال هایی اطــلاق می گ ــه س ــیع ب ــوق وس ــد ف ــیگنال های بان س
ــازه  ــتاندارد IEEE ب ــق اس ــه طب ــد ک ــف فرکانســی وســیعی دارن ــه طی ک
فرکانســی 3.1GHz تــا 10.6GHz بــا حداقــل پهنــای بانــد 500MHz را شــامل 
ــت و در  ــر از 40dBm - اس ــیگنال ها کمت ــن س ــوان ای ــطح ت ــوند. س می ش
حــد نویــز یــک کامپیوتــر شــخصی می توانــد باشــد. پــس بیــن ایــن نــوع 
ــرار  ــازه فرکانســی ق ــن ب ــه در ای ــا ســیگنال های دیگــری ک ســیگنال ها ب
دارنــد تداخلــی بــه دلیــل تــوان ســیگنال بوجــود نمی آیــد. همانگونــه کــه 
در شــکل زیــر نیــز مشــخص اســت ســطح تــوان ســیگنال های UWB بــه 

انــدازه قابــل توجهــی کــم اســت.

ــر  ــان طولانی ت ــیگنال در زم ــک س ــه ی ــه هرچ ــم ک ــن می دانی همچنی
ــه طــوری  باشــد در حــوزه فرکانــس طیــف باریک تــری خواهــد داشــت ب
کــه یــک ســیگنال سینوســی کامــل در حــوزه فرکانــس مشــخصه یــک 
ضربــه را دارد، بــه طــور مشــابه هرچــه یــک ســیگنال در حــوزه فرکانــس 
ــا  ــود ت ــد ب ــر خواه ــان کوتاه ت ــد، در زم ــته باش ــیع تری داش ــف وس طی
ــه  ــر ب جایــی کــه ســیگنال های UWB در حــوزه زمــان ماننــد شــکل زی
صــورت یــک ســیگنال ضربــه یــا پالــس باریــک خواهنــد بــود. بــه همیــن 
 Impulse-Radio یــا Pulse-Radio جهــت پیش تــر، ایــن ســیگنال ها

ــدند. ــده می ش نامی

نظیــر  دیگــر  معمــول  ســیگنال های  بــا   UWB عمــده  تفــاوت 
ایــن اســت کــه  Bluetooth – GPS – AM – UHF – VHF در 

اطلاعــات در ایــن دســته از ســیگنال ها در دامنــه، تــوان، فرکانــس و فــاز 
ــات در  ــه اطلاع ــه در UWB هم ــی ک ــرار دارد در حال ــی ق ــک سینوس ی
ــا در  ــکان پالس ه ــد و م ــه ان ــرار گرفت ــا ق ــن پالس ه ــی بی ــای زمان بازه ه

ــد. ــخص می کن ــات را مش ــده اطلاع ــان، عم زم
ــارد  ــرخ 1 میلی ــا ن ــد ت ــک می توان ــی باری ــای زمان ــن پالس ه ــال ای ح
ــال داده  ــون انتق ــی همچ ــوند و در کاربردهای ــم ش ــه متراک ــس در ثانی پال
بــا ســرعت زیــاد بــه کار گرفتــه شــوند. در ایــن حالــت بیشــترین ســرعت 
انتقــال داده کــه تــا بــه حــال بدســت آمــده اســت حــدود 650MB/s اســت. 

مکان یابی داخلی با استفاده از سیگنال  های
(UWB)
نویسنده: پرهام دوامی

ــگ  ــوزون و هماهن ــرواز م ــه پ ــال ب ــه ح ــا ب ــا ت آی
ــدگان  ــن پرن ــه ای ــد؟ چگون فلامینگو هــا توجــه کــرده ای
ــد  ــه مقص ــا ب ــد ت ــی می کنن ــمان مکان یاب ــا در آس زیب
برســند و بــدون هرگونــه برخــوردی بــا یکدیگــر بــه راه 

ــد؟ ــه می دهن ــود ادام خ

پهن  باند
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ــد  ــرخ نســبتا کمتــری ارســال گردن ــا ن ــن پالس هــا ب همچنیــن اگــر ای
می تــوان اثــر چنــد مســیری )Multipath Fading( را در انتقــال 
داده هــا از بیــن بــرد کــه در شــکل زیــر نیــز نشــان داده اســت. در ایــن 
ــد و  ــدا می کنن ــه رادار پی ــی از جمل ــیگنال ها کاربردهای ــن س ــت ای حال
ناممکنــی ماننــد مشــاهده پشــت دیــوار را می تــوان بــا ایــن ســیگنال ها 

ممکــن ســاخت.

همچنیــن یکــی از اصلی تریــن مــوارد کاربــرد UWB کــه نگارنــده نیــز 
روی آن تاکیــد داشــته اســت مکان یابــی اســت. در سیســتم های مکان یابــی 
ــت  ــان رف ــری زم ــق اندازه گی ــم را از طری ــن دو جس ــه بی ــوان فاصل می ت
و آمــد یــک ســیگنال بیــن آنهــا و ســرعت حرکــت آن ســیگنال بدســت 
ــه  ــت چــون ســرعت ســیگنال های الکترومغناطیســی ب ــن حال آورد. در ای
انــدازه ســرعت نــور ) 3x108 m/s ( می باشــد پــس فاصلــه بیــن دو جســم 
ــور  از ضــرب زمــان انتقــال یــک ســیگنال الکترومغناطیــس در ســرعت ن
ــه طــور مثــال اگــر فاصلــه دو جســم 3 متــر باشــد،  ــد. ب بدســت مــی آی
زمــان انتقال یک ســیگنال الکترومغناطیســی بیــن آن دو برابــر 10 نانوثانیه 
خواهــد بــود. بــا توجــه بــه ایــن موضــوع، اگــر بخواهیم فاصلــه دو جســم را 
بــا امــواج الکترومغناطیــس بــه ایــن روش اندازه گیــری کنیــم می بایســت 
هرچــه بیشــتر زمــان خــود ســیگنال از ایــن مقــدار کوچکتــر باشــد )مثــلا 
 UWB ــیگنال های ــط س ــت فق ــن حال ــه در ای ــه( ک ــدود پیکوثانی در ح
ــی  ــا طــول زمان ــری ب ــن اندازه گی ــت ای ــن پتانســیل هســتند. دق دارای ای
ســیگنال و همچنیــن پهنــای بانــد ســیگنال نســبت مســتقیم دارد. البتــه 
طراحــی دســتگاه هایی کــه ایــن قابلیــت را داشــته باشــند کــه زمان هایــی 
ــا  ــری آنه ــت اندازه گی ــد و دق ــایی کنن ــک را شناس ــدازه کوچ ــن ان ــه ای ب
در حــدود پیکوثانیــه باشــد خــود یــک چالــش عظیــم اســت و مســتلزم 
ــه  ــا ب ــا ایــن سیســتم ها ت ســرمایه گذاری فــراوان. بیشــترین دقتــی کــه ب

حــال بدســت آمــده چنــد ســانتی متر اســت.

مقایسه سیستم های مکان یابی و اهمیت آنها:
ــل  ــان ها تبدی ــی انس ــر زندگ ــزء جدایی ناپذی ــه ج ــی ب ــروزه مکان یاب ام
شــده اســت بــه طــوری کــه زندگــی در اکثــر شــهرهای دنیــا به خصــوص 
ــی  ــای مکان یاب ــدون وجــود سیســتم   ه ــت ب ــزرگ و پرجمعی شــهرهای ب
ــار ســایت Statista بیــش از  ــن آم غیرممکــن شــده اســت. طبــق آخری
ــفرهای درون  ــرای س ــمالی در روز ب ــکای ش ــاکنین آمری ــد از س 50 درص
ــه خــود از  ــد. ک ــرون شــهری خــود از GPS اســتفاده می کنن شــهری و ب
ــد.  ــت می کن ــی حکای ــتم های مکان یاب ــه سیس ــان ب ــزون انس ــاز روزاف نی
همچنیــن طبــق بررســی های اخیــر آژانــس حفاظــت از محیــط زیســت 

کشــور آمریــکا، انســان ها بــه طــور میانگیــن 93 درصــد از اوقــات روزانــه 
خــود را در فضاهــای بســته ســپری می کننــد و تنهــا 7 درصــد در فضاهــای 
ــاز  ــای ب ــی در محیط ه ــرای مکان یاب ــال، ب ــن ح ــا ای ــد. ب ــرار دارن ــاز ق ب
ــزاران  ــه GPS و GLONASS و ه ــری از جمل ــیار فراگی ــتم های بس سیس
ــرای تلفن هــای همــراه و وســایل الکترونیکــی دیگــر وجــود  اپلیکیشــن ب
ــرای مکان یابــی در محیط هــای سرپوشــیده هنــوز تشــکیلات  دارد ولــی ب
ــد پتانســیل بســیار  ــن مســئله می توان ــد. ای ــه وجــود نیامده ان فراگیــری ب
مناســبی بــرای ســرمایه گذاری در شــرکت هایی ایجــاد کنــد کــه در تــلاش 
ــی درون فضاهــای بســته  ــدازی و تولیــد سیســتم های مکان یاب ــرای راه ان ب
ــره  ــای اطــراف ک ــه از ماهواره ه ــد. ســیگنال های GPS ک فعالیــت می کنن
زمیــن ارســال می گردنــد پــس از آنکــه بــه ســطح زمیــن رســیدند تــوان 
بســیار کمــی دارنــد و تــوان خــود را در عبــور از جــو از دســت می دهنــد، 
ــم  ــیار ک ــاختمان ها بس ــای س ــور از دیواره ــس از عب ــیگنال ها پ ــن س ای
ــا خطــای بســیار  ــد و عمــلا اســتفاده از ایــن ســیگنال ها ب ــوان می گردن ت

زیــادی در داخــل ســاختمان همــراه خواهــد بــود.
بــه هــر حــال، تشــکیلات مختلفــی بــرای بدســت آوردن مــکان اجســام 
ــد  در محیط هــای سرپوشــیده ماننــد انبارهــای صنعتــی معرفــی شــده ان
کــه مهمتریــن آنهــا سیســتم UWB اســت کــه در بخــش قبلــی معرفــی 
گردیــد، بــا ایــن وجــود، سیســتم های دیگــری نیــز وجــود دارنــد کــه بــه 

اختصــار نمونــه هایــی از آنهــا در زیــر معرفــی می گردنــد:
ــه  ــتم ک ــن سیس ــی )RFID(: ای ــواج رادیوی ــا ام ــی ب ــتم بازشناس سیس
بســیار رایــج اســت در اکثــر کارت هــای هوشــمند، انبــارداری و سیســتم  های 
ــوع  ــتم دارای دو ن ــن سیس ــردد. ای ــتفاده می گ ــگاه ها اس ــی فروش حفاظت
فعــال و غیرفعــال اســت کــه در حالــت غیرفعــال بــا قیمــت بســیار ارزان 
ــوس  ــرو و اتوب ــای مت ــا کارت ه ــگاه ها ی ــی فروش ــتم های حفاظت در سیس
ــق  ــکان دقی ــکان تشــخیص م ــال ام ــت غیرفع ــتفاده می شــود. در حال اس
ــوان  ــیئ را می ت ــتن ش ــا نداش ــتن ی ــود داش ــط وج ــدارد و فق ــود ن وج
تشــخیص داد. RFID فعــال بیشــتر در مدیریــت انبارهــا اســتفاده می گــردد 
و در ایــن حالــت می تــوان بــا داشــتن حداقــل 3 یــا 4 عــدد دســتگاه ثابــت 
ــرار  ــه در آن فضــا ق ــر دســتگاه دیگــری ک ــکان ه ــک م در چهارطــرف ی
ــه  ــاز ب ــن سیســتم ها نی ــی نمــود. ای ــر مکان یاب ــد مت ــت چن ــا دق دارد را ب
یــک دســتگاه مخصــوص بــه خــود دارنــد و در گوشــی های هوشــمند ایــن 

سیســتم تعبیــه نشــده اســت.
سیســتم مکان یابــی بــا اســتفاده از Bluetooth یــا Wi-Fi: سیســتم های 
ــود  ــی موج ــتگاه های الکترونیک ــر دس ــه در اکث ــیم ک ــال داده بی س انتق
اســت Bluetooth یــا WiFi اســت و کاربــرد اصلــی آنهــا نیــز در رابطــه 
بــا انتقــال پــر ســرعت داده اســت. بــا ایــن حــال، بــا نــرم افــزار هــای جدید 
ــرد.  ــتفاده ک ــی اس ــی در مکان یاب ــه نوع ــتم ها ب ــن سیس ــوان از ای می ت
ــوان  ــی ت ــود بررس ــتفاده می ش ــی اس ــوع مکان یاب ــن ن ــه در ای ــی ک روش
ســیگنال دریافتــی در گیرنــده و مقایســه آن بــا تــوان ســیگنال فرســتاده 
شــده اســت. طبــق ایــن روش نیــز حداکثــر دقتــی کــه بدســت آمده اســت 
ــل مقایســه  ــا ســیگنال هــای UWB قاب در حــدود متــر اســت و هنــوز ب
نیســت. مزیــت ایــن روش هــا در ایــن اســت کــه تقریبــا تمــام دســتگاه های 
الکترونیکــی پیشــرفته از جملــه تلفــن هــای هوشــمند بــه ایــن سیســتم 
ــر هســتند در نتیجــه طراحــی و ســاخت  مجهــز شــده اند و بســیار فراگی
ــده و  ــذف ش ــی ح ــتم مکان یاب ــرای سیس ــل اج ــزار از مراح ــخت اف س

ــد. ــش می یاب ــی کاه ــل توجه ــور قاب ــا به ط هزینه ه
امــروزه  شتاب ســنج:  از  اســتفاده  بــا  مکان یابــی  سیســتم 
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دو بعــد از مشــخصات ایــن سیســتم اســت و بــه منظــور امنیــت پرســنل 
اســتفاده می شــود.

یکــی دیگــر از کاربردهــای ســیگنال های UWB کــه در بخــش 
ــرا  ــال اج ــریف در ح ــی ش ــگاه صنعت ــرق دانش ــکده ب ــی دانش تحقیقات
مــی باشــد اســتفاده از ایــن ســیگنال ها بــرای تشــخیص حــرکات بــدن 

انســان اســت.
ــاژول  ــده روی م ــرا ش ــور UWB اج ــل 10 سنس ــروژه حداق ــن پ در ای
هایــی دایــره ای شــکل بــه قطــر 5 ســانتی متر، روی مفاصــل اصلــی بــدن 
)مــچ پاهــا دو عــدد – زانوهــا دو عــدد – مــچ دســت ها دو عــدد –  آرنــج 
ــپس  ــردد، س ــردن( نصــب می گ ــد و گ ــدد – خــط کمربن دســت ها دو ع
 UWB بــه ترتیــب تــک تــک فاصلــه بیــن ایــن سنســورها توســط قابلیــت
ــرای 10 سنســور موجــود  ــن معنــی کــه ب ــه ای ــدازه گیــری می شــود ب ان
45 فاصلــه بــه ترتیــب سنســورها )ابتــدا فاصلــه سنســور 1 تــا 2و3و4و... 
ــا(  ــا انته ــب ت ــن ترتی ــه همی ــا 3و4و5و... و ب ــور 2ت ــه سنس ــپس فاصل س
ــت  ــا قابلی ــری ب ــن اندازه گی ــج ای ــا نتای ــود و در انته ــه می ش ــدازه گرفت ان
Bluetooth تعبیــه شــده روی مــاژول هــا بــه تلفــن هوشــمند شــخص 

ــدی، از روی  ــن آندروی ــر روی تلف ــود ب ــه موج ــود. در برنام ــل می ش منتق
فواصــل بدســت آمــده محــل نســبی نقــاط سنســورها نســبت بــه یکدیگــر 
ــت 3  ــردن وضعی ــدا ک ــرای پی ــای بســیاری ب ــد. الگوریتم ه بدســت می آی
بعــدی تعــداد حداقــل 5 عــدد سنســور کــه فواصــل تــک تــک آنها نســبت 
بــه یکدیگــر معلــوم اســت وجــود دارد و در ایــن پــروژه تــلاش شــده اســت 
ــزاری  ــخت افزاری و نرم اف ــرد س ــه عملک ــه ب ــا توج ــا ب ــن آنه ــه بهتری ک

دســتگاه انتخــاب شــود.
ــا نمونه هــای موجــود در آن  مزیــت اصلــی ایــن دســتگاه در مقایســه ب
ــا  ــارک، ورزشــگاه ی ــن دســتگاه در همــه مکان هــا اعــم از پ اســت کــه ای
خانــه قابــل اســتفاده اســت ولــی نمونه هــای دیگــر فقــط در محیــط هــای 
آزمایشــگاهی خاصــی می تواننــد پیــاده ســازی شــوند. مزیــت دیگــر ایــن 
ــل  ــل در آن حداق ــری فواص ــت اندازه گی ــه دق ــت ک ــن اس ــتگاه در ای دس
ــت را  ــن دق ــوان ای ــی می ت ــا الگوریتم های ــد و ب ــر می باش ــانتی مت 30 س
افزایــش داد و بــه حــدی رســاند کــه حرکــت شــخص را بتــوان بــه طــور 

ــرد. ــازی ک ــل شبیه س کام
ــی  ــق مصرف ــرژی دقی ــت آوردن ان ــروژه بدس ــن پ ــی در ای ــدف غای ه
یــک شــخص در حــال حــرکات ورزشــی اســت همچنیــن بــا تلفیــق ایــن 
ــایانی  ــک ش ــوان کم ــب می ت ــوار قل ــری ن ــتگاه اندازه گی ــا دس ــتگاه ب دس
بــه بازیابــی ســلامت بیمــاران قلبــی و عروقــی نمــود. کاربــرد دیگــر ایــن 
دســتگاه در باشــگاه های ورزشــی اســت، بــه ایــن صــورت کــه ایــن دســتگاه 
ــه تنهــا  ــه عنــوان مربــی ورزشــی در کنــار ورزشــکار قــرار می گیــرد و ن ب
ــا داشــتن حــرکات  ــرای وی انجــام می دهــد بلکــه ب برنامه ریــزی دقیــق ب
وی در هــر لحظــه می توانــد بــه اجــرای صحیــح آن حرکــت نظــارت کنــد 

ــا شــخص انجــام دهــد. ــزی متناســب ب و برنامه ری
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ــا  ــد و ب ــدا کرده ان ــی پی ــای فراوان ــی کاربرده ــنج   های الکترونیک شتاب س
پیشــرفت تکنولــوژی دقــت آنهــا روز بــه روز در حــال افزایــش اســت. یکــی 
از کاربردهــای آنهــا را می تــوان اســتفاده در مکان یابــی نامیــد. در قطعاتــی 
ــرال  ــا انتگ ــوان ب ــند می ت ــوره باش ــنج 3 مح ــه شتاب س ــز ب ــه مجه ک
ــر محــور، ســرعت در آن راســتا را بدســت آورد و  ــن از شــتاب در ه گرفت
ــار دیگــر انتگرال گیــری از آن ســرعت، مــکان جســم را در مختصــات 3  ب
بعــدی نمایــان می کنــد. ایــن سیســتم ها دارای خطــای فزاینــده هســتند 
بدیــن صــورت کــه خطــای بســیار جزئــی در شــتاب یــک محــور، پــس از 
مــدت زمــان طولانــی منجــر بــه خطــای بســیار زیــادی در مــکان جســم 
می شــود. البتــه سنســورهای دقیقــی نیــز وجــود دارنــد کــه البتــه قیمــت 

آنهــا بســیار بالاســت.
در نهایــت بــا مقایســه انــواع سیســتم های ذکــر شــده از لحــاظ میــزان 
ــودن سیســتم می تــوان نمــودار زیــر را  دقــت و مقیــاس قابــل اســتفاده ب

تشــکیل داد:

:UWB کاربردهای سیستم
کاربــری ایــن سیســتم ها بــا توجــه بــه مزایــای چشــم گیری کــه دارنــد 
ــه صنعــت، کشــاورزی، ســلامت و نظامــی  بســیاری از شــاخه ها را از جمل
ــن سیســتم  ــرد ای ــارزی از کارب ــر نمونه هــای ب ــوارد زی ــرد. م ــر می گی در ب

: هستند
کارخانــه هــای Airbus در انگلســتان، فرانســه و آلمــان: مســاحت حدود 
18000 متــر مربــع بــرای هــر آشــیانه ، 38 سنســور ثابــت در هــر آشــیانه 
و دقــت کمتــر از 1متــر در 3 بعــد از مشــخصات ایــن سیســتم اســت. در 
ایــن آشــیانه ها مــکان هــر قطعــه حیاتــی بــه صــورت بــر خــط تحــت نظــر 
گرفتــه می شــود و از خطــای انســانی در نصــب و تجهیــز قطعــات هواپیمــا 

ــری می شــود. جلوگی
کارخانــه BMW در Regensburg آلمــان: طــول خــط مونتــاژ 
ــر از 30  ــت کمت ــت در طــول خــط و دق ــر، 350 سنســور ثاب 1.7 کیلومت
ســانتی متر در 3 بعــد از مشــخصات ایــن سیســتم اســت. در ایــن کارخانــه 
ــاژ  ــا قطعــات مختلفــی مونت ــواع مختلفــی خــودرو ب ــه دلیــل آن کــه ان ب
می گــردد نیــاز اســت کــه مــکان دقیــق هــر خــودرو و هــر قطعــه مشــخص 
باشــد تــا قطعــات مربــوط بــه هــر خــودرو بــه آن متصــل گــردد و قطعــات 

دیگــر در خــط مونتــاژ قــرار نگیــرد.
ــاحت 1500  ــارک: مس ــداری Dairy Cow Stables دانم ــط دام محی
مترمربــع، 8 سنســور ثابــت و دقــت کمتــر از 30 ســانتی متر در دو بعــد از 
ــرکات  ــتبل های گاوداری ح ــن اس ــن سیســتم اســت. در ای مشــخصات ای

ــا از ســلامت آنهــا اطمینــان حاصــل شــود. گاوهــا مانیتــور می گــردد ت
نیــروگاه PoscoFinexPlant در کــره جنوبــی: مســاحت 12000 
ــر در  ــر از 1 مت ــت کمت ــت و دق ــور ثاب ــه، 80 سنس ــع در 12 طبق مترمرب
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ــه  5G، را ب ــیم  ــت بی س ــته صنع ــال گذش ــد س ــول چن در ط
بــرای شــروع کار محصــولات هیجان انگیــز  عنــوان وســیله ای 
AR/ خــودکار،  اتومبیل هــای  مثــل  ســرویس هایی  و  جدیــد 
ــا  ــت. آی ــرده اس ــه ک ئ ــیاء ارا ــت اش ــم اینترن ــت عظی VR، وصنع

5G نیــاز دارنــد؟ شــاید  خودروهــا بــه امنیــت و ســرعت در 
نیــاز داشــته باشــند، امــا زمینــه اســتفاده و تاثیــر آن در کســب 
ــودرو  ــت خ ــر، صنع ــوی دیگ ــت. از س ــخص نیس ــوز مش و کار هن
ــت  ــه صنع ــبیه ب ــا ش ــزار پوی ــک نرم اف ــا ی ــی ب ــال رویاروی در ح
تهدیــد  را  آنهــا  ســودآوری  می توانــد  کــه  اســت  کامپیوتــر 
پیچیدگــی  افزایــش  الکترونیکــی،  کنترل هــای  ترویــج  کنــد. 
ــی  ــر طولان ــه عم ــعه، چرخ ــیکل های توس ــش س ــزار، کاه نرم اف
محصــول و قوانیــن جــاری، شــرایط چالــش برانگیــزی بــرای
5G ــد   ــن بان ــای په ــت.  قابلیت ه ــرده اس ــاد ک ــا ایج OEM  ه

ــه  ــرا ک ــود، چ ــد ب ــردی خواه ــد و کارب ــیار مفی ــا بس ــرای آنه ب
ــد.  ــا دارن ــرم افزاره ــریع ن ــاء س ــی ارتق نای ــه توا ــاز ب ــا نی آنه

ــن  ــرای اولی ــه ب ــامانه نهفت ــا س ــی ب ــرل الکترونیک ــد کنت واح
ــه اســتفاده عمومــی درآمــد. موفقیت هــای  1980 ب ــار در ســال  ب
و  اســتفاده  در  ســهولت  ایمنــی،  انتشــار،  اقتصــادی،  اولیــه 
ــش  ــث افزای ــه لحــاظ اقتصــادی باع ــای ســرگرمی ب ــن نیازه تامی
اســتفاده آن در طــول ســال ها شــد. امــروزه یــک خــودروی 
80 کنتــرل کننــده جاســازی  40 تــا  متوســط ممکــن اســت 

 150 ــل  ــالا حداق ــای ب ــی از مدل ه ــد و برخ ــته باش ــده داش ش
ــزار  ــرم اف ــد. تعــداد ن ــه کار می برن ــه ب ــر در هــر وســیله نقلی کنترل
ــت.  ــه اس ــط برنام ــون خ 150 میلی ــاً  ــه غالب ــیله نقلی ــر وس در ه
 10 وینــدوز  مایکروســافت  عامــل  سیســتم  مقایســه،  در 
F-35 دارای  ــده  ــه دارد، جنگن ــط برنام ــون خ 50 میلی ــدود  ح
ــی  ــاتل فضای ــت و ش ــه اس ــط برنام ــون خ 9 میلی ــا  ــون ت 8 میلی
چنــد  بــا  تنهــا  دارد.  برنامــه  خــط  میلیــون  پنجــاه  تقریبــا 
ــد  ــک واح ــرای ی ــزاری ب ــای نرم اف ــته، باگ ه ــتثناء در گذش اس
ــمار  ــریع ش ــش س ــد. افزای ن ــی مانده ا ــدار ثابت ــه مق ــط برنام خ
اتومبیل هــا  نرم افــزار  پیچیدگــی  و  الکترونیکــی  کنترلرهــای 
بــه  کــه  می آیــد  شــمار  بــه  کمپین هایــی  فراخــوان  باعــث 
می شــود. ایجــاد  الکتریکــی  مکانیکــی/  صرفــا  مســائل  دلیــل 
بســیار  کار  یــک  توســعه،  حیــن  در  نرم افــزار  باگ هــای 
ــه  ــا ب ــترش کنترلره ــرف گس ــک ط ــت. از ی ــز اس ــش برانگی چال
ــر،  ــوی دیگ ــود و از س ــه می ش ــزار اضاف ــرم اف ــعه ن ــم توس حج
ــال در  8 س /4 ــه از  ــیله نقلی ــعه وس ــه توس ــی چرخ ــرم کل پلت ف
ــه  ــاری کاهــش یافت ــال ج ــال در س 7 س /6 ــه  1980 ب ــال های  س
ــه  ــا توج ــر ب ــی کمت ــازه زمان ــتر در ب ــام کار بیش ــا انج ــت. ب اس
و  ابــزار  در  ســرمایه  بازپرداخــت  محدودیت هــای  تمــام  بــه 
تولیــد، احتمــال اجــرای روش هــای دقیق تــر و گران قیمت تــر 

ــد. ــر می رس ــه نظ ــم ب ــیار ک بس

صدای صنعت:
 5G نرم افزار اتوبان، به زودی جاده ها را
از بلوک های جاده ای پاک می کند.
ترجمه: سارا جباری
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ــه  ــت ارائ ــه ضمان ــا هرگون ــودرو ب ــرم خ ــک پلت ف ــد ی ــرای تولی ب
 10( ایمنــی  محدودیت هــای  مقــررات  و  ســال(   10-3( شــده 
ــال  ــا 23 س ــده عموم ــد کنن ــک تولی ــر NHTSA( ی ــرای ه ــال ب س
ــه  ــزار پلت فــرم خــودرو بســته ب ــرم اف صــرف مدیریــت تنهــا یــک ن
ــا توجــه  ــد. ب ــروش آن روی می دهــد، می کن مســائلی کــه بعــد از ف
ــی رود  ــن انتظــار م ــرم ای ــک پلت ف ــرای ســاخت ی ــان ب ــن زم ــه ای ب
کــه در دهــه بعــد تعــداد واحدهــای کنترلــر الکترونیکــی بــرای هــر 
ــارد وســیله  ــک میلی ــی ی ــی، یعن ــاوگان فعل خــودرو بیشــتر شــود. ن
نقلیــه در ســطح جهــان تنهــا یــک درصــد از مشــکل بالقــوه را نشــان 
ــرای   ــت ب ــد وضعی ــر می رس ــه نظ ــر، ب ــارت دیگ ــه عب ــد. ب می ده

ــود. ــخت تر بش ــا س OEM ه

 open( قوانیــن از تولیــد خودروهــای جدیــدی کــه آدرس ریکال بــاز
ــن  ــد. همچنی ــری می کن ــند، جلوگی ــته باش recall address( نداش

ــی  ــودرو محدودیت های ــاره خ ــای اج ــس ه ــرای آژان ــن ب ــرا قوانی اخی
ــاز  ــکال ب ــا آدرس ری ــی ب ــاره خودروهای ــه از اج ــت ک ــرده اس ــع ک وض
ــانی  ــرای بروزرس ــی ب ــزه مال ــد. انگی ــری می کن ــتریان جلوگی ــه مش ب
ــه  ــد ب ــزار جدی ــرم اف ــا ن ــاره ای ب ــاوگان اج ــی و ن ــت نمایندگ فهرس
ــد  ــد درآم ــس نمی خواه ــچ ک ــرا هی ــت زی ــش اس ــه افزای ــرعت رو ب س
خــود را بــه یــک فروشــنده یــا نماینــده ای از رقیــب واگــذار کنــد. حمــل 
ــه صــورت  ــدون اســتفاده از اتومبیــل و ب تــدارکات دوچرخــه ســواری ب
ــداد  ــر تع ــک صــف وســیعی از Wi-Fi در ه ــدازی ی ــا راه ان دســتی و ی
فقــط بــرای به روز رســانی نــرم افــزار بــه نظــر نمی رســد جــذاب باشــند. 
ــه  ــل ب ــیع متص ــرویس های وس ــی از س ــزاری بخش ــانی نرم اف به روز رس

خــودرو اســت.

ــه بررســی مــوارد جدیــد  ــه طــور کلــی بایــد ب صنعــت بی ســیم ب
ــت  ــال صنع ــن ح ــردازد. در عی ــای 5G بپ ــت ه ــتفاده از قابلی اس
خــودرو در حــال حاضــر در حــال رویارویــی بــا یــک مشــکل نســبتا 
بــزرگ اســت کــه بــه نظــر می رســد در طــول زمــان حتــی بزرگتــر 
توســعه  برنامه هــا،  پیچیدگــی  کنترلگرهــا،  تعــداد  بشــود.  هــم 
طولانــی و چرخــه عمــر محصــولات، انــدازه نــاوگان جهانــی و 
ــا  ــان ب ــی همزم ــه نظــر می رســد فرصــت خوب ــد کــه ب قوانیــن جدی

ــت. ــود آورده اس ــی 5G بوج معرف
از   ،Mobile Experts LLC ارشــد  تحلیلگــر  بانیســیک  پــل 
ــوژی اســت کــه بازارهــای  ــورک مارکتینــگ و تکنول کارشناســان نت
بی ســیم را تجزیــه و تحلیــل می کنــد. او در حــال حاضــر بــر 
ــا  ــا ب ــاط آنه ــیاء و نحــوه ارتب ــت اش ــای خــاص اینترن روی کاربرده
ــه  ــامل تجرب ــه کاری او ش ــد. تجرب ــز می کن ــیم تمرک ــت بی س صنع
مهندســی و مدیریــت در کنترل هــای نخســتین موتــور، تولیــد 
الکترونیکــی  لــوازم  نــاوگان،  مدیریــت  انــرژی،  اندازه گیــری  و 
اســت.  نیمه هــادی  برنامه هــای  و  خــودرو  ســرگرمی  مصرفــی، 
ــاول قبــلا در Qualcomm Incorporated، Eaton شــرکت،  پ
ــرق  ــدرک مهندســی ب ــرده و دارای م وودوود، و Cummins کار ک

ــت.  ــگاه Kettering اس از دانش
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ــه  NB-IoT ک ــبکه  ــه ش ــت ک ــرده اس ــلام ک T-Mobile اع

ــی  ــت طراح ــردی اینترن ــای کارب ــرای برنامه ه ــاص ب ــور خ ــه ط ب
ــه صــورت سراســری در دســترس اســت.  ــون ب شــده اســت، اکن
5G و اینترنــت  دیــو مایــو، نائــب رئیــس ارشــد شــرکت های 
ــدان معنــی اســت کــه  ــن ب ــدازی ای ن اشــیا، توضیــح داد کــه راه ا
ــبکه  ــر ش ــر در سراس ــال حاض ــور در ح NB-IoT اپرات ــرویس  س
POP در  320 میلیــون  2.1 میلیــون مایــل مربــع حامــل بــا 
ــه  ــت ک ــال اس ــک س ــدود ی T-Mobile در ح ــت.  ــترس اس دس
NB-IoT را معرفــی و بــه توســعه آن مشــغول اســت.  شــبکه 
ــه  ــرد ک ــلام ک 2017 اع ــال  ــولای س ــاه ج ــور در م ــن اپرات ای
اولیــن تســت شــبکه زندگــی در قــاره اروپــا را بــا فنــاوری 
اریکســون  و  کوالــکام  بــا  همــراه   LTE بــر  مبتنــی   NB-IoT

اســتفاده  بــا  در لاس وگاس  ســایت شــبکه خــود  در چندیــن 
 T-Mobile AWS تکمیــل کــرد.  200 کیلوهرتــز از طیــف  از 
ــت  ــرای گســترش خدمــات اینترن ــا لاس وگاس ب یــک مشــارکت ب
T-Mobile یــک طــرح  اشــیاء ارائــه کــرد. در مــاه ژانویــه 
ــه  ئ ــت ارا 12 مگابای ــا  ــه ت ــرد ک ــلام ک NB-IoT را اع ــات  خدم
برنامــه  طریــق  از  اپراتــور  کــه  داد  توضیــح  مایــو  می شــود. 
سرویســی   ،T-Mobile CONNECT خــود،  جدیــد  همــراه 
ــا را  ــدگان راه حل ه ــه دهن ئ ــتریان و ارا ــه مش ــد ک ــه می ده ئ ارا
ــیاء  ــت اش ــات اینترن ــت خدم ــو گف ــد. مای ــل می کن ــم متص ــه ه ب
Twilio  »برنامه نویســی  T-Mobile نیــز از طریــق ســرویس 

در  اســت،  شــده  راه انــدازی  آوریــل  مــاه  در  کــه  بی ســیم« 
دســترس خواهــد بــود. مایــو ادامــه داد »آنچــه کــه مــا در 
برنامه هــای  از  مجموعــه ای  ایجــاد  هســتیم،  آن  انجــام  حــال 
از  را  برنامه هــا  ایــن  مــا  و  اســت  اشــیاء  اینترنــت  کاربــردی 
طریــق کانال هــای فــروش خــود، عمدتــا بــرای کســب و کارهــای 
ــم«  ــع می کنی ــت، توزی ــا و دول ــرکت ه ــط و ش ــک و متوس کوچ
مایــو در توضیــح اســتراتژیT-Mobili، go to market گفــت 
ــگاه  ــه صــورت دیــد آنالیــزی ن ــه ایــن موضــوع بیشــتر ب » مــن ب
ــای  ــه رقب ــت ک ــه ای اس ــلاف روی ــد خ ــن دی ــرا ای ــم زی می کن
ــر روی  T-Mobile ب ــه  ــت ک ــو گف ــد.« مای ــش می گیرن ــا پی م
بــر  نظــارت  نــاوگان،  ردیابــی  ماننــد  کاربــردی  برنامه هــای 
کنترل هــای روشــنایی و سنســورها بــرای شــرایط اظطــراری، 
 T-Mobile ــه  ــت ک ــن گف ــو همچنی ــرد. مای ــد ک ــز خواه تمرک
فقــط  نــه  و  بــود  خواهــد  متمرکــز  راه حل هــا  فــروش  بــر 
مدیریــت  پلت فــرم  کننــده  تامیــن   Netcracker اتصــالات. 

T-Mobile می تواننــد بــرای مدیریــت  اســت کــه مشــتریان 
ــد.  ــتفاده کنن ــود اس ــیاء خ ــت اش ــای اینترن ــات و راه حل ه ارتباط
NB-IoT T-Mobile طــول عمــر  مایــو توضیــح داد کــه شــبکه 
ــراه  ــت هم ــای ارزان قیم ــتگاه ها و برنامه ه ــرای دس ــری را ب بات
اضافــه  او  می کنــد.  فراهــم  شــبکه  پایین تــر  ســرعت های  بــا 
ــد  10 دلار خواه ــدود  ــه ای ح NB-IoT هزین ــاژول  ــه م ــرد ک ک
ــروش  ــوان ف ــه عن ــت آن ب ــاد قیم ــال زی ــه احتم ــه ب ــت ک داش
ــه اول در  ــور در درج NB-IoT اپرات ــبکه  ــد. ش ــت می آی ــه دس ب
PCS اپراتــور کار مــی کنــد، هرچنــد  AWS و  نوارهــای محافــظ 
نیــز  انتخابــی  مکان هــای  در  مگاهرتــز   700 از  اســت  ممکــن 
ــور  ــت:  اپرات ــو گف ــه مای ــت ک ــه اس ــب توج ــد. جال ــتفاده کن اس
ــود  IT موج ــره  ــار گ ــته در کن ــال گذش NB-IoT در س ــبکه  ش
در بــازار، کــه ســرعت بســیار بیشــتری را در شــبکه فراهــم 
قیمــت  گــران  ماژول هــای  و  خدماتــی  برنامه هــای  می کنــد، 
ــک  ــه ی ئ ــو ارا ــه مای ــم اینک ــی رغ ــد. عل ــه می ده ئ ا ر ا ــم  ا ه ر
ــدازیCat M  را  ن ــرای راه ا T-Mobile ب ــرای  ــی ب ــدول زمان ج
T-Mobile اعــلام کــرد کــه امســال یــک شــبکه  نپذیرفــت 
1 مگابیــت در   ،Cat M Cat M را راه انــدازی خواهــد نمــود. 

ــت  10 مگابی ــرعت  Cat س  1 ــه  ــی ک ــرعت دارد در حال ــه س ثانی
30 کیلوبایــت در  NB- IoT ســرعت حداکثــر تکــرار   در ثانیــه و 
ــت  15 کیلوبی ــدود  ــل ح ــا در عم ــد، ام ــش می ده ــه را کاه ثانی
ــه بخــش  ــم ک ــی کنی ــر م ــا فک ــت: »م ــو گف ــه اســت. مای در ثانی
پوشــش   Narrowband و   Cat  1 بــا  را  بــازار  از  بزرگــی 
 T-Mobile کــه  گفــت  مایــو  همــه،  از  مهم تــر  داده ایــم«. 
ــه  ــی ادام ــل پیش بین ــده قاب ــود را در آین 2G خ ــی  ــبکه فعل ش
ــیاء  ــت اش ــتری های اینترن ــد مش ــور جدی ــا اپرات ــد داد ام خواه
NB-IoT هدایــت می کنــد زیــرا گفتــه  را بــه شــبکه جدیــد 
ــر  ــیاء بهت ــت اش ــات اینترن ــرای خدم ــبکه ب ــن ش ــه ای ــت ک اس
 2G T-Mobile هنــوز تاریــخ اتمــام کار را بــرای شــبکه  اســت. 
AT & T بســته  ــه  ــه اینک ــه ب ــا توج ــداده اســت، ب ــه ن ئ خــود ارا
 Verizon 2017 لغــو کــرده اســت و  2G خــود را در ســال 

گفتــه اســت کــه ایــن کار را در پایــان ســال آینــده انجــام 
ــد داد. خواه

: منبع
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T-Mobile در پاسخی سریع به توقف 

رویه ادغامش، نه گفت
ترجمه: محمد هزارجریبی
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چالش ها، راهکارهاسامانه های مدرن ردیابی خودرو: 
تیم فنی شرکت ره نگار گستر

1. سامانه ردیابی خودرو
ســامانه ردیابــی خــودرو، نرم افــزاری بــرای تشــخیص موقعیــت 
ــال  ــا ارس ــرد آن ب ــر عملک ــارت ب ــه، نظ ــیله نقلی ــک وس ــی ی جغرافیای
ــلاع  ــین و ... و اط ــوخت ماش ــطح س ــرعت، س ــل س ــی از قبی اطلاعات
ــک  ــیله ی ــه وس ــولا ب ــی معم ــت جغرافیای ــت. موقعی ــر اس ــه کارب آن ب
ــزم  ــده و مکانی ــخص ش ــوژی GPS مش ــتفاده از تکنول ــا اس ــاب و ب ردی
ــد.  ــی باش ــا رادیوی ــاه، GPRS ی ــام کوت ــد، پی ــات می توان ــال اطلاع انتق
ــاوگان  ــت ن ــرای مدیری ــد ب ــزاری قدرتمن ــودرو اب ــی خ ــامانه ردیاب س
ــایل  ــراری و وس ــه اضط ــایل نقلی ــی، وس ــه خدمات ــایل نقلی ــد وس مانن
ــرای  ــن ب ــت. همچنی ــا اس ــا و قطاره ــد اتوبوس ه ــی  مانن ــه عموم نقلی
ــا و  ــاز، تریلره ــاخت و س ــائل س ــد وس ــیار مانن ــزات س ــی تجهی ردیاب
ژنراتورهــای بــرق همــراه، اســتفاده می شــود. تصــور کنیــد یــک نــاوگان 
آمبولانــس می خواهــد طــی شــش دقیقــه پــس از دریافــت درخواســت، 
بــه محــل حادثــه برســد. بــا اســتفاده از یــک سیســتم مدیریــت نــاوگان، 
می توانیــد مکان هــای تمامــی آمبولانس هــا و راننــدگان را بررســی 
کنیــد تــا وســیله نقلیــه ای انتخــاب شــود کــه احتمــالا ســریعتر از بقیــه 

ــد. ــد می رس ــه مقص ب

2. مؤلفه های مرتبط با قابلیت اطمینان
2.1. دسترسی مداوم

و  باشــد  دســترس  در  همیشــه  بایســتی  موفــق  ســامانه  یــک 
ــتند.  ــتثنی نیس ــده مس ــن قاع ــز از ای ــودرو نی ــی خ ــامانه های ردیاب س
ــای  ــان وقفه ه ــتم در زم ــع سیس ــه مناب ــد ب ــران بای ــتریان و کارب مش
یــا  نرم افــزار  به روز رســانی  یــا  تعمیــر  ماننــد  برنامه ریــزی شــده 
ــبکه،  ــا ش ــرق ی ــی ب ــد قطع ــه، مانن ــر مترقب ــوادث غی ــخت افزار و ح س
خرابــی ســخت افزار، سیســتم عامــل و یــا خطاهــای نرم افــزاری دیگــر، 

ــامانه  ــه س ــال هنگامی ک ــرای مث ــند. ب ــته باش ــداوم داش ــی م دسترس
شــما در حــال کار اســت، حتــی اگــر یکــی از چنــد ســرور، خامــوش، 
خــراب یــا بــه طــور غیــر منتظــره از بقیــه شــبکه جــدا شــود، سیســتم 

ــد.  ــه ده ــود ادام ــات خ ــه حی ــتی ب بایس
راهکار های ذیل جهت بهبود دسترسی مداوم قابل استفاده اند:

افزونگــی: وجــود ســرورهای ثانویــه در یــک سیســتم کــه کپــی از 
ــی یکــی از  ــا در صــورت خراب ــی هســتند باعــث می شــود ت ســرور اصل
ســرورها کنتــرل پردازش هــای آن ســرور بــر عهــده ســایر ســرورها قــرار 
گیــرد و دسترســی کاربــران بــه ســامانه از دســت نــرود. ایــن سیســتم ها 

ــوند. ــده می ش ــا نامی ــر خط ــتم های تحمل پذی ــا سیس اصطلاح
ــا ایــن قابلیــت می توانــد درخواســت های  ــار: سیســتمی ب تعــادل ب
مشــتری را بــه ســروری کــه دارای منابــع آزادتــری اســت ارســال نمایــد. 
در نتیجــه هیــچ ســروری بــر اثــر حجــم زیــاد پــردازش دچــار اختــلال 

نمی شــود.
2.2. مقیاس پذیری

ــد،  ــر و کار دارن ــی از داده س ــم عظیم ــا حج ــه ب ــامانه هایی ک در س
ــا توســعه سیســتم  ــان ب نگهــداری ســامانه و حفــظ عملکــرد آن همزم
بســیار حیاتــی اســت. درصورتــی کــه بــر روی ســرور های یــک ســامانه 
ــود،  ــام ش ــا انج ــا پردازش ه ــده ی ــره ش ــی از داده ذخی ــم عظیم حج
ــا در  ــده ی ــود آم ــه وج ــلال ب ــتم اخت ــرد سیس ــت در عملک ــن اس ممک
بهتریــن حالــت زمــان پاســخگویی بــه کاربــر، بــه میــزان قابــل توجهــی 
افزایــش یابــد. در ســامانه های ردیابــی خــودرو نیــز مــا انتظــار داریــم تــا 
افزایــش تعــداد خودرو هــا و اطلاعــات آن هــا بــر تجربــه کاربــری تاثیــر 

منفــی نگــذارد.
توانایــی یــک سیســتم بــرای اســتفاده از منابــع اضافــی ماننــد 
ــک در  ــای دیس ــا فض ــه، ی ــا، حافظ ــگاه داده، پردازنده ه ــرورهای پای س
ــه طــوری کــه ســامانه عملکــرد عــادی خــود را ادامــه  صــورت نیــاز، ب
ــت: ــوع اس ــر دو ن ــری ب ــد. مقیاس پذی ــری می گوین ــد، مقیاس پذی ده

2.2.1. مقیاس پذیری افقی
ــزودن  ــق اف ــی از طری ــورت افق ــه ص ــر ب ــتم مقیاس پذی ــک سیس ی
ــا ســرور موجــود  ــا قابلیت هــای یکســان ب ــا گره هــای جدیــد ب ســرور ی
ــع  ــادل توزی ــورت متع ــه ص ــا ب ــان آن ه ــار می ــد و ب ــترش می یاب گس
ــف  ــرای توصی ــوم ب ــک اصطــلاح مرس ــتر ی ــا کلاس ــه ی ــود. خوش می ش
یــک سیســتم پــردازش مقیاس پذیــر افقــی اســت. در ایــن نــوع 
ــا  ــا و داده ه ــاز پردازش ه ــوع نی ــه ن ــته ب ــوان بس ــری می ت مقیاس پذی

ــرد. ــی ک ــا کپ ــیم ی ــا تقس را روی گره ه

شــکل1: مقیاس پذیــری افقــی یا خوشــه بندی

ــب  ــت جل ــودرو جه ــی خـ ــدرن ردیاب ــامانه های م ــروزه س ام
رضایــت کاربـــران و ارائــه ســرویس کیـــفی، بــا چالش هــای زیادی 
ــا  ــط ب ــا مرتب ــن چالش ه ــادی از ای ــش زی ــتند. بخ ــه رو هس روبـ
بحث هــای فنــی و زیرســاختی اســت کــه پرداختــن بــه آن و یافتــن 
راهــکار جهــت رفــع آن، بســیار حیـــاتی بــه حســاب می آیـــد. از 
ــی  ــدرن ردیاب ــامانه های م ــش  روی س ــم پی ــی مه ــای فن چالش ه
ــاد  ــوع زی ــش تن ــان، پوش ــت اطمین ــه قابلی ــوان ب ــودرو می ت خ
پروتـــکل های ردیابــی، حفــظ حریــم خصوصــی و امنیــت کاربــران، 
ارائــه واســط و تجربــه کاربری مناســب و دستـــرسی یکپـــارچه از 
ــه برآنیــم  طریــق ســـکوهای مختلــف، اشــاره کــرد. در ایــن مقال
ــه   های  ــرده و مؤلفـ ــز ک ــان تمرک ــت اطمین ــش قابلی ــا روی چال ت
آن را از قبیـــل دستـــرسی مـــداوم، مقیاس پذیـــری و کارایــی بالا 
ــل  ــه تفصی ــی ب ــالات آت ــا در مق ــر چالش ه ــم. سایـ ــی کنی بررس

بررســی خواهنــد شــد. 
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2.2.2. مقیاس پذیری عمودی 
بــرای  عمــودی،  صــورت  بــه  مقیاس پذیــر  سیســتم  یــک  در 
پاســخگویی بــه درخواســت های بیشــتر در هــر سیســتم، حافظــه اصلــی، 
ــزوده  ــبکه اف ــای ش ــا رابط ه ــا ی ــازی، پردازنده ه ــک های ذخیره س دیس
می شــوند. بــرای مثــال شــرکت های ســرویس میزبانــی، بــرای میزبانــی 
ــود  ــای خ ــا حافظه ه ــا ی ــداد پردازنده ه ــازی، تع ــرورهای مج بیشــتر س

ــد. ــش می دهن را افزای

تفــاوت اصلــی مقیاس پذیــری افقــی و عمــودی در آن اســت کــه در 
ــد و  ــش می یاب ــداد ســرورها افزای ــا توســعه سیســتم تع ــت افقــی ب حال
ــد. امــا در حالــت عمــودی،  ســرور اصلــی دســت نخــورده باقــی می مان
تعــداد ســرور ها افزایــش نیافتــه بلکــه ســرور از لحــاظ ســخت افــزاری 

ــد. ــود می یاب ــازی( بهب ــای ذخیره س ــه و فض ــده، حافظ )پردازن
2.3. کارایی

کارایــی بــه معنــی عملکــرد سیســتم روی یــک حجــم کاری مشــخص 
در یــک زمــان خــاص اســت. کارایــی بــا تســت مقیاس پذیــری و 
قابلیــت اطمینــان ســخت افزار، نرم افــزار و شــبکه اعتبــار ســنجی 
می شــود. محاســبه کارایــی یــک فرآینــد مــداوم اســت و نمی تــوان بــر 
اســاس محاســبات پیشــین دربــاره کارایــی فعلــی سیســتم قضــاوت کرد. 
ــرات و  ــتلزم تغیی ــت مس ــن اس ــاده ممک ــی فوق الع ــه کارای ــیدن ب رس

ــد. ــی باش ــل توجه ــخت افزاری قاب ــزاری و س ــازی نرم اف ــه س بهین

3. راهکار پیشنهادی جهت افزایش قابلیت اطمینان
بــا توجــه بــه اهمیــت دسترســی مــداوم در ســامانه ردیابــی خــودرو، 
ــگاه  ــه پای ــودن ســرویس ها و دسترســی ب ــان از در حــال اجــرا ب اطمین
ــار  ــتی در کن ــور بایس ــن منظ ــه همی ــی دارد. ب ــت دوچندان داده اهمی
ــود  ــی ش ــش بین ــز پی ــر نی ــرور دیگ ــد س ــا چن ــک ی ــی ی ــرور اصل س
ــلا  ــتی کام ــزاری بایس ــخت افزاری، نرم اف ــدی س ــاظ پیکربن ــه از لح ک
شــبیه ســرور اصلــی باشــند )افزونگــی(. پایگاه هــای داده ایــن ســرورها 
نیــز بایســتی بــا یــک دیگــر همــگام بــوده تــا در صــورت خرابــی یــک 
ســرور، پایــگاه داده بــه روز شــده از بیــن نــرود. اســتفاده از تکنولــوژی 

ــد. ــک نمای ــا کم ــه م ــد ب ــه می توان ــن زمین Replication در ای
ــن سیســتم  ــز در ای ــری افقــی و عمــودی نی ــوع مقیاس پذی هــر دو ن
ــابه و  ــای مش ــزودن گره ه ــا اف ــرد. ب ــرار گی ــه ق ــورد توج ــتی م بایس
ــران  ــا و درخواســت های کارب ــوان پردازش ه ــک خوشــه می ت تشــکیل ی
را بیــن ســرورها تقســیم نمود)مقیاس پذیــری افقــی(. از طــرف دیگــر بــا 
ــر داده هــا  ــر و حجیم ت ــردازش طولانی ت ــگاه داده و پ افزایــش حجــم پای
بایســتی حافظــه داخلــی، پردازنــده و فضــای ذخیــره ســازی اطلاعــات 
ــتباهات  ــن اش ــی از مهمتری ــودی(. یک ــری عم ــود داد)مقیاس پذی را بهب

ــزار در  ــاخت نرم اف ــرای زیرس ــد ب ــش از ح ــه بی ــرف هزین ــران ص مدی
ابتــدای کار، بــدون توجــه بــه نیــاز موجــود اســت. بــا اســتفاده از قابلیــت 
مقیاس پذیــری می تــوان از صــرف هزینه هــای اضافــی جلوگیــری 

کــرده و منابــع را بســته بــه نیــاز بــه ســامانه افــزود.
ــرای معمــاری  ــن راه ب ــار، بهتری ــده ب ــزار متعادل کنن ــدازی نرم اف راه ان
ــا  ــن نرم افزاره ــتفاده از ای ــا اس ــت. ب ــه اس ــک خوش ــاخت ی ــر س زی
ــدون اینکــه  ــا عمــودی را انجــام داد ب ــری افقــی ی ــوان مقیاس پذی می ت
در برنامــه تغییراتــی ایجــاد کنیــم. ایــن نرم افزارهــا، بــر ســلامت منابــع 
ــمت  ــه س ــران را ب ــت های کارب ــرده، درخواس ــارت ک ــبکه نظ ــک ش ی
ــترس  ــه در دس ــرده و در نتیج ــت ک ــال هدای ــالم و فع ــرور های س س
بــودن همیشــگی سیســتم را تضمیــن می کننــد. بــا اســتفاده از 
ــم  ــا می توانی ــگاه داده م ــی پای ــار و افزونگ ــده ب ــادل کنن ــزار متع نرم اف
ــر برســیم. از  ــالا و مقیاس پذی ــا قابلیــت دسترســی ب ــه یــک خوشــه ب ب
ابزارهایــی ماننــد  Haproxy می تــوان بــه عنــوان متعــادل کننــده بــار 

اســتفاده کــرد.
ــی  ــامانه ردیاب ــک س ــی ی ــه کارای ــی ک ــن چالش های ــی از مهمتری یک
ــگاه  ــه پای ــی ب ــاد دسترس ــم زی ــد، حج ــرار می ده ــر ق ــت تاثی را تح
داده اســت. بــا توجــه بــه آنکــه اکثــر درخواســت های کاربــران از 
ــن  ــوده، یافت ــی ب ــای مکان ــردازش موقعیت ه ــری و پ ــوع گزارش گی ن
ــگاه داده  ــه پای ــت ها ب ــم درخواس ــوان از حج ــه در آن بت مکانیزیمی ک
ــا  ــن راه حل ه ــی از موثر تری ــی دارد. یک ــت دو چندان ــود، اهمی ــم نم ک
ــه  ــی گره هاســت. ب ــرد، در حافظــه داخل ذخیره ســازی داده هــای پرکارب
ــران  ــه کارب ــگاه داده را ک ــی از پای ــوان بخش های ــر می ت ــارت دیگ عب
 Cash بســیار بــه آنهــا مراجعــه می کننــد در حافظــه داخلــی اصطلاحــا
کــرده و در هنــگام درخواســت، بــا دسترســی مســتقیم بــه مبــدأ ارســال 

کــرد. 
ــه آنکــه حافظه هــای داخلــی گره هــای مختلــف در یــک  ــا توجــه ب ب
خوشــه بایســتی بــا هــم همــگام باشــند، اســتفاده از حافظــه Cash بــا 
روش هــای مرســوم امــکان پذیــر نیســت و بایســتی بــه ســراغ ابزارهایــی 
ــد.  ــتیبانی می کنن ــده پش ــع ش ــای توزی ــاختار داده ه ــه از س ــم ک روی

ــن ابزار هــا در ایــن حــوزه اســت.  ــزار Redis یکــی از مرســوم تری اب
ــا کمــک گرفتــن از متعــادل  در شــکل زیــر معمــاری یــک خوشــه ب

ــد.  ــاهده می کنی ــار را مش ــده ب کنن

4. نتیجه گیری
ــود  ــای موج ــن چالش ه ــی از مهمتری ــان یک ــت اطمین ــش قابلی چال
ــن  ــت. در ای ــودرو اس ــی خ ــامانه های ردیاب ــی س ــاخت های فن در زیرس
ــه تعریــف و اهمیــت ایــن چالــش و مؤلفه هــای آن در ایــن حــوزه  مقال
بررســی شــد و راهکارهــا و تکنولوژی هایــی بــرای اجــرای آن هــا معرفــی 

شــد.

ــازی ــا مجازی س ــودی ی ــکل2:مقیاس پذیری عم ش

شــکل 3: معمــاری یک ســامانه با متعــادل کننده بار
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دغدغه های کسب و کار در IoT با تحلیل نتایج بدست آمده از پروژه های:
شهرهوشمند، خانه هوشمند، مراقبت خانگی و غیره
ترجمه: علیرضا بنی جمالی

 محرک هــای مختلــف و متعــددی بــرای ایجــاد راه حل هــای بــر 
ــرای اپراتورهــای شــبکه،  اســاس ارتباطــات IoT و M2M وجــود دارد. ب
ــات  ــی خدم ــل اشــباع فعل ــه دلی ــه بازارهــای M2M ب ــادی ب ــه زی علاق
ســنتی و کاهــش ســود در کشــورهای توســعه یافتــه وجــود دارد. بــا ایــن 
حــال اپراتورهــای تلــکام و پهــن بانــد بــا موانع زیــادی مواجــه هستنـــد، 
زیـــرا جـریـان درآمـــد سنـتی آنها بـر اسـاس میـزان ترافیـک بـالا بـه 

الگــو  ایــن  از   M2M دســتگاه های  و  می باشــد  کاربــر  هــر  ازای 
ــی  ــیار پایین ــک بس ــد ترافی ــا تولی ــوض، آنه ــد. درع ــروی نمی کنن پی
ــر  ــر کارب ــه ازای ه ــن ب ــود پایی ــار س ــا انتظ ــای آنه ــرده و اپراتوره ک
ــر  ــای فرات ــه فعالیت ه ــرای توســعه مجموع ــد ب ــن بای دارد )ARPU(. ای
ازمقــررات ارتباطــی و دسترســی بــه ســودها در ارائــه مقــررات در نظــر 
گرفتــه شــود. پذیــرش و اســتفاده از خدمــات مبتنــی بــر دســتگاه های 
هوشــمند مســتلزم تغییــر نگــرش ســنتی کســب و کار بــه دلیــل تحــول 
ــر  ــب و کار موث ــای کس ــد.تعیین مدل ه ــبکه ارزش می باش ــر ش و تغیی
در ایــن ســناریوها بــرای ایجــاد ارزش از ایــن تغییــر ســنتی لازم اســت، 
در غیــر ایــن صــورت کاربــران جدیــد بــرای انجــام فعالیت هــای مــورد 
ــک از  ــر ی ــرای ه ــای M2M ب ــرد. انگیزش ه ــد ک ــور خواهن ــاز ظه نی
کاربردهــا لازم بــوده و بســتگی بــه نیازهــای بــازاری دارد. بــرای مثــال، 
ــای  ــر از مراقبت ه ــی تغیی ــد اصل ــی، تأکی ــای درمان در بخــش مراقبت ه
گسســته بــه مراقبت هــای پیوســته و کاهــش هزینه هــا بــا مراقبــت از راه 
دور بیمــاران در خانــه بــه جــای مراقبت هــای ســنتی در بیمارســتان ها 
ــمند و  ــری هوش ــه اندازه گی ــوط ب ــا مرب ــلاوه کاربرده ــه ع ــد، ب می باش
شــمارش ســلامت الکترونیــک بــا محرک هــای قــوی از ســرمایه دولتــی 

می باشــند.

شرایط خدماتیعوامل اصلینوع خدماتمورد
B2B عرضه  کننده فناوری، مسئولیت خانه سالمندانخانه سالمندانکنترل دسترسی و گزارش زمان

B2Bمسئول خانه سالمندان، اداره فناوری اطلاعاتخانه سالمندانخدمات الکترونیکی مراقبت در خانه

B2B - B2B2Cمسئولان محلی، شرکت های تاسیساتی تاسیسات دولتی، خدمات بهداشت و درمان و رسانهزیر ساخت شهر هوشمند

B2B - B2B2Cمالک تاسیسات/ شرکت های تاسیساتیمدیریت تاسیسات، خدمات تاسیسات دولتیخانه های هوشمند

B2B2Cاپراتورهای پارکینگخدمات پارکینگ: تهیه بلیط و پرداختپرداخت های پارکینگ هوشمند

جدول 1: مروری بر موارد تحلیل شده در مقاله

ــق  ــا تلفی ــد ب ــه می توان ــوه ک ــای بالق ــه فرصت ه ــادی ب ــه زی علاق
دســتگاه ها و ابزارهــای هوشــمند بــرای جمــع آوری داده هــا یــا فرآیندهای 
خــودکار حاصــل شــود، وجــود دارد. نــوع ارتباطــات بیــن دســتگاه های بــا 
حداقــل مداخلــه انســانی اشــاره بــه ارتباطــات ماشــین بــه ماشــین دارد. 
راه حل هــای M2M را می تــوان بــرای بهبــود کاربردهــای صنعتــی، 
خدمات رســانی و تجــاری بــه کاربــرد. مــا بــا ارتباطــات انســان بــا ماشــین 
مواجــه می باشــیم بــرای مثــال هنــگام اســتفاده از یــک تلفــن هوشــمند 
بــرای تعامــل بــا سنســورها بــرای پایــش از راه دور و کنتــرل خانه هــا و 
یــا هنــگام اســتفاده از خدمــات خریــد بلیــط الکترونیکــی. اینترنت اشــیاء 
ــا ارتباطــات بیــن سنســورهای  ــات ب ــرای خدم یــک مفهــوم مناســب ب
ــه  ــا خدمــات هوشــمند اســت. پیش بینی هــا اغلــب اشــاره ب متصــل و ب
یــک رقــم 50 میلیــارد دســتگاه موبایــل دارد کــه طــی چنــد ســال بعــد 

از هــم اکنــون متصــل خواهنــد شــد.
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موارد
 M2M و IoT در ایــن بخــش، مــوارد انتخاب شــده برنامه هــای مختلــف 
بــر اســاس مشــارکت در تحقیقــات مربوطــه و یــا مطالعــات عمقــی مــوارد 
توصیــف می شــوند. ایــن مــوارد بــه تشــریح و توضیــح انــواع مختلــف موانــع 
و مســائلی می پردازنــد کــه هنــگام  تــلاش بــرای پیاده ســازی راه حل هــای 
ــط و  ــاس رواب ــر اس ــده و ب ــرح ش ــازار مط ــات و ب ــد درخدم ــاوری جدی فن

ــد. فعالیت هایــی هســتند کــه یــک نیــاز جدیــد را در نظــر نمی گیرن
تلفن های موبایل برای دسترسی و گزارش زمان

مورد مراقبت های خانگی و راه حل فونیرو
راه حــل مطــرح شــده توســط شــرکت ســوئوی فونیــرو ازتلفــن موبایــل 
ــه اســتفاده  ــاز کــردن درب اســتفاده کــرده و از ایــن روی نیــازی ب ــرای ب ب
کلیــد دســتی یــا اســتفاده از ارتبــاط بولوتوثــی تلفــن و یــا قفــل الکترونیکی 
ــای پزشــکی خانگــی  ــات و مراقبت ه ــرای خدم ــن راه حــل ب نمی باشــد. ای
ــی  ــی و کارای ــود راحت ــرای بهب ــوئد ب ــتان در س ــهر و شهرس ــرای 30 ش ب

ــود. ــتفاده می ش اس
 مــاژول قفــل خانگــی فونیــرو بــه قفــل موجــود بــدون اینکــه بــر درب هــا 
خســارتی وارد کنــد و بــدون نیــاز بــه سیم کشــی و یــا اســتفاده از باطــری 
افــزوده شــده اســت. ایــن بدیــن معنــی اســت کــه قفــل در نبــود بــرق نیــز 
کار می کنــد و نیــازی بــه پوشــش رادیویــی بــرای شــبکه موبایــل نیســت. 
کارکنــان مراقبت هــای درمانــی از تلفن هــای بلوتوثــی بــرای باز کــردن درب 
بــا وارد کــردن پســورد در موبایــل اســتفاده می کننــد. همچنیــن پســورد بــه 
عنــوان یــک کارت شناســایی دیجیتــال اســتفاده می شــود. درصورتــی کــه 
تلفــن موبایــل دزدیــده شــود، ورود بــا تلفــن صــورت نمی گیــرد. اطلاعــات 
ــد از  ــات خانگــی مــی توان ــر خدم ــع شــده و کارب ــرل دسترســی توزی کنت
کلیــد فیزیکــی یــا ریمــوت بــرای بــاز کــردن اســتفاده کنــد. کاربــر خدمات 
خانگــی می توانــد از کلیــد فیزیکــی بــرای بــاز کــردن یــا ریمــوت اســتفاده 
کنــد. بازدیدهــا ثبــت شــده و بــرای گــزارش زمــان و تضمیــن امنیــت فــرد 
وارد شــونده بــه خانــه اســتفاده می شــود. یــک شــبکه مبتنــی بــر خدمــات 
پرتــال بــه سیســتم کنتــرل دسترســی متصــل اســت کــه خویشــاوندان را 

قــادر بــه کنتــرل ورود و خــروج می کنــد )مرکانــدل 2011(.
ــی در  ــای خانگــی موجــب صرفه جوی ــان مراقبت ه  سیســتم های کارکن
زمــان زیــادی می شــود. همچنیــن نیــازی بــرای رفتــن بــه دفتــر مرکــزی 
و جمــع آوری کلیــد نمی باشــد و گــزارش زمــان در زمــان واقعــی صــورت 
گرفتــه و نیــازی بــه رفتــن بــه دفتــر و تهیــه گــزارش وجــود نــدارد. در طــی 
یــک پــروژه آزمایشــی، صرفه جویــی در زمــان بــه میــزان بیــش از 3 ســاعت 

ــد. ــر روز کاری می باش در ه
بــه مــدت چندیــن ســال، اپراتــور موبایــل Telia Sonera یــک ســری 
خدماتــی ترویــج داده اســت، کــه در آن کلیدهای الکترونیکی درگوشــی های 
ــش  ــرای بخ ــوند. ب ــب می ش ــان ترکی ــزارش زم ــت و گ ــا ثب ــل ب موبای
مراقبت هــای خانگــی، Telia ایــن خدمــات رابــه صــورت تلیــا کیوتــن هــم 
وارد بازاریابــی کــرده اســت. بــا ایــن حــال همــه خدمــات در ثبــت زمانــی و 
زمینــه گزارش دهــی بــه تدریــج بعــد از 2010 ارائــه خواهــد شــد. پروژه هــا 
و طرح هــای فعلــی بــه شــریک تجــاری یعنــی اویســتا ارائــه شــده اســت. 
هــدف اصلــی Telia تغییــر راهبــرد از جملــه عوامــل زیــر اســت: فــروش 
ــروی  ــرای نی ــرفته ب ــولات پیش ــب، محص ــای مناس ــود تلفن ه پایین،کمب

ــی. ــی در بخــش عموم ــروش طولان ــروش و ســیکل های ف ف
 خدمــات مراقبت هــای خانگــی بــا قفل هــای دیجیتــال، کلیدهــای تلفــن 
موبایــل، ثبــت زمــان و گزارش دهــی افــراد و کاربــران درون ســازمان را مــورد 

هــدف قــرار می دهنــد. ایــن کارکنــان درب خانــه مشــتری را، بــا اســتفاده از 
برنامــه فونیــرو فــون در تلفــن بــاز می کننــد. ایــن سیســتم توســط نرم افــزار 
ــرای  ــت ب ــراز هوی ــامل اح ــن ش ــود. ای ــت می ش ــن مدیری ــرو ادمی فونی
کارکنــان، بــرای دسترســی بــه قفل هــای مشــتریان و مدیریــت و پــردازش 
داده هــای ثبــت زمــان اســت. وقتــی کــه برنامــه نصــب شــد، کلیــد موبایــل 
می توانــد بــدون اســتفاده از فونیــرو صــادر شــود مگــر اینکــه صاحــب خانــه 
از فونیــرو بخواهــد تــا بــه عنــوان یــک عرضه کننــده خدمــات اســتفاده کند، 
همچنیــن ایــن کلیدهــا می تواننــد توســط مســئول خانــه مدیریــت و صــادر 

ند. شو
ــوان  ــه عن ــتقیم ب ــور مس ــه ط ــی ب ــای خانگ ــات مراقبت ه ــر خدم کارب
کاربــردی در ارایــه خدمــات عمــل می کننــد. ســه کاربــرد مختلــف وجــود 

ــود: ــع می ش ــتم ذینف ــه از سیس دارد ک
• عرضه کننده های خدمات داخلی و کاربران

• مسئول خدمات خانگی
• خویشاوندان شخص مسن

ــات و  ــه مســئولین خدم ــن اســت ک ــی در ای ــزرگ و اصل ــک ارزش ب  ی
ــد کــه خویشــاوندان می تواننــد ورود و  مراقبت هــای داخلــی اثبــات کرده ان
خــروج بیمــار و یــا افــراد دیگــر را بر اســاس درگاه مبتنــی بــر وب کنتــرل 

کننــد.
شــهر واســتراز ســوئد در حــال توســعه خدمــات مراقبت هــای الکترونیکی 
خانگــی بــرای افــراد مســن اســت. مشــتریان مراقبت هــای خانگــی نیازمنــد 
ــا فنــاوری ICT بــوده و از ایــن روی  ــار در روز ب کمــک بــه صــورت چنــد ب
ارتباطــات ویدئویــی برخــی از بازدید کننده هــای فیزیکــی روزانــه می توانــد 

بــا مکالمه هــای ویدئویــی بــا کارکنــان منــزل جایگزیــن شــود.
ــه صــورت   از ایــن روی، گفتــه می شــود کــه گفت وگوهــای ویدئویــی ب
خــوب بــرای برخــی از ارتباطــات عمــل می کنــد، بــرای مثــال کنتــرل اینکه 
ــن  ــاق در اولی ــورت اتف ــه در ص ــن ک ــا ای ــده اند و ی ــورده ش ــا خ آیاقرص ه
ــن راه حــل مســتلزم  ــن حــال، ای ــا ای ــد. ب ــه هشــدارها صــورت گیرن مرحل
ــه  ــت صفح ــرد پش ــی ف ــای خانگ ــتریان مراقبت ه ــه مش ــت ک ــن اس ای
ویدئویــی رابشناســند. دریــک پــروژه آزمایشــی یکــی از بازدیــد کننده هــا 
ــات مراقبت هــای خانگــی  ــا اســتفاده از خدم در طــی شــب می توانســت ب
الکترونیکــی جایگزیــن شــود. ایــن به معنــی بازدید کمتــر از 300 بــار درروز 
ــت. شــهر  ــب صــورت می گرف ــد توســط مراق ــه در آن 100 بازدی اســت ک
واســت رابــرآورد می کنــد کــه پــس انــداز ســالانه هزینــه بــرای مشــتریان 
مراقبت هــای خانگــی بیــش از2 میلیــون پونــد اســت ضمــن اینکــه کیفیت 

ــد )فورســتروم 2013(. ــم می کن یکســانی فراه
ــرای  ــدل کســب و کار ســنتی ب ــه م ــه می شــود ک ــن حــال گفت ــا ای  ب
خدمــات دسترســی اینترنتــی، راه حــل مناســبی را ارائــه نکــرده اســت. کمتر 
از 30 درصــد افــراد بــا ســن بــالای 70 ســال دارای ارتباط اینترنتــی در خانه 
ــه  ــرای پرداخــت هزین ــی ب ــرده و تمایل ــی از آن اســتفاده نک می باشــند ول
ندارنــد. ایــن مشــتریان اعتمــادی به کارکنــان تأسیســاتی ISP ندارنــد. برای 
ــازاری  ISPهــا، خدمــات مراقبت هــای خانگــی الکترونیکــی یــک بخــش ب

حســاس بــه قیمــت و بســیار کوچــک را شــامل می شــوند بــه عــلاوه ایــن 
مشــتریان نیــاز بــه کمــک و خدمــات مشــتری زیــادی دارند.بــا این شــرایط، 
ــی  ــد ول ــل می کنن ــک عم ــوان کم ــه عن ــی ب ــات خانگ ــئولین خدم مس

مســئولیت فنــی را قبــول نمی کننــد.
ــرای  ــک پیشــنهاد ب ــد کســب و کار و ی ــدل جدی ــک م ــن روی، ی  از ای
خدمــات خانگــی الکترونیکــی توســعه یافــت. مشــتریان نیــازی به ســفارش 
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یــا پرداخــت اشــتراک پنهــای بانــد خصوصــی ندارنــد، بلکــه به آنهــا خدمات 
ــه  ــی ارائ ــی کل ــات خانگ ــه صــورت بخشــی از بســته خدم ــی ب الکترونیک
ــای خانگــی  ــان مراقبت ه ــا اســتفاده ازکارکن ــزت ب می شــود. نصــب تجهی
ــک  ــات شــهر واســتراز، ی ــاوری اطلاع ــات فن ــرد. اداره خدم صــورت می گی
ــوان  ــه عن ــرده و ب ــداری ک ــد را خری ــد جدی ــای بان ــاط پنه ــت ارتب ظرفی
عرضه کننــده خدمــات عمــل کــرده و مســئول مشــکلات فنــی نیــز 

می باشــند.
شهرهای هوشمند:  بندر سلطنتی استکهلم

ــرق  ــتکهلم در ش ــلطنتی اس ــدر س ــد بن ــهری جدی ــه ش ــک منطق  ی
اســتکهلم قــرار دارد. منطقــه صنعتــی بران فیلــد بــه مســاحت 236 هکتــار 
بــه یــک منطقــه پیشــرفته تبدیل شــد. ابعاد کلیــدی شــامل زندگــی پایدار، 
کســب و کار و تفــرج پایــدار بودنــد. تأسیســات و خدمــات دولتــی مختلف در 
بخش هــای مختلــف نظیــر انــرژی، مخابــرات، رســانه ها، بهداشــت و درمــان 
و حمل و نقــل وجــود دارد. یــک مســئله و چالــش مهــم شناســایی شــده این 
حقیقــت اســت کــه، عوامــل و بازیگــران مربــوط بــه بخش هــای مختلــف بــر 
ایــن باورنــد کــه خدمــات بایــد توســط زیرســاخت ارائــه شــود. ایــن منجــر 

ــه یــک ســری زیرســاخت های خدماتــی مختلــف می شــود. ب
ــورد  ــایی و م ــکام شناس ــرکت های ICT و تل ــط ش ــش توس ــن چال  ای
بحــث قــرار گرفتــه اســت. ایــن عوامــل یــک زیرســاخت مشــترک عمومــی 
را پیشــنهاد کرده انــد. اعتقــاد مــا بــر ایــن اســت کــه رویکــرد لولــه بخــاری، 
ــرای  ــی ب ــد مانع ــهروند می توان ــک ش ــواری ی ــه دی ــوص در باغچ ــه خص ب
توســعه و پذیــرش انــواع خدمــات IoT باشــد. ایــن رویکــرد با زیرســاخت باز 

ــد. ــد می باش ــوآوری و کارآم ــای ن ــد راه حل ه ــترک نیازمن و مش
ــه  ــا ارائ ــرای بازاره ــی را ب ــترک فرصت های ــاخت مش ــن زیرس  همچنی
ــر  ــرمایه گذاری ورودی در زی ــای س ــط هزینه ه ــروزه توس ــه ام ــد ک می کن
ــد چالش هــای کســب  ــش نیازمن ــن چال ســاخت محــدود شــده اســت. ای
و کار و فنــی می باشــد ولــی کنسرســیوم پــروژه به طــور فعالانــه ای در 
ــر  ــعه زی ــرای توس ــات لازم ب ــش و خصوصی ــاری، نق ــا، معم ــن نیازه تعیی
ــه همــه کارکنــان و مرکــز  ــر اســاس نیــاز ب ســاخت ارتباطــی مشــترک ب

ــد. ــل می کن عم
ــوردی:  ــه م ــات: مطالع ــت تأسیس ــمند و مدیری ــای هوش خانه ه

هالماســتاد
ــوازی  ــرویس های م ــات و س ــداد خدم ــاختمان ها، تع ــیاری از س در بس
بــا سیســتم های مجــزا، زیرســاخت ها و عرضه کننده هــای خدماتــی 
مجــزا ارائــه می شــود. پــروژه خانــه الکترونیکــی در هالمســتاد، بــه بررســی 
ــن  ــردازد. در ای ــت می پ ــش صنع ــوب بخ ــاری در چارچ ــه بخ ــئله لول مس
بررســی کاربردهــا و برنامه هــای مــوازی مختلــف موجــود می باشــند، نظیــر 
بهینه ســازی انــرژی و آب و هــوا، پایــش آسانســور، هشــدارهای امنیتــی و 
آتش ســوزی، خدمــات دفاعــی، قفل هــای الکترونیکــی و کنتــرل دسترســی 
ــف  ــرویس های مختل ــن صــورت، س ــاع. در ای ــق مشــترک و مش ــه مناط ب
ــه اســتفاده از شــبکه و  ــرای رســیدگی ب ــودی ب ــی عم ــای فن ــا راه حل ه ب

ــوند. ــه می ش ــتری ارائ ــط مش ــرداری از آن و رواب ــات و بهره ب عملی

پرداخت پارکینگ سیارخانه هوشمندشهر هوشمند خدمات مراقبت الکترونیکی منزل کنترل دسترسی و گزارش زمانی بعد مدل کسب و کار
بزرگکوچککوچکیکسانبزرگارزش کاربر نهایی

بزرگکوچکمبهمبزرگبزرگصرفه جویی در هزینه
ارائه کننده پرداختمبهمتاسیسات ISPمسئول مراقبت از خانهمسئول مراقبت از خانهکنترل رابط مشتری

ارائه کننده پرداختمبهممبهممسئول مراقبت از خانه مسئول مراقبت خانگیعرضه کننده راه حل کنترل پلت فرم خدماتی

 راه حــل پیشــنهادی یــک مــدل کســب  و کار افقــی و بــاز بــا اســتفاده از 
زیرســاخت مشــترک اســت. هــر عرضه کننــده خدماتــی می توانــد، خدماتــی 
را بــا اســتفاده از زیرســاخت ارتباطــی مشــترک ارائــه کنــد کــه توســط یــک 

عامــل خنثــی یــا اپراتــور ارتباطــی عملیاتــی و بهره بــرداری می شــوند.
ارزشــمند  مدل ســازی  انــرژی:  هوشــمند  سیســتم های 

هوشــمند شــبکه های 
ــمند در 2012 در  ــبکه های هوش ــب و کار و ارزش ش ــازی کس ــدل س  م
آزمایشــگاه EIT ICT و سیســتم های انــرژی هوشــمند انجــام شــد. هــدف 
ــب و کار  ــز ارزش و کس ــه و آنالی ــود و هزین ــز س ــک آنالی ــام ی ــی انج اصل
مفاهیــم انــرژی هوشــمند در یــک زمینــه کســب و کار کلــی بــود. تا کنــون، 
هیچ گونــه گــزارش عمومــی بــرای ایــن پــروژه منتشــر نشــده اســت. یــک 
ــای  ــط الگوریتم ه ــی توس ــه صرفه جوی ــت ک ــن اس ــترک ای ــه مش نتیج
ــد را  ــا 10 درص ــد تنه ــوار می توان ــت و خان ــن اس ــیار پایی ــمند بس هوش
ــای  ــری خرابی ه ــک س ــن ی ــه همچنی ــن مطالع ــد. ای ــی کن صرفه جوی
ــرای  ــت. ب ــرده اس ــزارش ک ــرژی گ ــد ان ــرد تولی ــرای راهب ــتم را ب سیس
ــی  ــرای جابه جای ــا ب ــرد قیمــت در ســوئد از مصــرف کننده ه ــال، راهب مث
بــار بــه جایــی کــه انــرژی ســبزتر اســت پشــتیبانی نمی کننــد، بر عکــس 
ــا انتشــار دی اکســیدکربن  پایین تریــن قیمــت زمانــی اســت کــه انــرژی ب

ــود. ــالا وارد می ش ب
تحلیل و ترکیب موارد

مروری بر ارزش ها و موقعیت عوامل
تجزیــه و تحلیــل مــوارد نشــان دهنــده برخــی از شــباهت ها و الگوهــا 
می باشــد بــه خصــوص زمانــی کــه پــای ارزش و مزایــا در میــان باشــد. ایــن 
ــوان در  ــج را می ت ــی از نتای ــه برخ ــد ک ــان می دهن ــن نش ــا همچنی الگوه
مــورد مــدل کســب و کار و نیــز موقعیــت عوامــل حاصل کــرد کــه در جدول 
ــرای پارکینــگ ســیار و مــوارد مراقبــت  ــه آن اشــاره کــرد. ب 2 می تــوان ب
الکترونیکــی از خانــه، ارزش مزایــا بــرای کاربــران نهایــی و عرضه کننده هــا 
ــرای  ــی ب ــا محرک های ــن روی آنه ــت و از ای ــخص اس ــوده و مش ــاد ب زی
ــمند و  ــهر هوش ــرای ش ــوند. ب ــوب می ش ــات محس ــن خدم ــرش ای پذی

ــا حــدودی ناملمــوس اســت. ــا ت خانه هــای هوشــمند، مزای
ــه  ــوی ب ــی ق ــفاف و موقعیت ــش ش ــی نق ــای خانگ ــئول مراقبت ه مس
عنــوان عرضه کننــده خدمــات دارد کــه هــم رابــط خدماتــی و هــم 
ــرای پرداخــت پارکینــگ ســیار،  پلت فــرم ســرویس را کنتــرل می کنــد. ب
امــکان شناســایی یــک ســری عوامــل واســطه وجــود دارد کــه ایفــای نقش 
ــت  ــای پرداخ ــل، عرضه کننده ه ــت موبای ــده پرداخ ــد: عرضه کنن می کنن
ــند و  ــهر هوش ــوارد ش ــرای م ــی. ب ــای پیامک ــای بلیط ه و عرضه کننده ه
خانــه هوشــمند، نقش هــا غیــر شــفاف بــوده و بعــد مهــم دیگــر ایــن اســت 
کــه موقعیــت اپراتورهــای ســنتی ضعیف تــر اســت. اپراتورهــای ســیار در 
ارائــه پرداخت هــای پارکینــگ ســیار و یــا کنتــرل دسترســی و یــا خدمــات 
ــی  ــای خانگ ــرای مراقبت ه ــد. ب ــش ندارن ــل نق ــا موبای ــی ب ــزارش زمان گ
ــش آن را  ــده و نق ــارج ش ــبکه ارزش خ ــزل، ISP از ش ــی در من الکترونیک

ــد. ــا می کن ــی ایف مســئول محل
جدول 2: مقایسه موارد
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صرفه جویی در هزینه و سایر ارزش ها
انــرژی هوشــمند، شــبکه هوشــمند و راه حل هــای اندازه گیــری هوشــمند، 
توجــه زیــادی را هــم از طــرف انــرژی و هــم از طــرف ICT و نیــز دانشــگاه ها 
ــای  ــمند و کارگاه ه ــرژی هوش ــای ان ــد. پروژه ه ــوف کرده ان ــود معط ــه خ ب
آموزشــی ســطح پاییــن مزیت هــای سیســتم های هوشــمند را پیش بینــی 
کرده انــد. صرفه جویــی در مصــرف بــرق بــه میــزان 5 تــا 10 درصــد اســت 
و بــا کاهــش صورت حســاب بــرق تــا 10 تــا 20 یــورو در مــاه برابــر اســت. 
بــرآورد مزیت هــای کنتــرل هوشــمند خانه هــا ســخت اســت و از ایــن روی 
ــن  ــد پایی ــد می توان ــای جدی ــرمایه گذاری در راه حل ه ــزه س ــدف و  انگی ه
باشــد. اعتقــاد مــا بــر ایــن اســت کــه مزیت هــای نســبتاً کــم و صرفه جویــی 
هزینــه راه حل هــای هوشــمند می توانــد، پاییــن باشــد.مصرف انــرژی کمتــر 
یــک عامــل محــرک بــرای عرضه کننده هــای انــرژی نیســت زیــرا بــه معنــی 

کاهــش در فــروش اســت.
 از ســوی دیگــر، مــورد مراقبت هــای خانگــی نشــان دهنــده صرفه جویــی 
هزینــه زیــاد ضمــن حفــظ کیفیــت خدماتــی مشــابه اســت. صرفه جویــی 
ــون  ــورد مراقبت هــای الکترونیکــی خانگــی بیــش از 20 میلی ســالانه در م
یــورو بــرای 300 فــرد مســن بــوده اســت کــه برابــر بــا صرفه جویــی ســالانه 
ــر  ــرای هــر کارب ــه ازای خدمــات مراقبت هــای الکترونیکــی ب 7000 یــورو ب
اســت. بــرای مــورد مربــوط بــه صرفه جویــی ناشــی از بازدیــد کــم یــا کمــک 
از راه دور از دفتــر، صرفه جویــی در زمــان 2 تــا 3 ســاعت در هــر روز بــود، کــه 
شــامل25 تــا 35 درصــد ســاعات کاری کل می شــد. اگــر فــرض شــود کــه 
هزینــه ســالانه بــرای کارکنــان 100000 یــورو باشــد آنــگاه ایــن صرفه جویی 

برابــر بــا 25-35 هــزار یــورو در ســال اســت.
 بــرای مــوارد شــهر هوشــمند و خانــه هوشــمند، صرفه جویــی در هزینــه 
یــک عامــل محــرک بــرای اســتفاده از زیــر ســاخت مشــترک اســت. همــان 
طــور کــه گفتــه شــد، پرداخــت غیــر نقــدی بــا خدمــات موبایلــی اشــاره بــه 
صرفه جویــی هزینه بــرای کســب و کار پارکینــگ دارد. اپراتورهــای پارکینگ 
می تواننــد تعــداد دســتگاه های بلیــط را کاهــش دهنــد و هزینــه عملیــات را 
بــه دلیــل هزینه هــای نگــه داری و جابه جایــی کمتــر پــول، کاهــش دهنــد.

 اظهاراتی در خصوص ارزش های اضافی
ــرژی  ــتم های ان ــمند و سیس ــای هوش ــمند، خانه ه ــای شهرهوش  طرح ه
ــی  ــع و صرفه جوی ــرداری از مناب ــود بهره ب ــدف بهب ــا ه ــب ب ــمند اغل هوش
در هزینه هــای مربوطــه در نظــر گرفتــه می شــوند. حتــی اگــر ایــن 
صرفه جویی هــا پاییــن باشــد راه حل هــای ســبز و کارآمــد انــرژی بــه عنــوان 
ارزش محســوب می شــوند، زیــرا منجــر بــه صرفه جویــی در انــرژی و جامعــه 
ــه  ــوارد مراقبت هــای خانگــی ن ــی در م ــی زمان ــدار می شــوند. صرفه جوی پای
تنهــا منجــر بــه صرفه جویــی هزینــه بلکــه موجــب پاســخ ســریع تر، فشــار 
کمتــر بــرای کارمنــد و مــرور و بازنگــری بهتــر نیــروی کار ســیار می شــود. 
مســئول مراقبــت از خانــه ســاعات کار خانــه را که افراد مســن دریافــت کرده 
اســت پایــش می کنــد. راه حل هــای پرداخــت ســیار موجــب بهبــود راحتــی 
کاربــر از حیــث نیــاز بــه پــول نقد، عــدم خطــر جریمــه پارکینــگ و پرداخت 
بــه ازای زمــان پارکینــگ می شــوند. شــرکت ها از صورت حســاب های 

پارکینــگ مشــترک بــرای همــه کارکنــان ذی نفــع می شــوند.
نتیجه گیری

تعریــف سیســتم های IoT و M2M و معمــاری پلت فــرم به طــور 
عمــده ای بــر حــل محدودیت هــای بالقــوه فنــاوری بــه منظــور اتصــال بــه 
ــا ایــن حــال بعــد از مقایســه مــوارد  دســتگاه ها تأکیــد داشــته اســت. ب
ــر  ــادی ب ــای زی ــه تلاش ه ــد، ک ــوان دی ــه، می ت ــن مقال ــده در ای ــه ش ارائ

ــا چشــم انداز مشــتری  ــدگاه ی ــوده اســت و دی ــز نب ــانی متمرک خدمات رس
ــود دارد. ــاوری وج ــای فن ــن راه حل ه ــیاری از ای ــری در بس کمت

هنگامــی کــه مــوارد مختلــف بحــث و مقایســه شــدند می تــوان گفــت کــه 
یــک رابطــه مســتقیم بیــن ســطح رقابــت و انتشــار انــواع خاصــی از برنامه هــا 
ــات  ــل توجــه باشــد، خدم ــزوده قاب ــا و ارزش اف ــدارد. وقتی کــه مزای وجــود ن
ــل  ــودمند تبدی ــب و کار س ــک کس ــه ی ــد و ب ــور می یابن ــا ظه و راه حل ه
می شــوند. بــا ایــن حــال وقتــی کــه ارزش مبهــم و مزایــا حاشــیه ای اســت، 
راه حل هــا و خدمــات بــه دلیــل هزینه هــای ورود بــالا بــه بــازار، پاییــن اســت.

بــه عــلاوه بعــد از تجزیــه و تحلیــل همــه مــوارد ذکــر شــده در ایــن مقالــه، 
بدیهــی اســت کــه راه حل هــای کوچــک را می تــوان بــه طــور موفقهنگامــی 
کــه ارزش ظاهــری آنهــا بــالا باشــد، بــه کار بــرد. بــا ایــن وجــود وقتــی کــه 
حــرف از تلفیــق راه حل هــای مختلــف و ارزیابــی برنامه هــای بــزرگ مقیــاس 
در میــان باشــد،یک چالــش تحقیقاتــی بــاز بــرای خدمــات IoT و ارتباطــات 
M2M ایجــاد می شــود. زیــر ســاخت مشــترک برایاجــزای خدمــات افقــی 

ــی  ــای عموم ــه در کســب و کاره ــی ک ــه اجــزا و مؤلفه های ــد اســت ک کارآم
مشــترک اســت و بایــد بــرای مؤلفه هــای افقــی نیــز در دســتور کار قــرار گیرد.
 همــه مــواردو نمونه هــای موفــق بــا راه حل هــای مربوطــه بررســی شــدند 
و از ایــن روی، نشــان می دهــد کــه راه حل هــا بایــد بــه بخش هــای صنعتــی 
خــاص تخصیــص داده شــود و از ایــن روی ایجــاد راه حــل جدیــد مطابــق بــا 
ملزومــات خــاص برنامــه امــکان پذیــر نیســت. زیــرا راه حل ها مســتلزم دانش 
ــه منظــور  ــن حــال ب ــا ای جامــع از صنعــت و نیازهــای خــاص آن اســت. ب
دســت یابی بــه اقتصادهــای مقیــاس، برنامه هــا بایــد بــرای هرصنعــت خــاص 
باشــد و در عیــن حــال در بازارهــای مختلــف مجــدداً قابــل اســتفاده اســت. 
راه حــل کســب و کار در مــوارد موفــق بایــد در ســایر شــرایط بــازاری بــرای 

ارزیابــی قابلتوســعه و مقیاس پذیــری ارزیابــی شــود.
ــا و  ــه، مزای ــده در مقدم ــرح ش ــق مط ــوالات تحقی ــه س ــخ ب  در پاس
ارزش هــای مربوطــه شناســایی شــده در خدمــات IoT ارائــه شــدند. نتایــج 
کلــی شــامل صرفه جویــی درارائــه خدمــات ســهولت اســتفاده بــرای کاربــران 
نهایــی، بهبــود کارایــی در اســتفاده از منابــع ودسترســی زمــان واقعــی بــرای 
ــل محــرک،  ــن عوام ــا در نظــر گرفت ــانی می باشــد. ب ــات خدمات رس اطلاع
نشــان داده شــده اســت کــه ســطح همــکاری بــالا و ســطح رقابــت پاییــن 
ــن در  ــرش ســرویس های IoT می باشــد و ای ــرای پذی ــل ب ــک عام ــاً ی لزوم
شــهرهای هوشــمند و عوامــل مدیریــت تأسیســات نشــان داده شــده اســت.
همچنیــن، وقتــی کــه کاهــش هزینــه مشــخص باشــد،پذیرش و اســتفاده از 
خدمــات ســودمند اســت. یــک مانــع مهــم در تغییــر ســازمان بــرای عرضــه 
ــه  ــه ب ــات اســتفاده شــده و ن ــه از خدم ــات ســنتی، کهن کننده هــای خدم

ــد. ــود، می باش ــتفاده می ش ــتراکی اس ــورت اش ص
بعــد از مطالعــه مــوارد مختلــف، یــک الگویــی وجــود دارد کــه در آن فــرد 
یــا مســئولی کــه موقعیــت عالــی دارد معمــولا یــک عرضــه کننــده خدماتی 
ــای  ــات مراقبت ه ــی و خدم ــل دسترس ــوان در راه ح ــن را می ت ــت. ای اس
داخلــی دیــد، کــه عرضــه کننــده بایــد نقش هــای بیشــتری را نســبت بــه 
ــت،  ــد. در نهای ــات پوشــش دهن ــرای ایجــاد خدم ــات ب ــوع ســنتی خدم ن
یــک موقعیــت تضعیــف شــده از عرضه کننده هــای ارتباطــات در ایــن نــوع 
خدمــات را می تــوان دیــد، زیــرا ایــن راه حل هــا بخشــی از جریــان خدمــات 
ســود ســنتی نمی باشــند و آنهــا تمایلــی بــرای توســعه فعالیت هــای خــود 

فراتــر از ارائــه ارتباطــات ندارنــد.
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29th IMP-conference. Industrial Marketing and Purchasing Group

)IMP group(, At Atlanta, Georgia. IEEE Jan Markendahl A. Laya
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Qualcomm می گویــد نقطــه عطفــی کــه بــا شــرکت داتنــگ بــه 

دســت آورده اســت، نمایانگــر بلــوغ تکنولــوژی در راســتای حمایــت از 
C-V2X  می باشــد.

ــز  ــش موفقیت آمی ــتین آزمای ــه نخس ــرد ک ــلام ک Qualcomm اع

 LTE-V2X را بــرای  multichipset vendor interoperability

ــات  ــاوری ارتباط ــی فن ــام آکادم ــا ن ــه ب ــکام ک ــگ تل ــرکت داتن ــا ش ب
ــانده اســت.  ــان رس ــه پای ــز شــناخته می شــود ب ــن )CATT( نی چی

 14 3GPP Release ایــن آزمایشــات بــه طــور ویــژه شــامل
ــن  ــوم در پک ــگاه کوالک ــک آزمایش ــتقیم در ی ــات مس C-V2X ارتباط

ــاژول داتنــگ ــود و از روش چیپ ســت کوالکــوم C-V2X 9150 و م ب
LTE-V2X ، DMD31 اســتفاده کــرد. ایــن شــرکت همچنیــن اظهــار 

ــرای  ــی C-V2X ب ــای رادیوی ــاوری و برنامه ه ــوغ فن ــانگر بل ــرد نش ک
ــد ترافیــک اســت. ــی خــودرو، رانندگــی خــودکار و رون ــود ایمن بهب

ناکــول دوگال معــاون مدیــر محصــول شــرکت کوالکــوم تکنولــوژی 
ــوژی  ــوم تکنول ــه کوالک ــان داشــت ک ــی اذع ــک نشــریه مطبوعات در ی
صنعــت  کــه  اســت  راه حل هایــی  ارائــه  و  توســعه  بــه  مفتخــر 
ــدود  ــد، و مح ــول می کن ــت را متح ــه اینترن ــل ب ــای متص اتومبیل ه
ــرکت  ــا ش ــف ب ــه عط ــن نقط ــه ای ــتیابی ب ــت. دس ــه  C-V2X نیس ب
داتنــگ بســیار قابــل توجــه اســت، زیــرا کــه نمونــه ای از بلــوغ 
ــوژی در راســتای پشــتیبانی از اســتقرار تجــاری C-V2X اســت  تکنول
کــه از ســال 2019 آغــاز می شــود. وی همچنیــن افــزود کــه بــا توجــه 
ــن و  ــیم در چی ــاوری بی س ــت فن ــه در مدیری ــادی ک ــه زی ــه تجرب ب
ــته ایم،  ــرات داش ــودرو و مخاب ــع خ ــا صنای ــک ب ــای نزدی همکاری ه
مشــتاق همکاری هــای بیشــتر بــا مدیــران در راســتای تجــارت 

وســایل نقلیــه امن تــر و یکپارچه تــر در چیــن هســتیم. 
ــای  ــد C-V2X را در خودروه ــورد قصــد دارن ــکام و ف ــط: کوال مرتب

ــد. ــتفاده کنن ــال 2018 را اس ــورد در س ف
مدیــر عامــل شــرکت داتنــگ، یینگمیــن وانــگ در بیانیــه ای آزمــون 
ــی  ــه عطف ــم و نقط ــداف مه ــی از اه ــوان یک ــه عن ــری را ب تطبیق پذی

بــرای صنعــت توصیــف نمــود و آن را نشــان از آمادگــی توســعه تجــاری 
بــرای تکنولــوژی C-V2X خوانــد. شــرکت داتنــگ تلــکام پیشــرو 

ــاوری نقــش  ــن فن ــم کــه ای ــن باوری ــر ای ــا ب در C-V2X اســت و م
کلیــدی در صنعــت خودروهــای هوشــمند و یکپارچــه خواهــد داشــت.
ــاه  ــرد کوت ــی ب ــتم های ارتباط ــا سیس ــت ب ــال رقاب C-V2X در ح

)DSRC( اســت کــه برخــی از ســازندگان خــودرو ماننــد تویوتــا از آن 
ــون  ــکا همچ ــور آمری ــای کش ــت ه ــی از ایال ــد. برخ ــت می کنن حمای
کلــرادو تاکنــون تکنولــوژی خاصــی را در ایــن زمینــه وضــع نکرده انــد، 
ســازمان های دولتــی تــا زمانــی کــه، بــازار تصمیــم نهایــی را بگیــرد از 

ــوژی DSRC و C-V2X اســتفاده خواهنــد کــرد. هــر دو تکنول
 U.S. ــار از ــن ب ــرای اولی ــونیک ب ــورد و پاناس ــکام، ف ــط: کوال مرتب

C-V2X در کلــرادو اســتفاده می کننــد.

ــه  ــرده و نتیج ــی ک ــل )NGMN( بررس ــبکه موبای ــدی ش ــل بع نس
  802.11p IEEE ــتانداردهای ــوژی C-V2X از اس ــه تکنول ــت ک گرف
ــر  ــر اســت. NGMN ب ــی، اقتصــادی و اکوسیســتمی برت از لحــاظ فن
اســاس یــک بیانیــه اخیــر )PDF( پیش بینــی می کنــد کــه ایــن 

ــود. ــه ش ــه کار گرفت ــال 2020 ب ــا س ــاوری ت فن
ــر  ــی ب ــرای C-V2X و 802.11p مبتن ــکام، کــه تراشــه ها را ب کوال
ــورد  ــز در م ــی نی ــل توجه ــات قاب ــت، تحقیق ــعه داده اس DSRC توس

 C-V2X ــه ــت ک ــه اس ــه گرفت ــام داده و نتیج ــوژی انج ــر دو تکنول ه
برتــر اســت. امــا هنــوز تمامــی ســازندگان خــودرو در ایــالات متحــده 

متحد القــول نیســتند.
ــتفاده از DSRC از  ــکان اس ــرد ام ــلام ک ــل اع ــاه آوری ــا در م تویوت
ســال 2021 در خودروهــای تویوتــا و لکســوس کــه در ایــالات متحــده 
ــد دارد در  ــورز قص ــرال موت ــود دارد. جن ــند وج ــروش می-رس ــه ف ب
ــترش  ــود گس ــای Cadillac خ ــام نمونه ه ــه تم ــت DSRC را ب نهای

دهــد.
منبع:

Fiercewireless.com ; by Monica Alleven ; Aug 24,i2018

Qualcomm تست قابلیت همگام سازی چندکامپیوتر 

C-V2X را در چین به پایان می رساند.
          ترجمه: امیر رشیدی
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ــرای  ــی ب ــروژه شــبکه ایمنــی در شــبکه مل ــر پ ــکا اولســن، مدی اری
ــاره  ــی درب ــات آموزش ــی، در جلس ــونت خانگ ــه خش ــه دادن ب خاتم
ــوه  ــاره نح ــا درب ــت ت ــردم خواس ــوژی، از م ــی و تکنول ــونت خانگ خش
اســتفاده از لــوازم خانگــی متصــل بــه شــبکه در شــرایط ســوء 

ــد. ــت کنن ــتفاده، صحب اس
ــی  ــوط ارتباط ــا خط ــه ب ــانی ک ــکو: کس ــزارش سانفرانسیس ــه گ ب
ــد،  ــاس گرفتن ــی تم ــگاه خشــونت های خانگ ــراری و پناه کمــک اضط
گفته انــد کــه احســاس می کننــد کــه دیوانــه شــده اند. یــک زن 
کــه سیســتم تهویــه هــوای خــود را روشــن کــرده بــود، گفــت بــدون 
ــت  ــر گف ــی دیگ ــت. یک ــده اس ــوش ش ــردن آن خام ــس ک ــی لم حت
ــر  ــر روز تغیی ــه اش ه ــال درب خان ــل دیجیت ــد قف ــماره های ک ــه ش ک
ــط  ــه خ ــر ب ــی دیگ ــد. یک ــش را بیاب ــد دلیل ــد و او نمی توان می کنن
اورژانــس خشــونت های خانگــی گفــت کــه زنــگ درب خانــه اش مــدام 

ــد. ــا باش ــی آنج ــه کس ــدون اینک ــد، ب ــدا در می آم ــه ص ب
ــوارد  ــاری در م ــد رفت ــک الگــوی جدی ــا بخشــی از ی داســتان های آنه
خانــواده آزاری اســت، کــه بــا پیشــرفت تکنولــوژی خانــه هــای 
هوشــمند مرتبــط اســت. قفــل، بلندگــو، ترموســتات، چــراغ و دوربیــن 
متصــل بــه اینترنــت کــه بــه عنــوان جدیدتریــن تســهیلات خانگــی بــه 
بــازار عرضــه شــده اســت، در حــال حاضــر نیــز بــه عنــوان وســیله ای 

ــت، نظــارت، انتقــام و کنتــرل اســتفاده می شــود. ــرای آزار و اذی ب
در بیــش از 30 مصاحبــه بــا نیویــورک تایمــز، قربانیــان خشــونت های 
گویــان  پاســخ  و  گرمخانه هــا  کارکنــان  آنهــا،  وکلای  خانگــی، 
تماس هــای اضطــراری توضیــح دادنــد کــه چگونــه ایــن فنــاوری تبدیل 
ــا  بــه یــک ابــزار جدیــد هشــدار دهنــده شــده اســت. آزاردهنــدگان ب
ــه  ــود، ک ــمند خ ــی های هوش ــر روی گوش ــی ب ــتفاده از برنامه های اس
بــه دســتگاه های فعــال شــده بــا اینترنــت متصــل هســتند، می تواننــد 
از راه دور وســایل خانــه را کنتــرل کننــد، گاهــی شــنود کننــد و گاهــی 
بــرای ترســاندن و نشــان دادن قدرتشــان اســتفاده کننــد. حتــی پــس 
از اینکــه یکــی از افــراد خانــه را تــرک کــرد، دســتگاه اغلــب همــان جــا 
ــرای ارعــاب و گیــج کــردن اســتفاده می شــود.  ــد و همچنــان ب می مان

تجربیــات  اغلــب  اورژانــس،  گویــان  پاســخ  و  قربانیــان  بــرای 
اینکــه  مــورد  در  دانــش  کمبــود  از  ناشــی  کــه  ناخوش آینــدی 
دیگــران  چقــدر  و  کار می کننــد  هوشــمند  فناوری هــای  چگونــه 
ــتفاده از  ــا اس ــه ب ــد و چگون ــلط دارن ــدرت و تس ــتگاه ق ــر روی دس ب
قانــون می تــوان بــا ایــن مــوارد برخــورد و آن را متوقــف کــرد، تشــدید 

ــود.  می ش
ــان  ــی، پای ــی شــبکه مل ــروژه شــبکه ایمن ــر پ ــکا اولســن، مدی اری
دادن بــه خشــونت خانگــی، در مــورد جلســاتی کــه پیرامــون 
تکنولــوژی و ســوء اســتفاده بــر عهــده دارد، گفــت: »مــردم شــروع 
کــرده انــد بــه تبحــر پیــدا کــردن و پرســش کــه دربــاره آن 
ــتفاده از  ــوء اس ــون س ــث پیرام ــران بح ــت نگ ــد«. او گف ــه بکنن چ
نمی خواســتیم   « زیــرا   اســت  بــوده  اورژانســی  تکنولوژی هــای 
ــن  ــه ای ــون ک ــا اکن ــم، ام ــی کنی ــان معرف ــه جه ــده را ب ــن ای ای
موضــوع بســیار شــایع شــده اســت، ناچــار هســتیم )چــون دم 

ــت(.« ــرون زده اس ــاس بی ــر لب ــروس از زی خ
فنــاوری محصــولات خانگــی  بزرگتریــن شــرکت های  از  بعضــی 
ــا بلندگــوی اکــو و ترموســتات هوشــمند  هوشــمند ماننــد آمــازون ب
الفبــای Nest را تولیــد می کننــد. ایــن دســتگاه ها معمــولا بــه 
ــه  ــی ک ــه زمان ــتند، از جمل ــد هس ــی مفی ــان زندگ ــوان همراه عن
می خواهنــد  و  هســتند  تعطیــلات  در  یــا  کار  محــل  در  مــردم 

نظــارت کننــد. راه دور  از  را  خانه هــای خــود 
برخــی از ســازندگان دســتگاه ها گفته انــد کــه گزارشــی را از 
ــت  ــند، دریاف ــتفاده باش ــوء اس ــرایط س ــه در ش ــود ک محصــولات خ
Reset و  نکرده انــد. گجت هــا را می تــوان از طریــق دکمه هــای 
تغییــر گــذرواژه Wi-Fi خانگــی، غیــر فعــال کــرد، امــا ســازندگان 
آن گفته انــد کــه هیــچ مشــکلی وجــود نــدارد. کارهایــی کــه 
ــرای آســان ســاختن اســتفاده افــرادی کــه حســاب کاربــری یــک  ب
می شــود،  اســتفاده  می کننــد،  کنتــرل  را  هوشــمند  محصــول 
می توانــد به طــور ناخواســته دسترســی هکرهــا بــه سیســتم را 

ــد. ــان تر کن ــز آس نی

ترموستات، قفل و چراغ:
ابزارهای دیجیتال برای خانواده آزاری 

ترجمه: محمد هزارجریبی
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ــا از  ــتفاده نابج ــا اشــخاصی اس ــروه ی ــه گ ــد ک ــر نمی رس ــه نظ ب
ــد،  ــت خانگــی را تحــت نظــر بگیرن ــه اینترن دســتگاه های متصــل ب
ــه ســرعت در  ــوژی بســیار جدیــد اســت اگرچــه ب ــرا ایــن تکنول زی
حــال فراگیــری اســت. بــه گــزارش مــک کینســی در ســال 2017، 
تخمیــن زده شــده اســت کــه 29 میلیــون خانــه در ایــالات متحــده 
بــه نوعــی از تکنولــوژی هوشــمند اســتفاده مــی کننــد کــه پیش بینــی 

می شــود ایــن مقــدار تــا 31 درصــد در ســال افزایــش پیــدا کنــد.
بــا توجــه بــه کســانی کــه در زمینــه قربانیــان خشــونت خانگــی 
اینترنــت  بــه  متصــل  دســتگاه های  هســتند،  کار  بــه  مشــغول 
خانگــی در طــول ســال گذشــته بــه طــور فزاینــده ای باعــث 
ــوط  ــه در خط ــانی ک ــت. کس ــده اس ــی ش ــونت خانگ ــش خش افزای
ــردم در  ــتری از م ــداد بیش ــد، تع ــد می گوین ــس کار می کنن اورژان
12 مــاه گذشــته بخاطــر از دســت دادن کنتــرل درهــا، بلندگوهــا، 
وکلا  گرفته انــد.  تمــاس  دوربین هــا  و  چراغ هــا  ترموســتات ها، 
ــه کــردن قوانینــی  ــرای اضاف ــه ب ــد کــه درحــال مباحث ــز گفته ان نی
سیســتم های  تکنولــوژی  از  اســتفاده  کــردن  محــدود  بــرای 

ــتند. ــی هس ــمند خانگ هوش
ــن  ــوط تلف ــای خط ــخگوی تماس ه ــه پاس ــی، ک ــار بختوان مونه
ــته  ــتان گذش ــه زمس ــد ک ــت می گوی ــی اس ــونت خانگ ــی خش مل
شــروع تماس هایــی بــا داســتان هایی در مــورد سوءاســتفاده از 
لــوازم هوشــمند خانگــی بــوده اســت. او گفــت » تمــاس گیرنــدگان 
ــرل از راه دور  ــق کنت ــدگان از طری ــه سوءاســتفاده کنن ــد ک گفته ان
ــد«. ــت گرفته ان ــا را در دس ــمند آنه ــی هوش ــوازم خانگ ــرل ل کنت

گریســیا رودریگــز کــه یــک پناهــگاه اورژانســی ســی تختخوابــی 
ــا اداره  ــت کالیفرنی ــن رافائل ایال ــی در س ــح خانگ ــز صل را در مرک
داستان هایشــان  در  اخیــرا  مــردم  از  »بعضــی  گفــت  می کنــد، 
از اتفاقــات دیوانــه وار، مثــل ترموســتات کــه ناگهــان دمایــش 
هوشــمند  اســپیکرهای  یــا صــدای  درجــه می رســد   100 بــه 
ناخــودآگاه بــا صــدای بســیار بلنــد موزیــک پخــش می کنــد، 

تعریــف می کننــد«.

او افــزود » آنهــا احســاس می کننــد کــه کنتــرل خانه هایشــان از 
دستشــان خــارج می شــود. و بعــد از اینکــه چنــد روزی را در اینجــا 

ماندنــد فهمیدنــد کــه از آنهــا سوءاســتفاده می شــده اســت«.
تکنولــوژی هوشــمند خانه هــا می توانــد به راحتــی بــه چنــد 
بگیــرد. دســتگاه های متصــل  قــرار  دلیــل مــورد سوءاســتفاده 
بــه اینترنــت خانگــی مثــل دوربین هــای امنیتــی بســیار ارزان 
هســتند بعضــی از آنهــا فقــط 40 دلار هســتند و نصــب آنهــا 
بســیار راحــت اســت. اغلــب کســی کــه در رابطــه بــا فــرد دیگــری 
ــر را  ــرف دیگ ــتگاه های ط ــذرواژه دس ــتفاده و گ ــرز اس ــت، ط اس
ــرف  ــه آن ط ــه از آن علی ــد ک ــدا می کن ــدرت را پی ــن ق دارد و ای

ــد. ــتفاده کن اس
ــه  ــانی ک ــیاری از کس ــه بس ــد ک ــس گفته ان ــخ گویان اورژان پاس
مــورد سوءاســتفاده لــوازم هوشــمند خانگــی قــرار گرفته انــد، 

ــد. ــم بودن خان
روی  کــه   Intelدر تحقیقــات  مرکــز  رئیــس  گــرگ،  ملیســا 
گفــت  می کنــد،  کار  هوشــمند  خانه هــای  تکنولــوژی  مفهــوم 
ــردان  ــط م ــب توس ــی اغل ــت خانگ ــه اینترن ــل ب ــای متص »گجت ه
در  تحقیقــات  دکتــرا  فــوق  کنــدی،  جنــی  می شــوند.  نصــب 
ــی کــه  ــورن اســترالیا کــه روی خانواده های دانشــگاه RMIT در ملب
ــت  ــد، گف ــق می کن ــد، تحقی ــی دارن ــمند خانگ ــتگاه های هوش دس
ــود  ــراه خ ــای هم ــا را در تلفن ه ــه برنامه ه ــا هم ــیاری از زن ه »بس

ــد«. ندارن
بــر اســاس گــزارش مرکــز کنتــرل بیمــاری 2010، هــر یــک زن 
ــونت های  ــی خش ــرد قربان ــار م ــرد از چه ــک م ــر ی ــه زن و ه از س

ــد. ــان بوده ان ــریک زندگی ش ــی ش ــا جاسوس ــی و ی فیزیک
خشــونت  مــورد  دربــاره  تایمــز،  روزنامــه  بــا  کــه  افــرادی 
قــرار گرفتــن توســط دســتگاه های هوشــمند خانگــی صحبــت 
از  آنهــا  از  بســیاری  کــه  بوده انــد  زن هایــی  همــه  کرده انــد، 
ــی  ــوژی زندگ ــن تکنول ــه ای ــد ک ــدی بوده ان ــای ثروتمن خانواده ه
آنهــا را به هم ریختــه اســت. آنهــا بــه دلایــل امنیتــی از اینکــه 
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اسم شــان فــاش شــود، امتنــاع کرده انــد زیــرا آنهــا در حــال 
آنهــا سوءاســتفاده می کرده انــد.  از  کــه  بودنــد  تــرک کســانی 
ــی  ــونت های خانگ ــز خش ــان مرک ــط کارکن ــا توس ــتان های آنه داس

تاییــد و توســط وکلا در دســت پیگیــری بــوده اســت.
هــر کــدام از آنهــا گفته انــد کــه اســتفاده از لــوازم خانگــی 
متصــل بــه اینترنــت آنهــا توســط سوءاســتفاده کنندگان شــان 
ــا آن را شــکلی  ــی از آنه ــوده اســت. یک خشــونت آمیز و تهاجمــی ب
ــرا ســخت اســت کــه بفهمــی  ــی توصیــف کــرده زی از جنــگ جنگل
از چــه جهتــی حملــه می شــود. آنهــا همچنیــن آن را توزیــع 
کنتــرل  طرفشــان  زیــرا  کرده انــد،  توصیــف  قــدرت  نامتقــارن 

ــت. ــته اس ــم داش ــان را ه ــلاوه خودش ــه ع ــه و ب ــوژی خان تکنول
یکــی از زنــان کــه یــک پزشــک در دره ســیلیکون اســت، گفتــه 
ــتات،  ــرل ترموس ــت کنت ــدس اس ــک مهن ــه ی ــوهرش ک ــت؛ ش اس
کنتــرل چراغ هــا و کنتــرل موســیقی را دارد. او گفــت »روابــط 
ــردن  ــرل ک ــدرت و کنت ــاره ق ــتفاده گر درب ــونت آمیز و سوءاس خش
دیگــری اســت و او از تکنولــوژی بــرای ایــن منظــور اســتفاده 
ایــن  تمــام  چگونــه  کــه  نمی دانــد  او  گفــت«  او  می کنــد. 
ــوهرش  ــی ش ــا دسترس ــد ت ــه کار کن ــد و چ ــوژی کار می کن تکنول
ــه  ــت ک ــا گف ــدد، ام ــتگاه ها ببن ــری دس ــاب های کارب ــه حس را ب
ــرد«. ــس گی ــاز پ ــه زودی ب ــوژی را ب ــن تکنول ــه ای ــد ک آرزو می کن
ــرای آن  ــال اج ــه در ح ــژه ای دارم ک ــه وی ــن برنام ــت » م او گف
ــم  ــه روزی بتوان ــت ک ــن اس ــن ای ــای م ــی از آرزوه ــتم و یک هس
ــذار«.  ــم را بگ ــن می خواه ــه م ــیقی ک ــر موس ــوگل، ه ــم : گ بگوی
او افــزود برنامــه اش در مــورد ترموســتات ایــن اســت کــه آن را از 

ــد. ــوار بکن دی
جنیفــر بکــر، وکیلــی در مرکز قانونــی Momentum عضــو مدافعان 
حمایــت از حقــوق زنــان گفــت »متخصصــان مــی گوینــد وقتــی یــک 
ــد  ــدازد(، می توان ــد )از کار می ان ــب می کن ــو نص ــتگاه را لغ ــی دس قربان
باعــث تشــدید درگیــری شــود. سوءاســتفاده کننده می بینــد کــه دیگــر 

دســتگاه نیســت و همیــن باعــث بــالا گرفتــن خشــونت می شــود«.

 Electronic در  ســایبری  امنیــت  رئیــس  گالپریــن،  اوا 
دیجیتــال  حقــوق  گــروه  در   Frontier Foundation

گفــت »متوقــف کــردن ایــن دســتگاه ها حتــی ممکــن اســت 
کــه  نمی داننــد  آنهــا  زیــرا  باشــد،  بدتــر  قربانیــان  بــرای 
سوءاســتفاده گران آنهــا از چــه راهــی وارد می شــوند و لزومــا 
هــم نخواهنــد فهمیــد زیــرا آنهــا کار بــا ایــن دســتگاه ها را 
اســت  ایــن  می کننــد،  کــه  کاری  تنهــا  فقــط  و  نمی داننــد 
باعــث  را خامــوش می کننــد کــه همیــن  کــه همــه وســایل 

می گــردد«. آنهــا  شــدن  منزوی تــر 
بــه گفتــه خانــم بکــر مراجــع قانونــی ممکــن اســت محدودیــت 
کــه  گرفته انــد  یــاد  کننــدگان  سوءاســتفاده  باشــند.  داشــته 
چطــور از تکنولــوژی بــرای افزایــش قــدرت و کنترل شــان در 
ــد کــه ورای حقــوق جــزا باشــد. او گفــت  ــی اســتفاده کنن راه های
ــی  ــده ویدئوهای ــتفاده کنن ــک سوءاس ــر ی ــوارد اگ ــی از م در بعض
ــه  ــی گرفت ــت خانگ ــه اینترن ــای متصــل ب ــه توســط دوربین ه را ک
قوانیــن  از  اســتفاده  بــا  بدهــد، می توانــد  انتشــار  را  شــده اند 
انتشــار  از  را  ســابقش  زندگــی  شــریک  پــورن،  انتقام جویــی 

دارد. بــاز  اینترنــت  در  ویدئوهــای خصوصی شــان  و  عکس هــا 
اورژانــس  پاســخ گویان خط هــای  آمــوزش  بــه  شــروع  وکلا 
ــدود  ــت های مح ــا درخواس ــی ب ــا تماس ــی آنه ــا وقت ــد ت کرده ان
ــه  ــه را ک ــمند خان ــوازم هوش ــام ل ــد، تم ــت می کنن ــردن دریاف ک
ــند،  ــناخته باش ــه ناش ــده و چ ــناخته ش ــه ش ــی؛ چ ــرای قربان ب
ــوز  ــیاری هن ــت بس ــر گف ــم بک ــد. خان ــی کنن ــی معرف ــه قاض ب
ــر  ــی اگ ــد، حت ــت را بکنن ــن درخواس ــور ای ــه چط ــد ک نمی دانن
مــردم بــرای مــوارد محــدودی مثــل عــوض شــدن ناگهــان دمــای 
تمــاس  یــا چراغ هــا  و  تلویزیــون  یــا روشــن شــدن  و  خانــه 
ــد. ــی نکن no-contact  را تخط ــن  ــت قوانی ــن اس ــد ممک بگیرن
هنــوز  تکنولــوژی  گفته انــد،  گــزاران  قانــون  از  بســیاری 
ــد،  ــن بگنجانن ــد آن را در قوانی ــه بتوانن ــت ک ــد اس ــیار جدی بس
دیده انــد. آن  در  مشــکوکی  فعالیت هــای  اینکــه  رغــم  علــی 
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زاک پــرون، رئیــس پلیــس در دپارتمــان پالــو آلتــو ایالــت کالیفرنیــا گفــت » مــن مطمئنــم کــه ایــن اتفــاق می افتــد. مــن در مــورد 
عــوارض روانــی ناشــی از خشــونت های خانگــی کامــلا آگاهــم. خشــونت های خانگــی اکثــرا در مــورد کنتــرل کــردن اســت. مــردم فکــر 

می کننــد خشــونت فیزیکــی اســت، امــا در واقــع خشــونت احساســی نیــز هســت«.
Silicon Valley اداره می کنــد گفــت »بعضــی از مــردم  WomanSV یــک برنامــه علیــه خشــونت خانگــی را در  روث پاتریــک کــه 
ــی دارد کــه بعــد از  ــوازم هوشــمند خانگــی خــودش مشــکل ســاز اســت«. او گفــت کــه مراجعه کنندگان ــد کــه اســتفاده از ل ــاور ندارن ب

ــه روی آنهــا صــورت بگیــرد. ــا درمــان روانــی ب ــد، تحــت درمــان روانپزشــکی هســتند ت اینکــه مــورد خشــونت خانگــی قــرار گرفته ان
ــد کــه شــما حتــی  ــرد، اشــتباهی بگوییــد کــه شــوهرش تمــام حرکاتــش را تحــت نظــر دارد و او می دان ــه ف او گفــت » اگــر شــما ب
ــد  ــاور کنی ــه ب ــا اینک ــد ت ــر بیایی ــه نظ ــه ب ــا دیوان ــت ت ــان تر اس ــن آس ــد. ای ــه می آیی ــر دیوان ــه نظ ــد، ب ــه گفته ای ــواب چ ــاق خ ــو ات ت

تمــام ایــن اتفاقــات در حــال روی دادن اســت«.

محققان می گویند، پرسش از همه ساکنین خانه درباره درک تکنولوژی خانه هوشمند، ضروری است.
ــه عرصــه وجــود  ــا ب ــد پ ــوژی جدی ــس خشــونت های خانگــی گفــت » وقتــی تکنول ــی خط هــای اورژان ــز، رئیــس اجرای کیتــی ری جون
ــونت های  ــگان خش ــات یافت ــا در نج ــا م ــد. ام ــد ش ــر خواه ــیار راحت ت ــا بس ــی آنه ــه زندگ ــد ک ــر می کنن ــب فک ــردم اغل ــذارد م می گ

ــن امــر را می بینیــم«. خانگــی خــلاف ای

: منبع
Nytimes.com; By Nellie Bowles June 23,i2018
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گلایدری باهوش تر از عقاب

تشخیص بیش از 50 بیماری 
DeepMind چشمی با

ترجمه: صغری آقابابایی

محققــان دانشــگاه کالیفرنیــا موفــق بــه تولیــد گلایــدری )هواپیمــای بــدون 
ــا اســتفاده  ــه دخالــت انســان و ب ــد بــدون نیــاز ب موتــور( شــده اند کــه می توان

از جریــان هــوای گــرم تــا ارتفــاع 700 متــری پــرواز کنــد.
ــا  ــراف و ب ــط اط ــات از محی ــع آوری اطلاع ــا جم ــدر ب ــای گلای ــن هواپیم ای
ــا  ــود را ب ــد خ ــه بای ــه چگون ــوزد ک ــات، می آم ــا و اطلاع ــش آموخته ه افزای
جریــان هــوای گــرم هماهنــگ کنــد تــا بتوانــد بدیــن طریــق ارتفاعــش را تــا 

ــد. ــاء بخش ــر( ارتق ــا )700 مت ــر 2300 پ حداکث
ــد  ــروی می کن ــی پی ــول و آموزه های ــان اص ــا از هم ــن هواپیم ــع ای در واق
کــه پرنــدگان و بــه خصــوص عقاب هــا از آنهــا بــرای پــرواز کــردن و افزایــش 
ــد  ــه بای ــه چگون ــد ک ــی می دانن ــه خوب ــا ب ــد. آنه ــره می گیرن ــود به ــاع خ ارتف
ــد  ــدر جدی ــرای ایــن کار اســتفاده کننــد و گلای از جریان هــای هوایــی گــرم ب
ــا پرنــدگان رقابــت  ــا هــوش مصنوعــی خــود می توانــد در ایــن زمینــه ب نیــز ب

کنــد. ایــن هواپیمــا بــه طــور خــودکار در مــورد زمــان مناســب بــرای چرخــش، 
ــرد. ــم می گی ــره تصمی ــاع و غی ــب، کاهــش ارتف ــت اری حرک

ــی  ــان ایتالیای ــکاری متخصص ــا هم ــا ب ــن هواپیم ــش ای ــی و آزمای طراح
ــت. ــه اس ــورت گرفت ص

ــرل  ــتم کنت ــک سیس ــت و ی ــر اس ــده دو مت ــدر یادش ــای گلای ــول بال ه ط
ــرای اســتفاده در مواقــع اضطــراری در نظــر گرفتــه شــده اســت.  پــرواز نیــز ب
داده هــای هــر بــار پــرواز نیــز بــر روی رایانــه نصــب شــده در ایــن گلایــدر ثبــت 
ــی  ــازی فرآیندحرکت ــرای بهینه س ــا ب ــدی از آنه ــای بع ــود و در پروازه می ش

ــود. ــتفاده می ش اس

www.newatlas.com :منبع

بــا همــکاری   DeepMind بخــش هــوش مصنوعــی گــوگل یعنــی 
ــبکیه   ــه بعدی ش ــا اســکن س ــدن ب ــدز در لن ــتان چشم پزشــکی مورفیل بیمارس
ــه  ــک ب ــی نزدی ــا دقت ــاری را ب ــش از 50 بیم ــخیص بی ــت تش ــم، قابلی چش

پزشــکان دارد.
 Nature Medicine ــی ــال علم ــات آن در ژورن ــه جزئی ــزار ک ــن نرم اف ای
ــده و از  ــی ش ــق، طراح ــری عمی ــتم یادگی ــاس سیس ــر اس ــده، ب ــر ش منتش
الگوریتم هــای خــاص بــرای تشــخیص الگوهــای مشــابه در داده اســتفاده 
ــت  ــار اس ــم بیم ــه بعدی چش ــکن س ــان اس ــورد، داده هم ــن م ــد. در ای می کن
کــه بــا تکنیــک OCT انجــام می شــود. ایجــاد ایــن اســکن ها حــدود 10 دقیقــه 
ــه ســطح  ــه فروســرخ ب ــک ب ــور نزدی ــد ن ــن فرآین ــرد. در خــلال ای ــان می ب زم
چشــم تابانــده می شــود. ســپس یــک تصویــر ســه بعدی از بافــت چشــم ایجــاد 
ــوم  ــدی مرس ــم، فرآین ــلامت چش ــخیص س ــرای تش ــد ب ــن فرآین ــود. ای می ش
اســت. در واقــع اســکن های OCT ابزارهــای پزشــکی حیاتــی هســتند؛ چــرا کــه 
تشــخیص زودهنــگام بیمــاری چشــمی عمومــاً بینایــی بیمــار را حفــظ می کنــد.

در آمــوزش ایــن نرم افــزار از 15 هــزار اســکن OCT از چشــم 7500 بیمــار 
اســتفاده شــد. تمامــی ایــن بیمارهــا در مراکــز درمانــی زیرمجموعــه  مورفیلــدز 
درمــان شــده بودنــد. ایــن مجموعــه بیمارســتانی، بزرگتریــن بیمارســتان چشــم 
در اروپــا و شــمال آمریــکا اســت. تمامــی اســکن ها به همــراه اســناد تشــخیص 
ــا اســتفاده  ــزار ب ــه سیســتم داده می شــوند. نرم اف بیمــاری توســط پزشــکان، ب
ــدا  ــای آناتومــی چشــم را پی ــی تشــخیص المان ه ــدا توانای ــا، ابت ــن داده ه از ای
ــام بخش بنــدی شــناخته می شــود. ســپس  ــا ن می کنــد. ایــن فرآینــد عمومــا ب
ــاری  ــانه های بیم ــاس نش ــر اس ــی لازم را ب ــات درمان ــی عملی ــوش مصنوع ه

ــد. ــنهاد می ده ــکن ها پیش ــود در اس موج
در آزمایشــی کــه بــرای دقــت ایــن سیســتم انجــام شــد، نرم افــزار 
ــد  ــش از 94 درص ــت بی ــا دق ــکان، ب ــره از پزش ــی 8 نف ــا تیم ــه ب در مقایس

داد. تشــخیص  را  بیماری هــا 

www.theverge.com :منبع

تازه ترین اخبار دنیا در حوزه فناوری
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تازه ترین اخبار دنیا در حوزه فناوری

سیستم ردیابی چشم برای توصیف حالات چهره

6G چین به دنبال اینترنت

ــم،  ــتفاده از الگوریت ــا اس ــوگل ب ــد گ ــتم جدی ــد. سیس ــه می کن از آن تهی
ــرده و ســپس حــالات  ــی اســکن ک ــان واقع ــر را در زم ــره  کارب حــالات چه
ــد  ــار می توان ــد و آوات ــه می کن ــازی ترجم ــار مج ــرای آوات ــده را ب اسکن ش
ــدرج در  ــات من ــاس اطلاع ــد. براس ــش ده ــده را نمای ــای اسکن ش حالت ه
ــتم  ــن سیس ــر درای ــره  کارب ــالات چه ــازی ح ــراع، امکان شخصی س ــن اخت ای
ــگران  ــه پژوهش ــیم ک ــته باش ــم انتظارداش ــه می توانی ــود دارد؛ درنتیج وج
ــرای سیســتم  ــار، واکنش هایــی را ب ــوع آوات ــه ن ــا توجــه ب در ایــن زمینــه، ب

ــد. ــف کنن تعری
ــای  ــی در کاربرده ــد انقلاب ــد، می توان ــق باش ــتمی دقی ــن سیس اگرچنی
ــش از  ــوگل پی ــه گ ــاد کند،ک ــازی ایج ــت مج ــت های واقعی ــی هدس اجتماع
ــال  ــت.گوگل،در ح ــته اس ــی نداش ــن ویژگ ــا چنی ــتمی ب ــن سیس ــن چنی ای
ــی  ــدارد ول ــب چشــم ن ــا سنســور تعقی ــت مجــازی ب حاضــر هدســت واقعی
ــد کاربردهــای متنوعــی  ــد، می توان ــدا کن اگــر چنیــن سیســتمی توســعه پی

ــد را متصــور شــویم. ــاوری جدی ــن فن از ای

www.venturebeat.com منبع: 

گــوگل، اختــراع جدیــدی بــه ثبــت رســانده اســت کــه خبــر از سیســتم 
ــت  ــت های واقعی ــره در هدس ــالات چه ــف ح ــرای توصی ــم ب ــب چش تعقی

مجــازی را می دهــد.
ــق سیســتم  ــوگل از طری ــه گ ــید ک ــد رس ــرا خواه ــد روزی ف ــر می رس به نظ
ــره   ــای چه ــف حالت ه ــه توصی ــد ب ــم )Eye Tracking( بتوان ــب چش تعقی

ــد. ــدا کن ــت مجــازی، دســت پی ــار در هدســت های واقعی آوات
ــالات  ــدی ح ــرای »طبقه بن ــتمی ب ــر از سیس ــوگل، خب ــراع جدیدگ اخت
چهــره بــا اســتفاده از دوربین هــای تعقیــب چشــم« می دهــد. انتظــار 
ــد  ــا چن ــک ی ــتفاده از ی ــا اس ــد ب ــد بتوان ــتم جدی ــن سیس ــه ای ــی رود ک م
سنســور در دســتگاه هایی کــه روی ســر قــرار می گیرنــد، بــه توصیــف 

ــردازد. ــم ها بپ ــکن چش ــق اس ــر از طری ــره کارب ــالات چه ح
از آنجایــی کــه انتظــار مــی رود سیســتم Eye-tracking، قابــل اعتمــاد 
ــزرگ  ــی و ب ــای اصل ــی از ویژگی ه ــد یک ــه می توان ــد، در نتیج ــق باش و دقی
ــد. سیســتم  ــه حســاب آی ــدی ب ــت مجــازی نســل بع در هدســت های واقعی
تعقیــب چشــم، به صــورت کامــل، قســمتی از نمایشــگر را کــه کاربــر 
به صــورت مســتقیم بــه آن نــگاه می کنــد، اســکن کــرده و تصاویــری دقیــق 

چیــن بــه حــدی منتظــر رســیدن برنامه هــای تحقیــق و توســعه اســت کــه 
ــد از سیســتم های بی ســیم نســل ششــم در ســال 2020 رونمایــی کنــد.  بتوان
ــز  ــن نی ــات چی ــاوری اطلاع ــع و فن ــراً از ســوی وزارت صنای ــن موضــوع اخی ای

مطــرح شــده اســت.
وزارت صنایــع و فنــاوری چیــن بــر ایــن بــاور اســت کــه پیشــرفت اینترنــت 
اشــیاء نیــاز بــه افزایــش قابلیت هــای شــبکه های تلفــن همــراه خواهــد داشــت.

ــورد  ــات را در م ــاز تحقیق ــات، آغ ــاوری اطلاع ــت و فن ــر صنع ــو وی، وزی میائ
نســل بعــدی شــبکه های ارتباطــی تلفــن همــراه، 6G، در حاشــیه ســیزدهمین 
کنگــره ملــی مــردم اعــلام کــرد. او خاطــر نشــان کــرد کــه شــروع تحقیقــات 
بــه طــور گســترده ای بــه گســترش و توســعه اینترنــت اشــیاء وابســته اســت.

میائــو وی معتقــد اســت کــه اســتفاده از ماشــین های بــدون راننــده در آینــده و 
همچنیــن دیجیتال ســازی کلــی زندگــی، قابــل توجــه خواهــد بــود. بــه گفتــه 

وزیــر، بــه منظــور عملکــرد مناســب، چنیــن دســتگاه هایی بایــد بــه طــور فعــال 
ــن ترتیــب شــبکه های ســریع تر  ــه همی ــد و ب ــرار کنن ــاط برق ــا یکدیگــر ارتب ب

نیــاز دارنــد کــه بتواننــد مقــدار زیــادی داده را در آینــده انتقــال دهنــد.
طبــق گفتــه وزیــر فنــاوری، ایــن کشــور انتظــار دارد تــا ســال 2030  کلیــه 
ــد و  ــه کن ــاری عرض ــورت تج ــه ص ــطح 6G ب ــود را درس ــاری خ ــات تج خدم

تحقیقــات مفهومــی در ایــن زمینــه نیــز از هــم اکنــون آغــاز شــده اســت.
ــات را  ــال اطلاع ــرعت انتق ــد س ــرعت 6G میتوان ــد، س ــت بدانی ــب اس جال
ــز ســرعت  ــی نی ــد و از لحــاظ فن ــه ده ــر ســریع ر از 5G ارائ ــش از 10 براب بی

ــد.  ــه برس ــر ثانی ــت در ه ــه 1ترابای ــد ب ــود میتوان دانل
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ــی  ــرای ردیاب اســتفاده از GPS و دیگــر سیســتم های ماهــواره ای ب
ــیله ای  ــوان وس ــه عن ــی ب ــان واقع ــات در زم ــال اطلاع ــا و انتق قطاره
امــکان پذیــر اســت کــه مســافران ناراضــی می تواننــد ســریعا 
ــی  ــت، جای ــیده اس ــر رس ــار دی ــرا قط ــه چ ــورد اینک ــات در م اطلاع
کــه در آن اســت و زمانــی کــه آن خواهــد رســید را، بدســت آورنــد. 
ــاس  ــه تم ــتگاه و رل ــران ایس ــامل افس ــه ش ــی ک ــتم های قدیم سیس
ــه  ــی ب ــی کم ــی خیل ــه زمان ــد در فاصل ــدند، می توان ــی می ش تلفن

ــد. ــته در آی ــوژی گذش ــوان تکنول عن
بــا ایــن حــال، اســتفاده از سیســتم های ردیابــی مبتنــی بــر 
ماهــواره نــه تنهــا محــدود بــه افزایــش ســرعت اطلاعــات مســافرین 
ــتم ها  ــه سیس ــد بلک ــفرها نمی باش ــرعت س ــش س ــن افزای و همچنی
هنــوز می تواننــد بــرای جلوگیــری از حــوادث ناشــی از بلایــای 
ــق در  ــای دقی ــه مکان ه ــتقیم، ب ــراری مس ــات اضط ــی و خدم طبیع

ــد. ــه کار آین ــراری ب ــرایط اضط ش

امن، دقیق و ارزان
مزایای فناوری ریلی در راه آهن
ترجمه: آتنا شاه مرادی

فناوری هــای ردیابــی جدیــد اکنــون می تواننــد 
ــر  ــه ب ــه لحظ ــه ب ــق لحظ ــود دقی ــور بهب ــه منظ ب
ــون  ــه اکن ــوند ک ــتفاده ش ــدرن اس ــای م روی قطاره
ــه  ــا ب ــه م ــن مقال ــند. در ای ــی می باش ــراه ایمن بهم
سنســورهای پیشــرفته و گزینــه ای ردیابــی ماهــواره ای 
ــت  ــی از رف ــکلات ناش ــد مش ــه می توان ــم ک می پردازی

ــد. ــل کن ــد را ح و آم

جلوگیــری از حــوادث ناشــی از  بلایــای طبیعــی، اشــتباهات 
NDGPS انســانی بــا اســتفاده از

ــه در آن  ــپتامبر 2008 ک ــک در س ــه مترولین ــوع فاجع ــی وق در پ
ــوس آرام در  ــه اقیان ــل اتحادی ــل و نق ــار حم ــا قط ــار مســافرتی ب قط
ناحیــه لس آنجلــس برخــورد کــرد ، تعــداد 25 مســافر کشــته و 135 
ــده،  ــالات متح ــره ای ــاس کنگ ــن اس ــر ای ــدند. ب ــی ش ــز زخم ــن نی ت
ــر  ــی )GPS( ب ــای مکان یاب ــش تکنولوژی ه ــرای افزای ــه ب ــک لایح ی

ــه نمــود.  ــاوگان ریلــی ارائ روی ن
در ســال 2008، تکنولــوژی ردیابــی بــرای ارائــه سیســتم کنتــرل 
ــالات  ــت ای ــط دول ــه توس ــد، ک ــه گردی ــار )PTC(  ارائ ــق قط دقی
ــش  ــث افزای ــر باع ــن ام ــه ای ــت ک ــرار گرف ــد ق ــورد تایی ــده م متح
اســتفاده از دســتگاه های ردیابــی شــده اســت. در پیــش از ایــن 
ــه  ــواره GPS ب ــیگنال ها را از 4 ماه ــی GPS  س ــتگاه های ردیاب دس
ــت  ــه عل ــا ب ــن وجــود حاشــیه خط ــا ای ــد، ب ــال می کنن ــده ارس گیرن
شــرایط جــوی وجــود دارد و محاســبات نادرســت نیــز توســط انتقــال 

ــد. ــش می یاب ــن افزای ــطح زمی ــه س ــابه ب ــس مش ــی فرکان رادیوی
ــا اســتفاده  ــر ایــن محدودیت هــا ب ــه غلبــه ب برنامــه PTC موفــق ب
ازتکنولــوژی )GPS Differential GPS )NDGPS گردیــد کــه 
ــه  ــن ب ــر زمی ــی ب ــع مبتن ــتگاه های مرج ــبکه از ایس ــک ش ــامل ی ش
ــد در  ــر می باش ــع نزدیک ت ــه مرج ــوان نقط ــه عن ــت ب ــور خدم منظ
ــداد  ــورد محــل قطــار و در امت ــات در م ــت اطلاع ــت دریاف ــن حال ای
ــا  خطــوط ریلــی راه آهــن از ایســتگاه های زمینــی می باشــد ســفری ب
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خیــال راحــت را تضمیــن نمایــد کــه ایــن خــود انقلابــی در تکنولــوژی 
ردیابــی صنعــت ریلــی بــوده اســت.

تکنولــوژی NDGPS در مناطقــی کــه ســیگنال ضعیــف وجــود دارد 
ــش  ــش کاه ــا پوش ــه در آنه ــک ک ــاط تاری ــا نق ــا ی ــد تونل ه ــه مانن ب
ــد  ــر می کن ــش را دقیق ت ــزان پوش ــد و می ــری می کن ــد، جلوگی می یاب
تــا از تاثیــر قابــل توجــه روی سیســتم جلوگیــری شــود، در حالی کــه 
ــی مســیر حرکــت  ــداول سیســتم PTC شــامل توانای اســتفاده های مت
ترافیکــی و ایمن بــودن نگهــداری مســتقیم بــر روی و خــارج از مســیر، 

ــه کار خــود بدرســتی ادامــه می دهنــد. همچنــان ب
 )ETCS( بــه همیــن ترتیــب، سیســتم کنتــرل قطــار اروپایــی
ــه و  ــد، فرانس ــارک، هلن ــا، دانم ــه ایتالی ــورهایی از جمل ــه در کش ک
ــی  ــری جهان ــواره ای ناوب ــتم های ماه ــت از سیس ــتقر اس ــان مس آلم
ــرعت  ــا س ــد ت ــتفاده می کن ــی اس ــتم های برق ــا سیس ــکاری ب در هم
ــرعت،  ــر س ــا حداکث ــه ب ــورت مقایس ــد و در ص ــبه کن ــار را محاس قط
ــه طــور  در صورتــی کــه ســرعت قطــار بالاتــر باشــد، ســرعت قطــار ب
ــتباهات  ــی از اش ــوادث ناش ــن از ح ــه ای ــود ک ــد می ش ــودکار کن خ

ــد. ــری می کن ــز جلوگی ــانی نی انس

تکنولوژی ردیابی برای دقیق بودن
یــک سیســتم مشــابه نیــز در هنــد اســتفاده می شــود کــه اطلاعــات 
دقیــق زمــان و مــکان حرکــت قطارهــا و همچنیــن اطلاعــات توقــف و 
مــکان حرکــت قطــار بعــدی را نشــان می دهــد و وضعیــت نگهــداری 

ــردد.  ــز مشــخص می گ ــا نی قطاره
ــروژه  ــک پ ــی )RTIS(، ی ــان واقع ــار در زم ــی قط ــتم اطلاعات سیس
ــت،  ــق اینترن ــه از طری ــد ک ــون دلاری می باش ــواره ای 24.5 میلی ماه
ــار،  ــانی قط ــلاع رس ــای اط ــاس و تابلوه ــز تم ــای SMS، مراک پیام ه

ــد. ــه می ده ــردم ارائ ــوم م ــه عم ــار را ب ــی قط ــات حیات اطلاع
ــازه  ــاص اج ــر خ ــر کارب ــه ه ــتم ب ــرای سیس ــتر ب ــتفاده بیش  »اس
ــق  ــان دقی ــکان و زم ــتفاده و م ــزان اس ــروی و می ــه پیش ــد ک می ده
ــی  ــد.« در حال ــت پیگیــری کن ــق اینترن یــک قطــار خــاص را از طری
کــه داده هــای جمــع آوری شــده نیــز می تواننــد مــورد تجزیــه 
ــه  ــط ب ــر خ ــی در ه ــود کارای ــرای بهب ــه و ب ــرار گرفت ــل ق و تحلی
ــل  ــل و نق ــه حم ــر لحظ ــرای ه ــی را ب ــج ایده آل ــه نتای ــد ک کار آین

ــد. ــه می ده ــار ارائ ــافری و ب مس
ایســتگاه  کــه  اســت  بــوده  آن  مســتلزم  قدیمــی  سیســتم 
ــه  ــار ک ــر ب ــد و ه ــزی باش ــرل مرک ــاق کنت ــک ات ــانی در ی اطلاع رس
ــردد،  ــه گ ــات مبادل ــد اطلاع ــور می کن ــود عب ــتگاه خ ــار از ایس قط
ــه  ــت را ب ــا نادرس ــی ی ــات ناکاف ــت اطلاع ــورد می توانس ــن م ــه ای ک

وجــود آورد.
ــه  ــد ب ــور هن ــتگاه در کش ــار و 8177 ایس ــز 8000 قط ــا تجهی ب
موقعیت یــاب  دســتگاه های  از  اســتفاده  بــا  مذکــور،  سیســتم 
ــدت  ــرعت و م ــار، س ــام قط ــه ن ــا را از جمل ــای پوی ــوان داده ه می ت
زمــان حرکــت، توقــف و مســیر آن را دریافــت و ارســال کننــد.

ایــن سیســتم توســط موسســه فنــاوری هند-کانپــور طراحــی شــده 
اســت و سیســتم از ماهواره هــای GPS و فناوری هــای ارتباطــات 
ــوط  ــه اطلاعــات اســتفاده می کنــد و آزمایشــات مرب ــرای رل همــراه ب
بــه قطارهــای Shatabdi و Rajdhani نتایــج قابــل توجهــی را 

ــد. ــه می ده ارائ
شــرکت راه آهــن پیدوانــا همچنیــن در حــال طراحــی و پیاده ســازی 
یــک سیســتم ردیابــی قطــار ماهــواره ای، بــا اســتفاده از عملکردهــای 
GPS / GSM GPRS  اســت کــه بــر روی قطارهــای هیونــدای 

ــرای  ــتم RTLS ب ــا سیس ــیار ب ــکاری بس ــا  هم ــوند و ب ــب می ش نص
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ــران را  ــه کارگ ــواره ای ک ــانی ماه ــلاع رس ــک سیســتم اط ــعه ی توس
ــدن  ــک ش ــا نزدی ــداری ب ــر و نگه ــدن دوره تعمی ــورد نزدیک ش در م

ــد. ــلاع می ده ــتگاه ها اط ــه ایس ــا ب قطاره

GPS ایجاد بازدهی هزینه با 
ناوبــری  فناوری هــای  »کاربــرد  عنــوان  تحــت  مقالــه  یــک 
ماهــواره ای« بــرای سیســتم های حمــل و نقــل هوشــمند کــه توســط 
ــگاه  ــل دانش ــل و نق ــات حم ــه مطالع ــل از موسس ــر پ ــور دکت پروفس
لیــدز تهیــه شــده اســت، نشــان می دهــد کــه ETCS می توانــد 
ــت  ــار و مدیری ــرل قط ــا کنت ــط ب ــای مرتب ــش هزینه ه ــرای کاه ب

ــود. ــتفاده ش ــاوگان اس ن
فنــاوری هــای ناوبــری ماهــواره ای مــی تواننــد سیســتم های 
ــخصی  ــای ش ــر واگن ه ــارت ب ــور نظ ــه منظ ــن را ب ــر زمی ــی ب مبتن
ــه  ــد فاصل ــه می توان ــا ک ــی قطاره ــاط ده ــار و ارتب ــرل ب ــرای کنت ب
زمــان لازم بیــن قطارهــا را کاهــش و تعــداد قطارهــای روی خطــوط 

ــد. ــم  دهن ــد، تعمی ــش ده را افزای
افزایــش کارایــی قطارهــا از طریــق یــک شــبکه ماهــواره ای 
ــتم  ــط سیس ــه توس ــور ک ــرار دارد، همانط ــتور کار ق ــز در دس نی
ــط  ــر توس ــال حاض ــه در ح ــار )ATMS( ک ــرفته قط ــت پیش مدیری
شــرکت راه آهــن اســترالیا مــورد آزمایــش قــرار مــی گیــرد، نشــان 

داده شــده اســت.
ــده و دارای  ــاخته ش ــن س ــد مارتی ــط لاکهی ــتم توس ــن سیس ای
شــبکه گســترده 3G Telstra اســت، ایــن سیســتم اجــازه می دهــد 
ــتفاده از  ــا اس ــیر ب ــان مس ــم در هم ــا ه ــی را ب ــای طولان ــا قطاره ت
ــا  ــب قطاره ــو و عق ــه جل ــیریابی و ب ــه مس ــل ب ــتنده های متص فرس
ــبکه  ــق ش ــار را از طری ــق قط ــل دقی ــتنده ها مح ــد. فرس ــرا کنن اج

ــور  ــک اپرات ــی کــه ی ــد، جای ــال می دهن ــرل انتق ــک مرکــز کنت ــه ی ب
می توانــد بــا راننــده ارتبــاط برقــرار کنــد و در صــورت لــزوم توصیــه 

کنــد.
ــر و  ــن 10 کیلومت ــر بی ــال حاض ــل در ح ــل و نق ــای حم قطاره
ــق  ــات دقی ــل اطلاع ــه دلی ــد ب ــه دارن ــر فاصل ــا یکدیگ ــر ب 15 کیلومت
مــکان کــه میــزان کمــی می باشــد، امــا اجــرای سیســتم های 
ــش  ــر کاه ــدود 2 کیلومت ــه ح ــکاف را ب ــن ش ــد ای ATMS می توان

ــبکه  ــی ش ــش کارای ــث افزای ــی باع ــل توجه ــور قاب ــه ط ــه ب ــد ک ده
می شــود.

»اگــر بتوانیــم ایــن شــکاف و حاشــیه ایمنــی را بــه 
2 کیلومتــر کاهــش دهیــم، قطعــا قطارهــای بیشــتری 
ــن  ــا ای ــه م ــتم ب ــن سیس ــم و ای ــیر می گیری در مس
ــل و  ــتری از حم ــزان بیش ــه می ــکان را می دهدک ام
نقــل بــار و مســافر را بــا ســرعت و اطمینــان بیشــتری 
بــر روی خطــوط ریلــی انتقــال دهیــم کــه ایــن خــود 
باعــث کاهــش هزینه هــا و افزایــش بهــره وری در 

ــد.« ــد گردی ــدان دور خواه ــه چن ــده ای ن آین

منبع:
)Railway-Technology( 2018 مجله تکنولوژی های ریلی
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ــه عنــوان اعــزام کننــده مســتعدترین  ــرای ســالیان ســال ب هنــد کــه ب
افــراد در حــوزه نرم افــزار بــه سراســر جهــان شــناخته می شــود، 
ــور  ــن منظ ــا بدی ــت ت ــده اس ــور ش ــیر Cloud مح ــی مس ــال راه ح
نســل جدیــد کارگــران ماهــر، دانشــمندان داده ای، هــوش مصنوعــی و 
ســازندگان موبایــل را بــرای کار آمــاده کنــد. ایــن کار عظیــم و ســنگینی 
 Cloud ــزار ــی اف ــزرگ، یعن ــول ب ــن غ ــی آنلای ــد و خرده فروش می باش
ــه  ــارت ب ــوزش مه ــا آم ــی حــال ب ــی آمازون ــات اینترنت ــازون و خدم آم
 Cloud جوانــان آمیختــه شــده اســت. دسترســی بــه هنــگام بــه پایــگاه
مرکــزی اش را در اختیارشــان قــرار می دهــد کــه هم اکنــون میلیون هــا 
ــرای  ــت. ب ــکل داده اس ــر ش ــده را تغیی ــدازی ش ــازه راه ان ــرکت ت ش
ــک موقعیــت مناســب اســت  ــن ی ــا هــزار دانشــجوی هنــدی، ای ده ه

ــرد اســت. و دو ســر ب
همانطــور کــه افــراد، مشــغول بــه دســت آوردن مهارت هایــی در 
محاســبه Cloud بــا اســتفاده از برنامــه آمــوزش AWS )خدمــات 
ــی شــروع  ــه وقت ــد ک ــر واقفن ــن ام ــه ای ــازون( هســتند، ب ــی آم اینترنت
ــا ســخت  ــوآوری آنقدره ــه ن ــان ب ــد، ورودش ــه انجــام شغل شــان کنن ب
نخواهــد بــود، زیــرا نیــازی نیســت نگــران نصــب و ســاخت زیرســاخت های 
ــاوری اطلاعــات باشــند و لازم نیســت بخاطــر مســائل امنیتــی داده  فن
ــرای مــا، هــر فــردی منبــع  ــی مکــرر ســرورها نگــران باشــند. ب و خراب
ــه  ــازون ب ــی آم ــات اینترنت ــگاه Cloud خدم ــد و پای ــوآوری می باش ن
ــاوری را می دهــد کــه شــرکت های  ــه فن ــرد دسترســی کامــل ب ــک ف ی
ــوزش و  ــس آم ــوآ رئی ــر شــکل داده اســت. وینســنت ک ــزرگ را تغیی ب

 APAC پــرورش منطقــه ای، تحقیقــات و ســازمان های غیردولتــی بــرای
ــوآوری  ــن ن ــی کوچک تری ــد، حت ــیا می گوی ــد آس ــزاری هن ــه خبرگ ب
کــه از نیــروی کار ماهــر Cloud محــور موجــب شــده باشــد تــا جهــان 
ــز اهمیــت  ــرای مــا بســیار حائ ــرای زندگــی کنــد، ب را جــای بهتــری ب

ــد. می باش
هنــد امــروزه کشــور در حــال پیشــرفت و خــلاق می باشــد کــه نیازمنــد 
عرضــه همیشــگی دانشــمندان علــم داده اســت. بــا توجــه بــه گــزارش 
جدیــد کمیســیون سیاســت گذاری » راهبــرد ملــی بــرای هــوش 
ــه و  ــن عرض ــه بی ــود فاصل ــا وج ــال 2020 ب ــا س ــد ت ــی« هن مصنوع
ــر  ــوآ متذک ــود. ک ــد ب ــه خواه ــر داده مواج ــای 200000 تحلیلگ تقاض
شــد کــه دانشــجویان بایــد Cloud محــور باشــند مخصوصــا در زمانــی 
ــری  ــاوری و کامپیوت ــا و شــرکت ها از نظــر فن ــن کــه دولت ه ــن چنی ای
ــدازی شــده در  ــازه راه ان ــی هســتند و شــرکت های ت ــال دگرگون در ح

ــد. ــه وجــود می آین Cloud ب

زیبایــی برنامــه آمــوزش خدمــات اینترنتــی آمــازون )AWS( ایــن اســت 
ــه  ــد و ب ــی می بینن ــای عمل ــه آموزش ه ــی ک ــجویان در حال ــه دانش ک
ــر  ــر در سراس ــر برت ــی کامپیوت ــات علم ــط موسس ــه توس ــی ک محتوای
ــار  ــن اعتب ــد، همچنی ــدا می کنن ــی پی ــده دسترس ــاده ش ــان آم جه
Cloud رایــگان بــه حساب شــان نیــز دریافــت می کننــد. کــوآ در 

حاشــیه ســران بخــش عمومــی AWS توضیــح داد کــه » اعتبــار رایــگان 
Cloud بــه دانشــجویان کمــک می کنــد بــا اســتفاده از پایــگاه یکســان 

AWS  نــوآوری کننــد کــه تمامــی مشــتریانی بــه آن دسترســی دارنــد، 

افزار Cloud آمازون در حال آماده شدن 
برای ایجاد انقلاب فناوری بعدی در کشور هند
ترجمه: محمد هزار جریبی

AISPL شعبه ای از شرکت آمازون در هند می باشد، که فروش مجدد و بازاریابی 

خدمات Cloud اینترنتی آمازون را در این کشور انجام می دهد.
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کــه ایــن مهــم بــه آنهــا کمــک می کنــد کــه در معــرض خدمــات اصلــی 
ماننــد محاســبه، ذخیــره داده، پایگاه هــای داده، شبکه ســازی، تحلیــل، 
 ،)IoT( ــیاء ــت اش ــین )ML(، اینترن ــری ماش ــی فراگی ــوش مصنوع ه

برنامــه نویســی موبایــل و دیگــر مــوارد باشــند«.
ــوان   برنامــه آمــوزش AWS تقریبــا 30 گــذرگاه شــغلی دارد کــه می ت
ــزرگ  ــواده ب ــه 4 خان ــق ب ــا متعل ــه اساس ــرد ک ــاب ک ــان انتخ از بین ش
ــتیبانی  ــاری Cloud ، پش ــل، معم ــتند؛ کلان داده و تحلی ــغلی هس ش
سیســتم مهندســی و برنامــه نویســی نــرم افــزار و وب. هــر گــذرگاه بیــن 
ــورد  ــا م ــجویان مرتب ــد. دانش ــوا را دارا می باش ــاعت محت ــا 50 س 30 ت
ــای  ــود، پروژه ه ــنجیده ش ــان س ــا دانش ش ــد ت ــرار می گیرن ــنجش ق س
کوچکــی انجــام می دهنــد و بعــد از گذرانــدن برنامــه، مــدرک و درجــه 
ــران  ــن از فراگی ــه همچنی ــن برنام ــد. ای ــت می کنن ــری دریاف کامپیوت
نوجــوان )بیــن 14 تــا 17 ســال( در مــدارس بــا محتــوای مقدماتــی در 

مــورد Cloud نیــز حمایــت می کنــد.

و  اتحادیــه مجالــس تجــارت و صنعــت هنــد  اخیــر  در گــزارش 
شــرکت های خدماتــی و نرم افــزار ملــی و EY آمــده اســت کــه 9 
درصــد از 600 میلیــون نیــروی کار تخمیــن زده شــده کشــور تــا ســال 
2022 وارد شــغل جدیــدی می شــوند و 37 درصــد در شــغل هایی 
ــه کلــی تغییــر کــرده  وارد می شــوند کــه مجموعــه مهــارت هایشــان ب
ــتعداد  ــال اس ــه دنب ــد ب ــرد، هن ــان ک ــر نش ــر AWS خاط ــت. مدی اس
در فناوری هــای مختــل کننــده فعــال شــده بــا Cloud می باشــد 
و گذرگاه هــای شــغلی AWS می توانــد بــه ایجــاد ایــن مجموعــه 
ــم  ــی مه ــه مهارت ــک فاصل ــبه Cloud ی ــد. محاس ــتعداد کمــک کن اس
ــه تقاضــا  ــا برنام ــم ت ــرار دهی ــورد خطــاب ق ــم م ــه می خواهی اســت ک

ــم. ــت کنی ــه را مدیری عرض
در هنــد خدمــات اینترنتــی آمــازون )AWS( بــه عنــوان خدمــات 
ــروش  ــه ف ــت ک ــده اس ــذاری ش ــام گ ــازون )AISPL( ن ــی آم اینترنت
مجــدد و بازاریابــی Cloud خدمــات اینترنتــی آمــازون را در ایــن کشــور 

انجــام می دهــد. هفتــه گذشــته مــوج دوره هــای آموزشــی Cloud بــه 
ــاراس هینــدو  ــاوری بان شــهر مقــدس »واراناســی« رســید، موسســه فن
)IIT-BHU( و AISPL تفاهــم نامــه ای امضــاء کردنــد تــا بــه دانشــجویان 
بــه شغل شــان  مربــوط  کــه   Cloud مهارت هــای  کننــد  کمــک 

ــد. ــب کنن ــوزش AWS کس ــه آم ــدن برنام ــا گذران ــوند را ب می ش
 Cloud همچنیــن اعــلام کردنــد کــه یــک آزمایشــگاه تحقیقاتــی
ــرای دانشــجویان  ــی ب ــن منظــور فرصت های ــا بدی ــد، ت تاســیس می کنن
ــردن  ــال ک ــرای دنب ــاوری Cloud AWS ب ــتفاده از فن ــتای اس در راس
ابتــکار تحقیقاتــی کــه متمرکــز بــر نــوآوری هــوش مصنوعــی و 
فراگیــری ماشــینی اســت، فراهــم کننــد. گــروه ASM در »پونــه« یــک 
ــاوری  ــته فن ــر رش ــی و غی ــجویان مهندس ــه و از دانش ــر رفت گام جلوت
ــا برنامــه  اطلاعــات دعــوت بــه حضــور کــرده تــا محاســبه Cloud را ب
آمــوزش )AWS )AWS Educate فراگیرنــد. دیگــر موسســاتی کــه در 
یادگیـــری دانـش Cloud پیـش دستـی کرده انـد عبارتنـد از شـرکت

توســعه مهارت هــای ایالــت آنــدرا پــرادش )APSSDC(، مرکــز خدمــات 
ــاوری اطلاعــات )MeitY(، موسســه  ــرق و فن ــیِ )CSC( وزارت ب همگان

.IITs بیــن المللــی فنــاوری اطلاعــات، بنگالــورو و چندیــن
 AWS Educate در سراســر جهــان بیشــتر از 1500 موسســه به برنامــه
 Cloud پیوســته اند تــا کمــک بــه نســل جــوان در کســب مهارت هــای
 Cloud ــوزش ــتن آم ــت داش ــه IANS گف ــوآ ب ــند. ک ــرعت بخش را س
ــد و در  ــوآوری کنن ــد بیشــتر ن ــودکان کمــک می کن ــه ک ــع، ب ــه موق ب
ــرای  ــدگان شــغل ب ــن شــوند و ایجــاد کنن ــه کارآفری ــل ب ــت تبدی نهای

ــند. ــد باش ــای عصــر جدی مهارت ه
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می یابنــد. لازم بــه ذکــر اســت کــه اپلیکیشــن مذکــور اطلاعــات دیگــری 
همچــون موقعیــت، زمــان، ســرعت و ... را نیــز ثبــت می کنــد، ولــی مــا 
تنهــا داده هــای شــتاب در ســه محــور را بــرای آنالیــز انتخــاب می کنیــم. 
ــته بندی  ــل و دس ــزار اکس ــط نرم اف ــا توس ــازی داده ه ــس از مرتب س پ
رفتارهــا بــه دو دســته معمولــی و غیر معمولــی، فایــل داده مــورد نظــر 
ــرای مدلســازی آمــاده می شــود. برای  کــه شــامل 206 رکــورد اســت، ب
ــتیک  ــیون لجس ــته بندهای رگرس ــته بندی از دس ــات دس ــام عملی انج

تنظیم شــده )RLR( اســتفاده می شــود. 
نتایج تحقیق

ــه  ــوط ب ــی مرب داده هــای مــورد اســتفاده در تحقیــق، داده هــای زمان
ــن  ــورد نظــر اســت. بنابرای ــار م شــتاب در ســه محــور و در طــول رفت
ــرای  ــادی داده خــام اســتخراج می شــود. ب ــداد زی ــار تع ــر رفت ــرای ه ب
ــه  ــر 0.5 ثانی ــه و در ه ــدت 30 ثانی ــه م ــار دور زدن ب ــرای رفت ــال ب مث
ــه  ــوط ب ــای مرب ــر نموداره ــود. در زی ــت می ش ــتاب ثب ــای ش داده ه

ــده اســت. ــار، نشــان داده ش ــد رفت ــای چن داده ه

در هــر فایــل داده )مرتبــط بــا یــک نمونــه از رفتــار مــورد نظــر( بــرای هر 
کــدام از داده هــای شــتاب در ســه محــور 4 آمــار زیــر را محاســبه می کنیــم.

نتایــج مدلســازی حاکــی از قــدرت ایــن ویژگی هــا بــه ویــژه مینیمــم 
ــا تحلیــل حساســیت مــدل،  ــود. ســپس ب شــتاب در جهــت محــور x ب
ــدون  ــا حــذف 7 ویژگــی ب ــوان ب ــه ویژگی هــا نشــان دادیــم کــه می ت ب
از دســت دادن دقــت قابــل توجهــی بــا محاســبات و در زمــان کمتــری 

ــرد. ــته بندی ک ــا را دس ــوان رفتاره می ت
ــرای  ــر اســاس رفتــار رانندگــی ب ــع: قره چماقلــو نیلوفــر 1395، دســته بنــدی راننــده کم خطــر و پرخطــر ب مناب

قیمت گــذاری حــق بیمــه خــودرو، اســتاد راهنمــا بابــک تیمورپــور، دانشــگاه تربیــت مــدرس.
فراهــی، فتــح نــژاد، تیمــور پــور:1391 اســتفاده از روش هــای  داده کاوی برای پیش بینی ســطح خســارت مشــتریان 

بیمــه بدنــه اتومبیــل، فصلنامــه علمی پژوهشی پژوهشگاه علوم و فناوري اطلاعات ایران، شــماره 3) 699-722(

داده کاوی رفتارهای پرخطر و کم خطر رانندگی 
بر اساس داده های سنسور شتاب سنج موبایل
نویسندگان: بابک تیمورپور/ نیلوفر قره چماقلو

مقدمه 
ــای  ــه گســتره وســیعی از کنش ه ــی اســت ک ــاری اجتماع ــی، رفت رانندگ
شــناختی، عاطفــی و شــخصیتی افــراد را تحــت تاثیــر قــرار می دهــد. بنابرایــن 
افــرادی کــه بــه رانندگــی اقــدام می کننــد، همــواره نیازمنــد آگاهــی از وضعیت 
روانشــناختی رانندگــی خویــش هســتند. رفتارهای پرخطــر رانندگــی می تواند 
عاملــی تعیین کننــده، در وقــوع انــواع تصادفــات محســوب گــردد. در واقــع اگــر 
عامــل انســانی دخیــل در وقــوع حــوادث رانندگــی بــه دو بخــش فقــدان مهارت 
کافــی و وجــود رفتارهــای پر خطــر طبقه بنــدی شــود، امــکان اعمــال اقدامــات 
تخصصــی اصلاحــی بــر روی عامــل انســانی بوجــود آمــده و تســهیل می گــردد. 
شــیوه رانندگــی بــرای راننــدگان فاقــد مهــارت، بــا شــرکت در انــواع برنامه هــای 
آموزشــی تئــوری و عملــی بهبــود خواهــد یافــت؛ امــا رانندگانــی کــه رفتــار 
پرخطــر داشــته و میــل بــه شکســتن هنجارهــای رایــج ایمنــی و اجتماعــی را 
دارنــد، حتــی در صــورت داشــتن مهــارت کافــی نیــز امــکان خطر آفرینــی برای 
ســایر راننــدگان را داشــته و همیــن امــر بــر اهمیــت شناســایی و کنتــرل ایــن 
دســته از افــراد می افزایــد. بنابرایــن مــورد توجــه قــراردادن و بهســازی رفتارهای 
پرخطــر رانندگــی ایــن بخــش از افــراد، عــلاوه بــر بهبود فرهنــگ رانندگــی و به 
تبــع آن کاهــش تلفــات و حــوادث رانندگــی، موجب پیشــرفت فرهنگی جامعه 

و مناسب ســازی فضــای زیســتی شــهروندان نیــز خواهــد شــد.
امــروزه بــا توجــه بــه قــدرت محاســباتی بــالای تلفــن  همــراه و مجهز شــدن 
آن بــه انــواع سنســورها و قابلیــت نصــب انــواع برنامه هــای کاربــردی، می تــوان 
حجــم عظیمــی از اطلاعــات را توســط ایــن وســیله اخــذ کــرده و مورد بررســی 
و تحلیــل قــرار داد.  یکــی از داده هــای مهــم قابــل اخــذ توســط موبایــل، داده های 
شــتاب در جهــات مختلف اســت، که خوشــبختانه بســیاری از تلفن هــای همراه 
مجهــز بــه سنســور شتاب ســنج هســتند. در ایــن تحقیــق نشــان می دهیم،که 
ــای  ــل رفتاره ــرای تحلی ــی ب ــل توجه ــات قاب ــنج، اطلاع ــای شتاب س داده ه
رانندگــی را بدســت مــی آورد و می تــوان از آن بــه عنــوان ابــزار قدرتمنــدی بــرای 

پایــش و کنتــرل رفتارهــای رانندگــی پرخطــر اســتفاده کرد.
تعریف  مسأله

ــه دو  ــی ب ــای رانندگ ــته بندی رفتاره ــر دس ــق حاض ــدف تحقی ه
دســته کلــی کم خطر)معمولــی( و پرخطــر اســت. بــرای ایــن منظــور 
ــم و آنهــا  ــرار می دهی تعــدادی از رفتارهــای رانندگــی را مــد نظــر ق
ــای  ــم. رفتاره ــاص می دهی ــور اختص ــته مذک ــی از دو دس ــه یک را ب
ــن، پیچــش  ــز گرفت ــق ســرعت گرفتن، ترم ــن تحقی ــورد نظــر در ای م
ــه دو دســته  ــار اول خــود ب ــزاگ اســت. ســه رفت ــای زیگ و حرکت ه
حرکــت  ولــی  می شــوند،  تقســیم بندی  خطرنــاک  و  معمولــی 
ــر  ــته پرخط ــت و در دس ــی اس ــی غیر معمول ــزاگ در کل حرکت زیگ
ــد از هــر کــدام  ــرای مدلســازی مســاله حاضــر بای جــای می گیــرد. ب
از رفتارهــای ذکــر شــده تعــدادی داده اخــذ شــود. در ایــن تحقیــق 
بــرای هــر رفتــار حــدود 30 داده در حیــن انجــام رفتــار اخــذ شــده 

اســت.
موبایــل  شتاب ســنج  سنســور  داده هــای  از  تحقیــق  ایــن  در 
اســتفاده می شــود. بــرای ایــن منظــور گوشــی موبایــل مطابــق 

می گیــرد. قــرار  اتوموبیــل  در   1 شــکل 

روش دسته بندی 
پــس از اخــذ داده هــای 
ــل،  ــط موبای ــاز توس ــورد نی م
ــرای  ــت شــده ب ــای ثب داده ه
مدلســازی بــه یــک سیســتم 
شکل 1. نحوه قرارگیری موبایل درون اتومبیل برای اخذ کامپیوتــر شــخصی انتقــال 

داده های شتاب سنج

شکل 2. نمودارهای شتاب در جهت محور Y برای a. حالت ترمز ایمن و b. ترمز نا ایمن. همانگونه که 
از نمودارها مشخص است در حالت ایمن شیب و دامنه تغییر شتاب کم و در حالت نا ایمن زیاد است.

جدول 2
آمارهای استخراج شده 

برای داده های شتاب مرتبط 
با نمونه های مختلف

توضیحآمار
Minکمترین شتاب در بازه زمانی مورد نظر
Maxبیشترین شتاب در بازه زمانی مورد نظر

Meanمیانگین شتاب در بازه زمانی مورد نظر
SDانحراف معیار شتاب در بازه زمانی مورد نظر
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Internet of Things Programming
Projects
Build modern IoT solutions with the Raspberry Pi 3 and Python
by Synopsis
Expand/Collapse Synopsis

A practical project-based guide to help you build and control 

your IoT projects with ease.

About This Book
•Leverage the capability of IoT with the combination 
of Raspberry Pi 3 and Python.
•Enhance your IoT skill set by building complex but 
exciting Python-based applications.
•Develop basic electronics hands-on skills by building 
circuits working on the various IoT projects.

Who This Book Is For
This book is for Python developers and programmers 
who are interested in building their own IoT 
applications and IoT-based projects. It is also targeted 
at IoT Programmers and developers who are looking 
to build exciting projects with Python.

What You Will Learn
•Use a servo (actuator) motor as an analog needle 
meter to read weather data from a web service.
•Build a simple Home Security Dashboard using an 
infrared motion detector and a Raspberry Pi web 
server.
•Communicate with a web service that sends you a 
text message whenever someone presses the doorbell.
•Receive data from the internet and displays it with an 
actuator connected to the Raspberry Pi.
•Build an IoT Robot Car that is controlled through the 
internet.

In Detail

The Internet Of Things promises to unlock the real world in a way that the internet unlocked millions 

of computers just a few decades ago.

In this book we will unleash the power of Raspberry Pi and Python to create exciting Internet Of 

Things projects. The first part of the book introduces you to the amazing Raspberry Pi. You will 
learn to set it up and jump right into Python programming. Then you will start your foray into the 

real world computing by creating the “Hello World” app for physical computing, the flashing LED. 
Moving on, the first project takes you back to an age when analog needle meters ruled the world of 
data display. You will learn how to retrieve weather data from a web service and display it on an 
analog needle meter. You build a home security system using Raspberry Pi as web server to display 
it in the second project. The next project has a 21st century twist where we have our Raspberry Pi 

send a signal to a web service that will text us when someone is at the door. In the final project, you 
take what you›ve learnt from the previous two projects and create an IoT robot car that you can use 

to monitor what our pets are up to when you are away.

By the end of this book, you will be well versed in almost every possible way to make your IoT 

projects standout.

معرفی کتاب
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126

فناوری اطلاعات خوارزمی
www.kharazmico.com

131

ایده پردازان پارسی فردا
www.radshid.com

136

ارتباطات پرشیا
www.persiatc.com

141

دنیای پردازش
www.processingworld.com

146

ایمن ناوگان خلیج فارس
www.imennavgan.ir

151

مرکز تحقیقات اینترنت اشیا
www.iotiran.com

127

آناد صنعت سپهر
www.anadsanat.com

132

اندیشه نگار
www.enegar.com

137

پارس نما دقیق ره جو
www.parsnamaco.ir

142

اورنگ پژوهان پارسه
www.opp.co.ir

147

مکان پرداز رایمند
www.raymand.net

128

طلوع آرین هوشمند
www.toluearyan.com

133

پارس تجهیز آریا
www.parstaco.com

138

اورنگ کالای آشار
www.orang.ir

143

توسن البرز
www.sohato.com

148

هلدینگ بیتا
www.bitagrp.com

129

شاگا
www.shagaco.com

134

ره نگار گستر کار آفرین
www.rahnegargostar.com

139

سامانه ساز دلفین آپادانا
www.mydolphin.ir

144

سینا وب

149

راهکارهای نرم افزاری آسمان
www.skysoftware.ir

130

پارس تکنولوژی
www.parstechnology.ir

135

پیشگامان آسیا
www.pishgamanasia.com

140

گلد نت
www.goldnet.ir

145

فاتحان سپهر جم
www.fatehangps.com

150

سامانه های هوشمند راه ابریشم
www.ariscom.ir
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101

آروین پیشگامان سامانه
www.supportco.ir

111

ره نگار فردا
www.rahnegar.com

116

مسفا
www.masfa.ir

121

خدمات مهندسی مکرر
www.mtes.ir

102

آسا نرم افزار
www.AsaaSoft.net

107

پیشگامان عصر ارتباطات
www.paeco.ir

112

شیوه نرم افزار
www.shiveh.com

117

همکاران سیستم )مشورت(
www.sgnec.net

122

مهندسی پارس جی پی اس
www.parsgps.ir

103

افزار ایمنی احصا
www.ehsaa.com

108

تامین صنعت باختر
www.wiscoengineering.com

113

طراحان کنترل شرق
www.tcco.ir

118

طلوع ایده و روش
www.tolue.com

123

مهندسی ایمن تابلو
www.eamentablo.com

104

افزار پرداز توسعه
www.aptirco.com

114

کاوش کام آسیا
www.kavoshcom.com

119

نیمه هادی عماد
www.emadsemicon.com

124

راهبرد فناوری هفت سین
www.haftcin.com

105

اندیشه الکترونیک مهسا
www.mahsaco.com

110

داده نمایان ماندگار
www.dnm.co.ir

115

مگفا
www.magfa.com

120

فرجاد سیستم پرداز
www.farjadsystem.com

125

تجارت آروین پیشرو
www.topco.ir

www.tapco1.com

106

ایریسا
www.irisaco.com
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بــه اطــلاع کلیــه مدیــران، متخصصــان، صنعتگــران و پژوهشــگران محتــرم می رســاند، دبیرخانــه نشــریه اینترنــت اشــیاء بــرای معرفــی آخریــن دســتاوردها و 
فعالیت هــای علمــی و پژوهشــی در نظــر دارد، در هــر شــماره از فصل نامــه اینترنــت اشــیاء مقــالات علمــی و پژوهشــی را بــه چــاپ رســاند. در همیــن راســتا از 
تمــام دســت اندرکاران و فعــالان مرتبــط بــا حوزه هــای فعالیــت ســندیکا دعــوت بــه عمــل می آیــد، در صــورت تمایــل، مقــالات خــود را بــه نشــانی دبیرخانــه 

ســندیکا، منــدرج در قســمت شناســنامه نشــریه، ارســال کننــد.
   مطالب حتما به صورت فایل Word به نشانی پست الکترونیک info@iotmagazineiran.com ارسال شود.

   مقاله ارسالی در هیچ نشریه دیگری به چاپ نرسیده باشد.
   اولویت چاپ با مقالاتی خواهد بود که توسط دبیرخانه نشریه، زودتر دریافت شده است.

   فصل نامه در گزینش علمی، ویرایش، اصلاح و تغییر یا انتخاب عنوان و بخشی از محتوا برای آثار ارسالی آزاد است.
   تصاویر مرتبط با موضوع مقاله نیز حتما ارسال شود.

   بــا توجــه بــه ایــن کــه سیاســت کلــی نشــریه، معرفــی نویســنده بــوده، ضــروری اســت؛ بــه همــراه آثــار، مشــخصات عمومــی شــامل نــام و نــام خانوادگــی، 
تحصیــلات، نشــانی، شــماره تلفــن و ایمیــل نویســنده نیــز ارســال شــود.
   دبیرخانه نشریه در پذیرش یا رد مطالب دریافتی، صاحب اختیار است.

فراخوان مقاله

مشخصات متقاضی

حقیقی

نام و نام خانوادگی:
متولد:

رشته و مقطع تحصیلی:
نام محل تحصیل:

حقوقی

نام شرکت/ سازمان:
نام متقاضی:

سمت:
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نسخه شروع اشتراک از شماره:
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نشانی

استان:                              شهر:
خیابان:                            کوچه:

پلاک:
ایمیل:

فرم اشتراک






	IoT M3 JELD
	JELD 01
	JELD 02

	IoT M3 Matn
	IoT M3 JELD
	JELD 03
	JELD 04


