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سـرمقــــالـه
فرنوش فخیمی ـ نایب رئیس هیات مدیره

    اتحادیه بین المللی ارتباطات )International Telecommunication Union( در 17 می 1865 تاســیس شــد. ITU یک ســازمان بین المللی وابسته به 
سازمان ملل متحد است. این اتحادیه قدیمی ترین و بزرگترن سازمان بین المللی با 154ســال قدمت در حوزه ICT در دنیا می باشد. این اتحادیه دارای تشکیلات جهانی 

است و 193 کشور در بالاترین سطح دولت ها عضو آن هستند. مقر این سازمان در ژنو سوئیس است.
اتحادیه بین المللی ارتباطات در قرن اخیر به عنوان یک ســازمان بی طرف و بین المللی با هدف هماهنگی فعالیت های سازمان های دولتی و خصوصی در زمینه خدمات 
و شبکه های مخابراتی و توسعه فناوری، مســئولیت تدوین مقررات، تدوین اســتانداردهای تبادل داده و اطلاعات و همچنین کمک به رشد و توسعه ارتباطات در سراسر 
جهان را بر عهده دارد. از اختیارات عالیه این اتحادیه ســازماندهی کنفرانس های تام الاختیار اســت. ساماندهی موضوعات و مســائل اداری مربوطه به وسیله دبیرخانه 

عمومی و دفاتر مربوطه انجام می گیرد و در کنفرانس های جهانی ارتباطات و فناوری ضمن تعیین راهبردها، تصمیمات مقتضی اتخاذ می نماید.
اینترنت اشــیاء مولفه اصلی برای تحقق انقلاب صنعتی چهارم اســت و در صنایع مختلف و صنایع مادر کاربرد دارد و انتظار می رود در حوزه های اولویت دار کشور نظیر 
مدیریت بحران، کشاورزی هوشــمند، مدیریت منابع آب، بهینه سازی مصرف انرژی، محیط زیست هوشمند و اینترنت اشــیاء صنعتی اقدام های اولیه صورت پذیرفته در 
سال های گذشته در سال 98 بیش از پیش مورد توجه قرار گیرد و شاهد دســتاوردهای اینترنت اشیاء برای کشورکه بهینه ســازی فرآیندها، افزایش بهره وری و راندمان 

تولید و کاهش هزینه هاست، باشیم.
با توجه به مصوبه جلسه پنجاه و سوم شــورای عالی فضای مجازی مصوب 1397/07/30 با موضوع »الزامات حاکم بر اینترنت اشیاء در شبکه ملی اطلاعات«، که طی 
نامه شماره 97/103627 در تاریخ 1397/08/20 توسط دبیر شــورای عالی فضای مجازی ابلاغ شد، خوشبختانه سند بالادســتی حوزه اینترنت اشیاء در کشور در زمان 
مناسب )قبل از فراگیر شدن اینترنت اشــیاء در کشور( سیاست های کلان کشــور در این حوزه را تشریح می کند که توصیه می شــود تمامی فعالان حوزه اینترنت اشیاء، 

خدمات و محصول های خود را مطابق الزامات مطرح شده در این سند توسعه دهند.
با توجه به فراگیر شــدن اینترنت اشــیاء در دنیا در ســال 2014 و ورود به موقع از ســمت دولت و بخش خصوصی به این حوزه، امروز کشــور ایران در حوزه اینترنت 
اشــیاء در عرصه بین المللی مطرح اســت و در ســال 1397 افتخــار آفرین نیز بوده اســت و آکادمــی اینترنت اشــیاء از ایران موفق به کســب جایــگاه مرکز تعالی                                         
)Center of Excellence( اینترنت اشیاء در آســیا و اقیانوسیه در ITU به مدت چهارسال )2019-2022( گردیده است و کشــور ایران را صاحب دو کرسی ارزشمند 

)این آکادمی و دولت ایران به واسطه انتخاب مرکز تعالی از ایران( در آسیا و اقیانوسیه نموده است.
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سردبیر: سعید محمودی

      امروزه با گذر زمان و حرکت رو به جلو اینترنت اشــیاء  )IoT( در جهان، همواره مهندســان و فعالان این حوزه به دنبال بهره مندی روز افزون و اشاعه این فناوری در 
قسمت های مختلف زندگی بشر هستند.

این روند آن چنان با سرعت در حال پیشرفت است که هم اکنون انسان ها در تمام دنیا و در طول شبانه روز با نسبت های مختلف در حال بهره مندی از آن هستند. 
ما با انتشار فصل نامه اینترنت اشــیاء همواره بر آن بوده ایم تا امکان شناخت هرچه بیشتر این فناوری نو ظهور را در کشــور فراهم نموده. و در شمارگان مختلف به نقاط 
ضعف و قوت این فناوری از منظر زیرســاخت های دولتی و خصوصی پرداخته ایم. همچنین بر آن شــدیم تا این فناوری را از لایه های مختلف طراحی، توســعه، امنیت، 

سرمایه گذاری و .... مورد بررسی قرار داده و امکان سنجی نماییم.
هم اکنون به عنوان یکی از مهم ترین و فراگیر ترین حوزه های کاربرد فناوری اینترنت اشــیاء  )IoT( می توان به حوزه کودکان اشاره کرد که دارای ظرفیت های متنوعی 

است و موجب شده تا بسیاری از محققین و مهندسان فعال در این حوزه به سوی حوزه کودک گسیل گردند.
مطابق آخرین تحقیقات صورت گرفته در کشور امریکا به این نتیجه رســیده اند که، هر میزان هزینه برای کودکان برگشت سرمایه تغریبی 16 برابری را به همراه خواهد 
داشت. که این مهم به عنوان سرمایه گذاری بسیار پر سود و با ضریب ریســک پایین برای دولت ها مورد توجه قرار گرفته است. نکته قابل توجه آنکه دوره بارداری مادر و 

حتی روزهای پیش از 1 سالگی تا 18 سالگی در کشورهای پیشرفته بعنوان دوران کودکی لحاظ می گردد. 
دلیل چنین ادعایی در خصوص ارتباط اینترنت اشیاء و کودکان می تواند این باشد، که شــما می توانید از ضربان قلب مادر و جنین، درجه حرارت بدن، مواد غذایی موجود 
دریخچال، مکانی که فرزندتان در آن قرار دارد و حتی اطلاعات لازم درباره ی دندان هایشــان را  به  وســیله ی مســواک و هر آنچه که فکر می کنید، از طریق تجهیزات 

هوشمند مطلع شوید.
بر اساس گزارشات ارائه شده توســط Gartner، 8.4 میلیارد تجهیزات اینترنت اشیا در سال 2017 مورد اســتفاده قرار گرفته است. این مقدار نسبت به سال 2016، 31 

درصد رشد داشته است و پیش بینی می شود تا سال 2020 به 20.4 میلیارد برسد.
شــاید به ذهنمان چنین خطور کند که کودکان چگونه می توانند با این تجهیزات ارتباط برقرار نمایند؟ با توجه به پیشرفت و توسعه روند استفاده از دستگاه های هوشمند، 
کودکان و نوجوانان زودتر از بزرگسالان خود را با تکنولوژی های جدید وقف داده اند. خیلی از خردســالان قبل از آنکه قادر به تکلم باشند می توانند با گوشی های هوشمند 

کار کرده و به طور مثال با بازی مورد علاقه ی خود سرگرم شوند.
از طرف دیگر، تجهیزات هوشــمند به والدین کمک می کنند تا با راحتی و  آرامش بیشتری نســبت به فرزندان خود برخورد نمایند. به طور مثال با یک کلیک ساده روی 
اپلیکیشن مورد نظر می توانند بفهمند فرزندشــان در خانه کدام دوست خود اســت. والدین می توانند موقعیت مکانی بچه ها را از طریق تلفن، ساعت یا هر تجهیز هوشمند 

دیگری مانند AVL  پیگیری کنند که مزایای آن فراتر از تأمین و یا کنترل امنیت فرزندان خواهد بود.
در کشور ما نیز برخی از امکانات ذکر شــده در اختیار کودکان و والدین ایشان قرار دارد. که موجب آرامش و ســهولت در مراقبت و کنترل سلامت کودکان شده است. به 
طور مثال در کشور عزیز ما ایران سامانه های هوشمند ردیابی سرویس مدارس، کتاب های هوشمند، ردیاب های ویژه کودکان و...  در این راستا به کمک والدین آمده اند. 

امیدواریم با ایجاد زیرساخت های لازم در کشور و حمایت بیشتر از بخش خصوصی زمینه توسعه روز افزون این فناوری در کشور فراهم گردد.

یادداشت سـردبیـر
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اخبــار سنـدیــکا

حضور در نمایشگاه حمل و نقل عمومی و خدمات شهری

شانزدهمین  نمایشــگاه حمل و نقل عمومی و خدمات شهری از 
تاریخ 12 تا 15 دی ماه سال گذشته در محل نمایشگاه بین المللی 

تهران برگزار شد. 
با برگزاری این نمایشگاه، ســندیکا و تعدادی از اعضای آن حضور 
داشتند. هدف از حضور در این نمایشگاه آشنایی بیشتر شرکت ها و 

بازدید کننده ها با سندیکا و اعضای آن  است. 
سندیکا حامی معنوی شانزدهمین نمایشگاه حمل و نقل 

عمومی و خدمات شهری 
با توجه به حضور سندیکا و اعضای آن در نمایشگاه طی سال های 
اخیر، سندیکا به عنوان حامی معنوی معرفی شده و لوگوی آن در 
تمامی مستندات نمایشگاه از جمله کارت نمایشگاه و دعوت نامه 

درج  شد.

عقد قرارداد خدمات مشاوره و نظارت بر سامانه AVLS  با سازمان مدیریت پسماند شهرداری تهران

بر مبنای قرارداد امضا شده فی مابین سازمان مدیریت پسماند شــهرداری تهران و سندیکای شرکت های شناسایی و مکانیابی رادیویی، با موضوع “ خدمات 
مشاوره و نظارت بر سامانه AVLS”، کار ارائه مشاوره و نظارت بر تجهیزات ردیاب نصب شده بر خودروهای سازمان مزبور، توسط نمایندگان این سندیکا آغاز 

شد. 
خدمات قابل ارائه را مــی توان به دو بخش عمده ذیل 

تقسیم کرد:
• خدمات مشاوره اي

• خدمات نظارت بر اجراي کارها و مجریان
ســندیکا با تجهیز بــه دانــش روز، ارائه مشــاوره                           
فنی ـ تخصصی و با برخــورداری از ارتباط نزدیك تر 
با تأمین کننــدگان در زمینه هــاي مختلف تجهیز، 
راه اندازی و بهره بــرداري، از توانمندی بالای خود در 
نظارت بر پروژه مذکور به کارفرما بهره گرفته تا موفق 

به انجام مسئولیت ذکر شده باشد.
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»از خانه و شهر هوشمند تا پول دیجیتال وبلاک چین«

گردآورنده: محمود جعفری

مترجم: محمد هزار جریبیاینترنت اشیا

اینترنت اشیا ) IoT( به اتصال بسیاری از وسایل پیرامون از طریق اینترنت گفته می شود که به آنها اجازه می دهد به طور مناسب و مؤثر با انسان یا سایر نرم افزارها و 
وسایل ارتباط برقرار کنند. این ارتباط را می توان توسط اپلیکیشن های موجود در تلفن های هوشمند و تبلت کنترل و مدیریت کرد.

به عبارتی دیگر می توان بیان کرد که اینترنت اشیا در فناوری روز دنیا به  عنوان سیستمی از دســتگاه های دیجیتال و کامپیوتر و به تبع آن ماشین های محاسبه و 
سایر دستگاه های مکانیکی است که هر یك از آنها دارای یك کد مستقل برای حضور در شبکه هستند و بدون آنکه انسان به صورت مستقیم دخالت یا نظارتی بر آنها 

داشته باشد، می توانند سهم بالایی از تبادل اطلاعات را انجام دهد.
امواج رادیویی بی سیم می تواند بستر اینترنت اشیا را تشکیل دهد؛ به این ترتیب این امکان برای دستگاه های مختلف به  صورت مطلوب فراهم می شود تا از طریق 
اینترنت بتوانند با یکدیگر ارتباط مؤثر برقرار کنند. این بستر شامل استانداردهای مشخص است. برای مثال یخچال های هوشمند را می توان نام برد که به اینترنت 

متصل هستند و شما می توانید از موجودی یا تاریخ انقضا خوراکی هایی داخل آنها، مطلع شوید.

ویژگی های   اینترنت اشیا
اینترنت اشــیا از مهم ترین زمینه های فناوری روز دنیا اســت و در این زمینه 
شرکت های زیادی برای توسعه این فناوری سرمایه گذاری کرده اند. مفهوم کلی 
اینترنت اشیا، اتصال دســتگاه های مختلف به یکدیگر، از طریق اینترنت است. 
به عبارتی دیگر می توان بیان کرد که با استفاده از سیستم هوشمند اینترنت اشیا 
بوده که دســتگاه های مختلف قابلیت برقــراری ارتباط با یکدیگــر را دارند. 
همچنین اینترنت اشیا این امکان را دارد تا افراد بتوانند  اشیا و دستگاه های مورد 
نیاز خود را از راه دور و با استفاده از زیر ساخت های اینترنتی به صورت دلخواه و 

مناسب مدیریت و کنترل کنند.
مهم ترین فرصت هایی که اینترنت اشیا به صورت مطلوب ایجاد می کند، شامل 

موارد زیر است:
1ـ برای ادغام مستقیم دنیایی فیزیکی و سیستم های مبتنی بر کامپیوتر مورد 

استفاده قرار می گیرد.
2ـ برای سیســتم هایی مانند خــودرو، یخچال  و خانه های هوشــمند کاربرد 

گسترده ای دارد. 

اینترنت اشــیا با نام انقلاب صنعتی آیندگان نیز شــناخته می شود؛ همچنین 
موجب تغییــر در روش تعامل در کســب و کارهــا و تعامل میــان دولت ها و 

مصرف کنندگان خواهد شد. 
در همین راستا ســازمان »بی آی« که یك سازمان هوشــمند در کسب  و کار 
داخلی بوده و )BI Intelligence Business Insider( بیش از دو ســال است 
رشد اینترنت اشــیا را دنبال می کند. مهم ترین تجزیه و تحلیل این سازمان در 
این مورد اســت که چگونه IoT موجودیت اشیا و به  دنبال آن نهادهای مختلف 
 IoT دولتی، کسب و کارها و مشتریان را قادر می سازد تا بتوانند به دستگاه های
متصل شوند و آنها را کنترل کنند. در بررســی جدید BI، اطلاعاتی از سیستم 
اطلاعاتی در ارتباط با تمام اجزا و اکوسیســتم IoT ارائه شده و یك پیش بینی 
از بازار و رشــد اینترنت اشیا انجام شــده اســت که دربرگیرنده رشد و میزان 
استفاده از دستگاه های IoT و میزان ســرمایه گذاری و بازگشت سرمایه  در این 

اکوسیستم است.
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مهم ترین نکات کلیدی گزارش جدیــد BI که مورد توجه قرار گرفته اســت، 
عبارتند از:

1ـ طبق پیش بینی های انجام شده تا سال 2020، حدود 34 میلیارد دستگاه به 
اینترنت متصل می شوند.

2ـ در 5 ســال آینده، حدود 6 میلیون تریلیون دلار برای اینترنت اشیا هزینه 
خواهد شد.

 3ـ تجارت جزیی جدا نشــدنی از اینترنت اشیا شــده و از طریق اینترنت اشیا، 
کســب و کارهای مختلف قادر خواهند بــود که کار خــود را از طریق کاهش 
هزینه های عملیات و افزایش بهره وری و گســترش بــازار و محصولات جدید 

توسعه دهند.
 4ـ دولت ها برای کاهش هزینه ها و بهبود کیفیت زندگی شــهروندان بر روی 

افزایش بهره وری تمرکز خواهند داشت.
 5ـ مصرف کنندگان به عنوان استفاده کنندگان IoT،  از آن در کسب و کار خود 

استفاده خواهند کرد. 

)Smart home( خانه هوشمند
خانه هوشــمند مکانی مجهز به تعدادی دستگاه اســت که افراد ساکن در آن 
قادر هستند کارهای مختلفی را که توسط خود آنها انجام می شود با دستورات 
صوتی یا هوش مصنوعی به صــورت خودکار انجام دهند. بــرای برخی از افراد 
تبدیل خانه هایشان به خانه هوشمند می تواند ساده باشد. برای بعضی دیگر این 
روند در برگیرنده اتصال چند دستگاه مختلف مانند دوربین ، کامپیوتر، گوشی  
هوشمند، لوازم خانگی و سیستم های امنیتی است تا از این طریق بتوانند ایده 

خود را برای یك خانه هوشمند عملی کنند.
درواقع خانه هوشــمند به کارگیری امکانات مختلف به صورت مناسب با توجه 
به در نظر گرفتن فناوری اینترنت اشــیا اســت که از این طریق آن را هوشمند 
می کند. همچنین به مجموعه امکاناتی که برای افزایــش کارایی، بهره وری و 
ایجاد محیطی مناسب برای ســاکنان یك خانه طراحی و اجرا می شود، خانه 

هوشمند  می گویند. 
هدف از اجرای پروژه های هوشمندسازی ساختمان می تواند تبدیل فضا به یك 
فضای مجلل، همین طور تبدیل ساختمان به یك مکان با مصرف بهینه انرژی یا 

تبدیل آن به ساختمانی امروزی و نوین با مدیریت هوشمند باشد.
مهم ترین مزایای به کارگیری خانه هوشمند شامل موارد زیر است:

1ـ صرفه جویی در میزان انرژی و هزینه: یکی از مهم ترین انگیزه های افراد برای 
داشتن خانه هوشمند صرفه جویی در مصرف انرژی و کاهش هزینه ها از طریق 
به کارگیری سیستم های گرمایش خودکار و تهویه مطبوع است. ترموستات های 
هوشمند نقش مهمی در تنظیم خودکار دقیق و ســریع گرمایش و سرمایش 

خانه دارند و از این طریق می توانند صورت حساب ماهانه را کاهش  دهند.

2ـ ایجاد امنیت بیشــتر و ایمنی بهتر: محصولات مختلفی مانند چراغ های 
متصل شــده، دوربین ها و حتی زنگ های در می توانند ساختمان ها را ایمن تر 

کنند و امنیت بیشتری را برقرار سازند.
3ـ مدیریت وظایف خانوار به طور دقیق و منظم: امروزه بسیاری از دستگاه های 
متصل و خودکار می تواننــد در انجام کارها به افراد کمــك کنند. برای مثال با 
خرید ماشین  لباسشویی هوشــمند و ربات های پاک کننده می توان بسیاری از 

کارهای خانه را با کمك آنها انجام داد.
درنهایت به طور خلاصه می توان بیان کرد که یك خانه هوشمند دارای کنترل 
دما و روشنایی، پرده های برقی و سایر تجهیزات موتوری، سیستم های مدیریت 
مصرف انرژی، سیســتم امنیتی و سیستم صوتی با پوشــش دهی کامل خانه، 
سیســتم صوتی و تصویری و تجهیزات ارتباطی بین کاربران و سیســتم های 

موجود است.

 )Smart City( شهر هوشمند 
یکی از مفاهیم مرتبط با اینترنت اشــیا برای بهره مندی مناسب از تکنولوژی 
هوشمند، شهر هوشمند است. برای تعریف کلی از شهر هوشمند می توان بیان 
کرد؛ به شهری هوشمند گفته می شــود که مطابق با آخرین نظریه های تکامل 
یافته مدیریت شــهری بر پایه فناوری اطلاعات و ارتباطــات دارای معیارهای 

اصلی زیر باشد:
)Smart Governance( 1- دارای حکمرانی هوشمند باشد

)Smart Citizen( 2- شهروند هوشمند
3- محیــط زندگــی هوشــمند )Smart Environment( و محل زندگی 

)Smart home( هوشمند
 )Smart Economy( 4- اقتصاد هوشمند

 )Smart Mobility( 5- حمل و نقل هوشمند
)Smart Energy( 6- انرژی هوشمند

شهر هوشمند یك منطقه شهری است که برای جمع آوری اطلاعات و تحلیل 
آنها از انواع مختلف سنسورهای الکترونیکی استفاده می شود که این اطلاعات 

نقش مهمی در مدیریت دارایی  و منابع شهری ایفا می کنند. 
در ارتباط با مفهوم شــهر هوشــمند تعریف های متعددی ارائه شــده است. با 
توجه به اینکه هر شــهری دارای وضعیت اقتصــادی، اداری و اجتماعی خاص 
خود و اولویت های مختلف اســت، بنابراین تعریف یك سیستم ثابت جهانی با 
توجه به خصوصیات متنوع شهرها در سراســر جهان مشکل بوده و بهتر است 
تعریف مشخص از شهر هوشــمند براساس چشــم اندازها، اولویت ها و محتوا                 

بازسازی شود. 
به طور کلی الفبای شهر هوشــمند دربرگیرنده اســتفاده از فناوری اطلاعات 
و ارتباطات در خدمات و زیرســاخت های شــهری، ایجــاد یکپارچگی برای 



IoTپاییز 1398شماره چهارم ـ 11

fiercewireless.com -blog.g2crowd.com 

سیستم های مختلف موجود در برنامه ریزی و اجرا، همکاری سهامداران مختلف 
در تمام مراحل تعریف شده برای توسعه شهری، سرمایه گذاری مطلوب و مؤثر 
در برنامه های اجتماعی، استقلال در تصمیم گیری، مدیریت شهری به صورت 
مشارکتی، اتصال و یکپارچگی در سیســتم های گوناگون اجرایی، خلاقیت و 

یادگیری و مدیریت مناسب منابع مختلف محلی است.

پول دیجیتال
از میان مفاهیمی که مرتبط با اینترنت اشیا بوده و امروزه کاربردی گسترده پیدا 

کرده است، می توان پول دیجیتال را نام برد. 
پول دیجیتال به  عنوان یك واحــد پول یا به صورت یك واســطه تبادل جدا و 
مستقل از واســطه های فیزیکی دیگر مانند اوراق بانکی یا سکه بر پایه اینترنت 
تعریف شده که دارای ویژگی هایی مشابه پول فیزیکی است؛ اما تفاوت آن با پول 
فیزیکی این بوده که تراکنش های انتقال سرمایه را به صورت آنی و بدون مرز بین 
افراد انجام می دهد. از بین نمونه های پول دیجیتال می توان به پول های مجازی 

و ارز مرزی اشاره کرد.
پول دیجیتال می تواند مانند پــول فیزیکی برای خریــد کالا یا خدمات مورد 
استفاده قرار گیرد. علاوه بر این از پول دیجیتال می توان برای استفاده در مجامع 
خاص نیز بهره مند شد. برای مثال می توان یك پول مجازی مخصوص یك بازی 

یا یك شبکه اجتماعی داشت. 
بیت کوین و اتریوم به عنوان پول های غیرمتمرکز دیجیتال شناخته می شوند، 

به  این معنی که مرکزی برای تولید این پول ها وجود ندارد.

بلاک چین
بلاک چین از دو کلمه Block )بلوک( و chain )زنجیر( ایجاد شــده است. این 
فناوری روز دنیا با عنوان بلاک چین زنجیره ای از بلوک ها است و یکی از مواردی 

بوده که سبب تحول در اینترنت اشیا شده است. 
درواقع برای تعریف مشخص از بلاک چین می توان بیان کرد که این فناوری یك 
سیستم برای ثبت اطلاعات و گزارش اســت. تفاوت بلاک چین با سیستم های 
دیگر این بوده؛ اطلاعاتی که بر روی این سیستم ذخیره شده میان همه اعضای 
شبکه به اشتراک گذاشته می شوند و با استفاده از رمزگذاری امکان دستکاری یا 

حذف اطلاعات ثبت شده، وجود ندارد.
بلاکچین نوعی دیتابیس یا پایگاه داده است که بر روی یك یا چند سرور خاص 
قرار ندارد، بلکه بر روی تمام کامپیوترهایی که به شبکه متصل می شوند، توزیع 
شــده اســت. در حقیقت بلاک چین دفتر کل برای ثبت رکوردها و گزارشات 
اســت و به دلیل نوع رمزنگاری و ثبت آن در تمام کامپیوترهای شــبکه امکان 
هك کردن یا حذف گزارش های ثبت شــده، وجود نخواهد داشــت. نخستین 
کاربرد این فناوری روز دنیا، بیت کوین اســت؛ اما از این سیستم انقلابی برای 
هر سیستمی که نیاز به ثبت گزارش داشته باشد، می توان بهره مند شد. در هر 
بلاک می توان هر نوع اطلاعاتی را ثبت کرد، این اطلاعات از جرم و جنایت های 
یك فرد گرفته تا نمایش اطلاعات حساب برای دارایی ها مانند بیت کوین متغیر 
هستند. در بلاک چین اطلاعات در بلاک ها قرار می گیرند و به صورت زنجیره ای 

به یکدیگر متصل می شوند.
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اینترنت نانو اشیا چیست و چه کاربردی دارد؟

سایوما شارما )Saumya Sharma( عضو IEEE )مؤسسه مهندسان 
برق و الکترونیك( توضیح می دهد که اســتفاده و مزایای اینترنت اشیا 
در کوچك ترین فضاها است. اینترنت نانو اشیا تفاوت زیادی با اینترنت 

اشیا ندارد، فقط دستگاه های درون آن به یکدیگر متصل می شوند.
IoNT، بســیار کوچك اســت؛ به همین علت به آن »نانــو مقیاس« 

می گویند. به  عبارت دیگــر 1 تا 100 نانومتر ـ با یــك نانومتر در یك 
میلیارد متر اندازه گیری می شود.

Nano.gov، به عنوان یك مرجع بیان کرده اســت کــه ورق کاغذ 

100.000 نانومتر ضخامت دارد. همچنیــن 25.4 میلیون نانومتر در 
یك اینچ وجود داشته و قطر آن دارای 2.5 نانومتر است.

 در اینترنت نانو اشــیا، فناوری های بسیاری اســتفاده می شود، مانند 
سنســورهایی که در خودرو و خانه  نصب شده و شــرایط محیطی را 
گزارش می دهند یا شتاب ســنج ها و ژیروسکوپ هایی که در تلفن های 
هوشمند نصب می شــوند و به افراد کمك می کنند از خدمات ناوبری 
یا مکان یابی استفاده کنند )موارد ذکرشده نمونه هایی از دستگاه های 
بسیار کوچك و مورد اســتفاده در اینترنت نانو اشیا است(. همچنین 
می توان بیــان کرد؛ اغلــب کارخانه هــای خودکارســازی مدرن به 
دستگاه های نانومقیاسی که توانایی برقراری ارتباط با یکدیگر را دارند، 

وابســته هســتند. این فناوری در تمام صنایع ازجمله خودروسازی، 
مراقبت های بهداشــتی و لــوازم خانگــی کاربــرد دارد. اینترنت نانو 
اشــیا، از نظر طراحی و ســاخت پیچیــده بوده و به دلیــل روش های 
الکترومغناطیســی اســت که به دســتگاه ها اجازه می دهد با یکدیگر 
به صورت بی ســیم ارتباط برقرار کنند و مداخلــه در آنها )به ویژه برای 
کنترل( نوعی چالش محســوب می شــود.  انواع نانو تکنولوژی  که در 
یك سیستم IoT ادغام شده اند، بســیار کاربردی هستند. برای مثال 
یك کارخانه هوشــمند، دســتگاه های IoNT را برای نظارت بر درجه 
حرارت، رطوبت، گازها، کیفیت آب و احتمالاً انتشــار کربن از سیستم 
اگزوز استفاده می کند. همچنین وســایل نقلیه متصل به سنسورهای 
مینیاتــور می توانند نزدیکی، شــرایط محیطی و اطلاعــات مکان را 
پیش بینی کرده تا با اطمینان از ایمنی و دقت سیســتم های کمکی به 
وسایل نقلیه یاری رسانند. از سوی دیگر، در یك برنامه هوشمندانه از 
نانو ذرات تشکیل شده و انواع فناوری های یکپارچه می توانند مسئول 
نظارت بر غلظت گازها یا ذرات ســمی باشند. این روند با دستگاه هایی 
امکان پذیر اســت که در نقاط مختلف شــهر برای نظارت بر ســطح 

آلودگی، حفظ سلامتی و ایمنی ساکنان منطقه نصب می شود.

مترجم: مرکز تحقیقات اینترنت اشیا اینترنت نانو اشیا، اینترنت اشیا را به سطح جدیدی از اشیای با اندازه های کوچک تر وارد می کند

https://internetofthingsagenda.techtarget.com/answer/
What-is-the-internet-of-nano-things-and-what-are-its-uses
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اینترنت اشیا )IoT( یک روند جدید در تجارت IT بوده که گروه توسعه آن به تازگی تشکیل شده است
چکیده

تلاش اینترنت اشیا بر این اســت که یك پیام آگاهی بخش و فوق العاده درباره قابلیت خود در بهبود زندگی انســان ها منتشر کند. کارشناسان 
این حوزه در این مــورد می گویند؛ آنهایی که به یك شــبکه اجتماعی گره خورده اند در مقایســه بــا افراد منزوی و تنها، به طور چشــمگیری 
می توانند پاسخ های صریح تری به مسائل پیچیده دهند. این قاعده به طور جدی در بسیاری از ســامانه ها در نظر گرفته شده و به تازگی با کمك 
چارچوب های اینترنت اشیا، امکان ارتباط میلیاردها شــیء در یك زمان کوتاه به وجود آمده است. اینترنت اجتماعی اشیا )SIoT( به  عنوان یك 

IoT شناخته می شود که اشیا برای همکاری های اجتماعی با بخش  های مختلف بدون در نظر گرفتن افراد در کنار یکدیگر قرار می گیرند.

در این مقاله مسائلی از قبیل مبدأ، توسعه و وضعیت کنونی اینترنت اجتماعی اشیا مورد بررســی قرار می گیرد و چند دورنما از مطالعات آینده 
ارائه خواهد شد.

مقدمه
در ســال 1832، یك داده پراکنی الکترو مغناطیسی توســط بارون اسچیلینگ در روســیه انجام شد. در ســال 1833، کارل فردریك گاس و              
ویلیام وبر نخستین کد را برای ترابرد به فاصله 1200m درگوتینگن آلمان ایجاد کردند. در ســال 1950، آلن تورینگ در مقاله خود بیان کرد؛ 
محاسبه ماشینی و هوشمند می تواند به عنوان بهترین مورد برای فراهم سازی یك ماشین با بهترین اعضای حسی قلمداد شود که با پول می توان 
آن را خرید و آنگاه به آن آموزش داد تا انگلیســی صحبت کند و این فرایند می تواند همانند آموزش به یك کودک دنبال شــود. در سال 1969، 
Arpanet و در سال TCP/IP 1964 اختراع شد. در سال 1989، شبکه جهانی وب توسط تیم برنرس لی پیشنهاد شد و او در سال 1991 اولین 

صفحه وب را تولید کرد. در ســال 1990 جان رامکی یك توستر اختراع کرد که با اســتفاده از TCP/IP کار می کرد.  ایده اینترنت اشیا نیز برای 
نخستین بار در سال 1999 توسط  میت استون کوین ابداع شد.

 با وجود مخابرات، افراد همیشــه با روش های مختلف در پی توسعه تعامل با یکدیگر برای ارســال و دریافت داده )یا اطلاعات( بوده اند. در عصر 
کنونی نیز ارتباطات، با اســتفاده از مخابرات و اینترنت یا شــبکه جهانی وب )به اختصار www( انجام می پذیرد. اگر به دقت این موارد بررسی 
شود، مشاهده خواهد شد که میان افراد و برای پیشرفت زندگی انسان ها است. برای رسیدن به این ارتباط )بین افراد و برای زندگی بهتر انسان(، 
نیاز به آینده ای دور نیست، افراد می توانند ارتباط انسان با اشیا، اشیا به انسان و اشیا به اشــیا را ایجاد کنند؛ به صورتی که همه اشیا می توانند به 
هم متصل شوند. این شبکه از دستگاه ها یا اشــیا می توانند به صورت مستقیم به یکدیگر وصل شــوند و داده های مجازی را گرفته و به اشتراک 
بگذارند که این ارتباط با عنوان اینترنت اشــیا شناخته می شــود. معمولاً، اینترنت اشیا از لایه سرویس امن )SSL( اســتفاده می کند که به یك 
فرماندهی مرکزی و سرور کنترل در ابر متصل است. تلاش اینترنت اشیا بر این اســت که یك پیام آگاهی بخش و فوق العاده درباره قابلیت خود 

مترجم: آتنا شاهمرادی

تاریخچه، مبدأ 
و آینده پیش رو
 اینترنت اجتماعی اشیا 
)SIOT(
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در بهبود زندگی انســان ها منتشر کند. کارشناســان این حوزه در این 
مورد می گویند؛ آنهایی که به یك شــبکه اجتماعی گره خورده اند در 
مقایســه با افراد منزوی و تنها، به طور چشمگیری می توانند پاسخ های 
صریح تری به مسائل پیچیده دهند. این قاعده به طور جدی در بسیاری 
از ســامانه ها در نظر گرفته شــده و به تازگی با کمــك چارچوب های 
اینترنت اشــیا، امــکان ارتباط میلیاردها شــیء در یك زمــان کوتاه 
 IoT به عنوان یك )SIoT( به وجود آمده اســت.  اینترنت اجتماعی اشیا
شناخته می شود که اشــیا برای همکاری های اجتماعی با بخش  های 
مختلف بــدون در نظر گرفتن افــراد در کنار یکدیگر قــرار می گیرند.                 
اینترنت اشیا سرشار از فواید بسیار برای زندگی انسان ها است؛ اما قطعاً 
منبع مشکلاتی برای طراحان شبکه های ارتباط از راه دور خواهد بود، 
مگر اینکه برای آن مدل های )پارادیم( مخابراتی جدید و مناســب به 

خوبی تعریف شود. 
اهدافی کــه در مدل هــای اینترنت اجتماعــی اشــیا )SIoT( دنبال 
می شوند، روشن بوده که عبارت از جدا نگه داشتن انسان و اشیا )اجازه 
دادن به اشیا برای داشتن شــبکه اجتماعی و اجازه دادن به افراد برای 
اجرای قواعــد و محافظت از حریــم خصوصی و دسترســی به آن( و 

تعاملات خودکار بین اشیا، در شبکه اجتماعی اشیا است.
اشیا هوشمند تفاوتی با یکدیگر ندارند؛ اما اشیا اجتماعی باهم 

متفاوت هستند.
SIoT به IoT از

اکنون یك ایده درباره اینترنت اشیا وجود دارد؛ اشیا می توانند همدیگر 
را ببینند و بشــنوند. با اجتماعی کردن اینترنت اشیا، اشیا می توانند به 
یکدیگر متصل بوده و باهم در ارتباط باشــند. امروزه می توان مشاهده 
کرد که کارت های تجاری با برچســب هایی که توســط گوشــی های 
هوشمند اسکن می شوند، فرد را به یك ســامانه یا یك ویدئو در دنیای 
مجازی هدایت کند و یا با استفاده از GPS دنبال آدرس مخاطب بگردد.  
همچنین کارهای دیگری با اســتفاده از اینترنت اشیا قابل انجام است 
که با ورود و همکاری ایده ها، افراد و شــرکت های سازمانی امکان پذیر 
خواهد بود. همچنین برنامه های کاربردی وجود دارد که با کمك افراد 
و تعامل بین اشــیا جهان جدیدی پدید می آید که جذاب بوده و بسیار 

نزدیك تر از چیزی است که افراد انتظار دارند )شکل 1-1(

اینترنت اجتماعی اشــیا، یك ایده مبتنی بر شبکه اســت که بر روی 
روابطی مانند دوســتان کار می کند. اشیا در یك شــبکه توزیع شده 
مانند اینترنت اجتماعی اشــیا، گره هایی هستند که اطلاعات و داده ها 
را ذخیره می کنند. هر گره، دوست گره یا شیء دیگر است. برای حفظ 
ارتباط دوســتی، ارتباطات با هر دوست توســعه می یابد و اطلاعات و 
پیام ها را مدیریت و ذخیره خواهد کرد. اگرچه اشیا خودشان را به عنوان 
دوست ارتقا نمی دهند و اعتماد متقابل، مقیاس پذیری و تعامل متقابل 
برای تصمیم گیری درباره ارتقای یك شیء به عنوان دوست لازم بوده؛ 
ولی ســازگاری سیســتم و پیچیدگی های آن برای حفظ یك عملکرد 
کارآمد و سالم محاسبه می شــود. این موارد نیازمند ابزار مناسب برای 
جستجوی کوتاه ترین مسیر و نظریه محاســباتی انتقال داده و تأمین 
امنیت به طور همزمان است. در همین راســتا نیز با استفاده از ایده ها، 
اینترنت اجتماعی توسعه می یابد و حسگرها به صورت هوشمند ساخته 
می شوند تا اشیا را شناســایی کنند و به طور خودکار با همدیگر ارتباط 

داشته باشند، درنهایت نیز یك رابطه دوستی برقرار خواهد شد.
در دوران کهن، ارتباطات بین افرادی که از یکدیگر دور بودند، بســیار 
ســخت بود. روزها و هفته ها لازم بود تا کبوتران یا پستچیان نامه ها را 
به مقصد برسانند. ســپس ارتباطات با ظهور اختراعات جدید از قبیل 
تلگراف، تلفن، خودرو و هواپیما ســاده تر شــد و ارتباطات در فواصل 
دور و نزدیك به ســرعت صورت گرفت. با اختراع کامپیوتر، ارتباطات از 
طریق کابل  آسان تر شد و درنهایت این اختراع با خطوط تلفن ترکیب 

شد و یك شبکه از طریق مودم به وجود آمد.
 به این ترتیــب اینترنت به عنوان یــك انقلاب بزرگ تمــام افراد کره 
زمین را در یك شــبکه قرار داد و مناطق دور و نزدیك را به هم متصل 
کرد.  شناسایی فرکانس رادیویی RFID یك دســتگاه بی سیم است و 
از میدان های الکترومغناطیسی برای شناسایی خودکار و آشکارسازی 
تگ ها برای انتقــال اطلاعات اســتفاده می کند. این تگ ها به اشــیا 
چسبیده و شامل اطلاعات الکترونیکی ذخیره شده، هستند و به میزان 
زیادی در ردگیری دســتگاه ها مانند ردگیــری و دریافت وضعیت از 

خودروها در جاده ها استفاده می شوند.
 RFID، یك پیش نیاز برای اینترنت اشــیا بوده و اینترنت اشــیا توسط 
مرکــز Auto-ID )شناســایی خودکار( MIT معرفی شــده اســت.        
سانجی شارما، دیوید بروک و استون کوئین از تگ های RFID استفاده 
کردند تا اشــیا را از طریق اینترنت بــه هم وصل کرده و یك شــبکه 
حسگری بی سیم ایجاد کنند. سپس کارگردان اجرایی مرکز شناسایی 

خودکار در MIT عنوان اینترنت اشیا را در نشریه RFID معرفی کرد.
1ـ 1: از اشیا هوشمند تا اجتماعی سازی
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تگ ها می توانند در موشــك ها تا غذا دادن به حیوان )در ســخت ترین 
تا ساده ترین موارد( استفاده شــوند. هر جایی که سیستم ID منحصر 
به فرد لازم باشد، RFID شــبیه بارکد عمل می کند. همچنین می تواند 
با یك چارچــوب تعامل کرده و هر موردی را که در ســبد فروشــگاه 
قرار دارد، ردگیری کنــد. فکر کنید یك روز به فروشــگاه بروید؛ همه 
چیزهایی را که می خواهید، در صفحه ای نمایش نشــان داده شــود و 
فروشگاه را بدون ایستادن در صف پرداخت ترک  کنید. در این صورت 
نیاز نخواهد بود منتظر کسی باشــید که اجناس را اسکن کرده و برای 

پرداخت، صورت حساب را آماده کند. 
به جای آن RFIDها می توانند با یك حســگر الکترونیکی به سبدهای 
خرید که در فروشــگاه برای جمــع آوری کالاهای مختلف برداشــته  
می شود یا به در فروشگاه وصل شــوند و کالاهای درون سبد را اسکن و 
شناسایی کنند. این نوع حســگرها جزییات را برای فروشنده و خریدار 
ارســال خواهند کرد. سپس صورت حســاب خرید به صورت مستقیم 
به بانك طرف قرارداد مشــتری ارسال  می شــود و وجه لازم از حساب 
مشتری کسر خواهد شد. به این ترتیب هیچ نوع اسکن و صورت حساب 

دستی لازم نبوده و هیچ زمانی به هدر نخواهد رفت. 
شاید ساده لوحانه به نظر برسد؛ اما زمان های زیادی وجود دارد که افراد 
دوست دارند برخی از موارد )هرچند بی اهمیت( را کنترل کنند، برای 
 GE ،مثال به طور دقیق چند عدد تخم مرغ در یخچال خانه وجود دارد
یك برنامه به نام Egg Minder تولید کرد. این دستگاه یك حسگر در 

پایین ظرفی است که تخم مرغ در آن قرار می گیرد. 
حسگر اطلاعات مربوط به تخم مرغ ها را به صورت بی سیم به یك گوشی 
هوشــمند ارســال کرده و با اطلاعات لازم اپ )app( نصب شــده در 

گوشی را تغذیه می کند )شکل های  1ـ2 و 1ـ 3(.

 

امروزه معماران از شیشه های بزرگ برای پوشش ساختمان ها استفاده 
می کنند؛ اما بعدازظهر این شیشه ها در برابر تابش آفتاب گرم می شوند 
و تهویه درون ساختمان به سختی صورت می پذیرد. برای غلبه بر این 
مشکل، شیشــه های هوشــمند که ترکیبی از مفهوم تکنولوزی های 
فتوکرومیــك و الکتروکرومیك هســتند، اســتفاده می شــوند که از 
شیشه ای شــفاف به مه آلود یا ســایه دار و یا رنگی در چند ثانیه تغییر 
حالت می دهند که وابسته به میزان قرارگیری در زیر اشعه های آفتاب 

است. 
 موارد ذکرشــده مثال هایی بوده کــه مبتنی بر مفهوم اینترنت اشــیا 
اســت که با آن می توانیم بگوییم که در آینده نزدیك هر شــیء دارای 
این قابلیت است که می تواند ســطحی از تمرکز حواس و خودآگاهی 
را داشته باشــد. بنابراین به زودی اشیای بســیاری به این شبکه وصل 
می شــوند. هر گجتی که روزانه مورد اســتفاده قرار می گیرد، می تواند 
حسگر داشــته باشــد و مانند یك کامپیوتر عمل کند که میکروتراشه 
خود را دارد. شبکه اجتماعی یك شــبکه از افراد یا سازمان هایی است 
که در میان خود و با یکدیگر یك مجموعه افراد عامل با یك ســاختار 
از شبکه اینترنت اشــیا تشــکیل می دهند. در اینجا گره های دوتایی 
وجود دارد؛ به این معنا که تعامل بین این عامل ها برای تمرکز بیشــتر 

ارتباطات روی ماهیت و روابط اجتماعی است. )شکل 1ـ 4(.

1ـ3:  اینترنت اشیا

Egg minder :21ـ

1ـ4: اینترنت اشیا اجتماعی
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اینترنت اشــیا تضمین می دهد که سرچشــمه ای از فواید بسیار برای 
زندگی انسان باشد، با این حال، بدون شك منشــأ ایجاد مشکل برای 
پدیدآورندگان ســامانه های مخابراتی و برنامه ها است، مگر اینکه برای 
آنها مدل های با همخوانی ایده آل شناسایی شوند. این کار بین اشیایی 
امکان پذیر اســت که در یك گروه قرار داشته باشــند. در این مقاله هر 
چیزی که به مسائل مشــتریان، برنامه ریزان و مهندسان در یك روش 
اجتماعی بپردازد و با اینترنت اشیا تعامل داشته باشید، بررسی شده تا 

مورد پذیرش همگان قرار گیرد.

اهداف مطلوب یک مدل ایــده آل برای اینترنت اجتماعی اشــیا 
)SIoT( عبارتند از:

ـ جدا نگه داشتن دو سطح افراد و اشــیا و اجازه دادن به قراردادها برای 
داشتن سازمان های غیررسمی و ویژه 

ـ اجازه بــه افراد برای ارائه دســتورالعمل و اطمینان بخشــیدن برای 
محافظت و به نتیجه رســیدن خودمختاری بین انجمن های قراردادی 

که در سازمان های مردمی اشیا رخ می دهد.
SIoT، یك معجزه جدید علمی اســت. سامانه های ارتباطات اجتماعی 

مانند تویتر، اینستاگرام، فیس بوک و لینکدین تعداد زیادی پژوهشگر 
از مناطق مختلف را به کار گرفته اند.

به تازگی ادغام اینترنت اشیا و شــبکه های اجتماعی ممکن شده است 
و نیاز به انــرژی زیادی دارد. بــه این دلیل که با تمرکز حواس اســت 
که یك مدل ایــده آل اینترنــت اجتماعی اشــیا )SIoT( و پیامدهای 
جذاب بســیاری را جلب کرده و زندگــی عادی مــردم را تغییر داده 
است. همچنین طرح های پیشنهاد شــده  که با به کارگیری ارتباطات 
اجتماعی، اعتماد بیشــتر، بهبود تولید و کفایت آرایش های امنیتی به 

نتیجه می رسند. 
بنابراین با اینترنت اجتماعی اشیا می توان بیان کرد که هر شیء به طور 
اجتماعی مربوط به تولید یك شبکه بوده که دارای اشیا هوشمند است 

و با شکل اجتماعی به یکدیگر متصل هستند.
در دوران کنونی کــه عصر اینترنت اســت، بیش از یــك میلیارد نفر 
ظرفیت شرکت در شــبکه جهانی وب را دارند و شرایط برای مشارکت 
و تلاش مشــترک وجود دارد. بنابراین به دلیل حرکت سریع زندگی و 
جهان، رسانه های الکترونیکی و شبکه های اجتماعی نقش حیاتی ایفا 
کرده و مردم از اینترنت بیش از حد انتظار استفاده می کنند. تمام این 
موارد نتیجه تغییر استاندارد سراســری جمعیت جهان در استفاده و 

تأثیر اینترنت است. 

به عبارتی دیگر می توان بیان کرد که مفهوم شبکه های اجتماعی بسیار 
قدیمی است، انسان ها حیوانات اجتماعی هستند که کار گروهی انجام 
می دهند، با هم تعامل می کنند تا کارهایشــان انجام شود و به دیگران 
کمك می کنند. این مفاهیم در اینترنت اســتفاده می شود و یك وجه 

اتصال بین مردم است. 
افراد بسیاری از شبکه های اجتماعی مانند فیس بوک، تویتر، لینکدین 
و اینستاگرام برای اشتراک افکار، تصاویر، ویدئوها و اطلاعات استفاده 

می کنند. 
در این شــبکه ها تبادل ایده و افکار با اســتقبال بالایــی به عنوان یك 
قســمت از آخرین مدل طراحی مفهوم اینترنت اشــیا به کار می رود و 
اینترنت اجتماعی اشیا را ایجاد کرده است. برای مثال همه ما مشاهده 
کردیم که در پشــت جلد کتاب ها اطلاعاتی راجع به محتوای آنها ارائه 
می شود؛ ولی این موارد برای نسل کنونی جذابیتی ندارد! راه بهتر این 
است که وقتی کتاب را برداشــته، بارکدی که بر روی آن حك شده، با 
گوشی های هوشمند امروزی اسکن شــود و به ویدئویی که برای آن در 
شــبکه اجتماعی طراحی شده، هدایت شــود و خواننده گرامی بتواند 
خلاصه کتاب را از زبان خود نویســنده بشــنود. اگر این مورد صورت 
پذیرد؛ این ارتباط اجتماعی انسان و اشیا یك مفهوم جدید است که به 

اینترنت اجتماعی اشیا SIoT برمی گردد.
به عبارتی دیگر اینترنت اجتماعی اشــیا یك کیف است که ترکیبی از 
وسایل پیرامون را به هم مرتبط کند و ظرفیت همکاری و توانایی تعامل 
با دیگران برای تکمیل یك کار مشخص را داشــته باشد. در این مدل 
اینترنت اشــیا مجهز به تأمین امنیت انجمن  های اجتماعی با بندهای 

مختلف و خودکفا برای مردم است. 

فواید اینترنت اجتماعی اشیا به  این صورت است:
ـ  به دلیل ســاختار خود، می تواند چارچوب قابلیت ناوبری را تضمین 

کند؛ زیرا آشکارسازی اشیا و سازمان ها به طور منطقی انجام می شود.
ـ انعطاف پذیری و مقیاس پذیری در بین اشــیا مانند انسان ها تضمین 
می شود، یك سطح از وابستگی پذیری برای ایجاد همکاری بین اشیا که 
همراه یا دوست هستند، می تواند درست شود. اینترنت اجتماعی اشیا 
مبتنی بر ایده دوستی است؛ یعنی اشــیا می توانند سرویس مورد نیاز 

خود را با ایجاد ارتباط با دوستان یا دوستان دوستان پیدا کنند.
ـ ســاختارهایی که برای شبکه اجتماعی طراحی شــده اند، می توانند 

برای مواجهه با چالش ها و مشکلات مرتبط با SIoT استفاده شوند.
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نشریه اینترنت اشیا )IoT( در فناوری های نسل پنجم موبایل
 از دانشکده علوم و مهندسی محاسبات

 دانشگاه ویت هند
چاپ شده در نشریه اسپرینگر

 مهم ترین مشخصه های SIOT عبارتند از:
ـ مقیاس پذیری

ـ فازی بودن
ـ عدم  تجانس

ـ قابلیت همکاری )شکل  1- 5(

ـ طراحی )شکل های 1ـ 6 و 1ـ 7(

1ـ 6: طراحی سمت مشتری

 
1-7: طراحی سمت سرور

نتیجه گیری
در این مقاله مبدأ، تاریخچه، توســعه و چالش هــای وضعیت کنونی 
اینترنت اجتماعی اشــیا )SIoT( مورد بررســی قــرار گرفت، به دلیل 
فقدان دانش و آگاهی برخی اوقات افــراد و محیط پیرامون آنها نادیده 
گرفته می شــود که موجب آســیب زدن به هر دوی آنها خواهد شد. 
زمانی که این مشــکلات به وجود می آید و محیط آلوده می شود، با علم 
و آگاهی به این مطلب که اثرات بعدی چه چیزهایی هســتند و دلایلی 
که پشت صحنه این آلودگی و آســیب را تشکیل می دهند نیز حتی به 

سختی می توان این موارد را محافظت کرد. 
گفته می شــود که کامپیوترها دارای توانایی تشــویق انسان به انجام 
تغییر در خود و انســان های دیگــر هســتند. IoT و SIoT می توانند 
به عنوان یك چالش برای تأثیر بر مردم و ایجاد آگاهی باشند. بنابراین 
می توانند انسان و نادیده گرفته های او را بهبود و تحت تأثیر قرار دهند.

IoT با کمك رســانه اجتماعی می تواند بســتری برای تغییرات باشد 

و در نتیجه بایــد بتواند کارهای غیرقابل انتظــار و غیرقابل تصور را به 
راحتی و با کمك اتصال اشیا به یك شبکه هوشــمند انجام دهد. این 
موارد می تواند یك عصر جدید از فناوری )یك انقلاب جدید( را ایجاد 
کند؛ البته اگر راه را به درســتی طی کند. بنابراین شهرهای هوشمند 
می توانند با اســتفاده از محیط اجتماعی هوشمند ساخته شوند. داده 
به محض اینکه تولید شــد، می تواند با ایجاد کاربردهای جدید توسط 
اتصال به اشیا اجتماعی و انتقال و ارسال داده ها، داده روی داده تولید 
کند. بنابراین بــا کمك IoT و SIOT، چالش هــای جدید )مانند اینکه 

چگونه انسان و ذهن او توانمند می شوند؟( توسعه می یابند.

SIOT 1ـ 5: چارچوب کلی
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سـنـگـاپـور

مترجم:  اسماعیل امیری
IoT، به عنوان صنعت اصلی کشــور هوشــمند 

سنگاپور شناخته شده؛  بر همین اساس این کشور 
امید زیادی دارد که بتواند تبدیل به نخستین کشور 

هوشمند جهان شود.
اینترنت اشیا، در درک انسان از این بینش نقش اساسی و 
مهمی دارد. همچنین فقط به معنی متصل شدن به چند 
دســتگاه نبوده، بلکه اطلاعات خوبی در ارتباط با طراحی 
سیستم های متصل در راستای ارائه ارزش واقعی به افراد و 

سازمان ها به صورت امن و عادلانه نیز ارائه می دهد. 
IoT، یك حوزه اصلــی و مهم برای توســعه زندگی، ارائه 

خدمات عمومی و راهبردی، فرایندهــای کارامد و تجربه 
بهتر زندگی است.

خدمات عمومی و راهبردی
یکی از پروژه های راهبردی ملی سنگاپور مبتنی بر پروژه 
کشور هوشمند )پلت فورم حســگر ملی هوشمند( است 
که هدف آن تسریع استفاده از حســگرها و دستگاه های 
هوشمند بوده و برای رفاه و امنیت بیشتر این کشور طراحی 

شده اســت. این کار نیازمند هدف گذاری در حوزه های امنیتی و خدمات مربوط به حمل و نقل 
و خدمات شهرداری اســت. برای مثال یکی از کارهای اولیه که در پروژه هوشمندسازی کشور 
سنگاپور انجام شد، این بود که نیروی پلیس این کشــور، دوربین های پلیس را در مناطقی که 

ترافیك زیادی دارند، نصب کرد تا ایمنی و امنیت مکان های عمومی و محله  توسعه یابد.
استفاده از فناوری به افراد کمك می کند که سیستم حمل و نقل ایمن، مناسب و مقرون به صرفه  
برای رسیدگی سریع به نیازهای آنها ایجاد کند. به  تازگی استفاده از اتوبوس های عمومی مستقل 
را در برخی از مناطق مسکونی جدید آزمایش کرده  تا به  عنوان مکملی برای اتوبوس های مجهز 

باشد و از آنها برای بهبود اتصال مسافت سر خط و انتهای خط استفاده کند.
فرایندهای کارامد

در ســطح صنعتی، IoT فناوری مرزی اصلی اســت که در نقشــه انتقالی صنعت رســانه ای            
اینفوکام )infocomm( سنگاپور شناسایی شده است. در راستای بهینه سازی مصرف انرژی 
مرکز داده های سنگاپور، سازمان توسعه رسانه ای اینفوکام برای ساخت مرکز داده های هوشمند 
با مرکز ابر رایانه ای ملی این کشور از طریق اســتفاده از IoT، بیگ دیتا و فناوری های یادگیری 
ماشــینی همکاری کرده اســت. نتیجه این همکاری، توسعه فناوری حســگر هوشمند برای 
بهینه سازی فعالیت های مرکز داده، تشخیص ناهنجاری ها و نظارت بر مصرف انرژی این مرکز 
بوده است. این پیشرفت به کاهش هزینه فعالیت های مرکز داده و بهبود بهره وری نیروی کاری 

آن کمك می کند.  

»نخستین کشور هوشمند جهان«
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اینترنت اشیا در خدمت سالخوردگان )تجربه زندگی بهتر(
در ســطح فردی، IoT ابزاری قدرتمند برای توسعه زندگی ساکنان سنگاپور 
است. برای مثال استفاده از IoT به سالخوردگان برای گذر شکوهمندانه  پیری 
کمك چشــمگیری می کند، انتظار می رود که تعداد شــهروندان سالخورده 
سنگاپور تا سال 2030 سه برابر شود و به عدد 900 هزار نفر برسد. به تازگی 
سیستم های هشدار هوشمند برای سالخوردگان در مناطق مسکونی جدید 
مورد آزمایش قرار گرفته است. حسگرهایی که در این سیستم ها وجود دارند، 
حرکات ســالخوردگان را نظارت می کنند و زمانی که حرکت غیرمعمولی را 
شناســایی کنند )مثلًا زمانی که در زمان طولانی هیچ حرکتی انجام نشود( 
به مــددکاران اطلاع می دهد. همچنین دکمه های بی ســیم هــراس نیز به 
ســالخوردگان کمك می کند زمانی که به کســی نیاز دارند، به  سرعت آنها را 
مطلع سازند. به زودی طرح پزشکی از راه دور را نیز آغاز خواهند کرد. سیستم 
نظارت بر نشانه های حیاتی افراد قادر خواهد بود که نشانه های حیاتی مانند 
سطح قند خون، فشــار خون یا وزن بیماران دیابتی را از راه دور کنترل کند. 
به این صورت، بیماران می توانند از سلامتی خودشان حتی بدون مراجعه به 
مراکز درمانی اطمینان حاصل کنند. این سیستم بیماران را قادر می سازد که 
خدمات درمانی بهتری را در مکانی که می خواهند دریافت کنند و بهره وری 

مراکز درمانی حرفه ای را بهبود می بخشد.

نوآوری
سنگاپور به طور مداوم در یافتن راه های اســتفاده از فناوری های IoT و ترغیب 
برای اســتفاده از آن نوآورانه عمل کرده اســت. افراد فعــال در این حوزه برای 
توسعه حسگرهای ارزان تر و بادوام  تلاش کرده  و ســعی بر این داشته اند که از 
این سیســتم برای کارهای مختلف مانند بهبود مصرف انرژی و آب اســتفاده 
 LTE و NB-IoT مانند LPWAN کنند. این سنسورها با فناوری های شبکه ای
Cat-M1 که بسیار مدرن هستند، کار می کنند. همچنین این نوع فناوری  ها 

باعث می شوند در مکان هایی که دسترسی به برق و انرژی ندارند، مورد استفاده 
قرار گیرند و هزینه نگهداری آنها کاهش یابد.

سنگاپور همراه با ایجاد مجموعه ای از شرکت های فعال، فعالیت های تحقیقاتی 
فوق العاده و همکاری های دولتی ـ خصوصی نوآوری های دیگری نیز داشته که 
 )A STAR( صنعتی IoT آژانس علوم، فناوری و تحقیقات یا برنامه تحقیقاتی
قسمتی از پروژه های IoT سنگاپور است.  موسسه های تحقیقاتی A STAR  و 
موسســه های تحصیلات تکمیلی مانند NUS ،NTU و SUTD برای توسعه 
و پیشرفت فناوری های شناختی و سیستم های IoT صنعتی ایمن، با یکدیگر 
همکاری می کنند. نتایج این تحقیقات در موسســه فناوری تولیدات سنگاپور، 
 A STAR موسسه باز تولید پیشرفته و مرکز فناوری این کشــور که وابسته به
است، پایلوت می شــوند و به SMEها اجازه می دهند که فناوری های جدید را 

پیش از استفاده آزمایش کنند.
 IoT برای توسعه نسل بعدی بخش تولید ســنگاپور، کنسرسیوم ،A STAR 
صنعتی را با 13 شــرکت و آزمایشگاه مشترک تولید هوشــمند، رولز رویس و 

شرکت مهندسی پرواز سنگاپور تشکیل داده است.
ســنگاپور به اهمیــت متصل بــودن به شــبکه جهانی شــرکای بین المللی 

)دانشمندان،  دانشگاهیان،  متخصصان و صنعتگران( توجه ویژه ای دارد. 
در میزبانــی مجمع جهانی IEEE 2018 می توان شــاهد بررســی مســائل 
اینترنتی، فرصت بزرگی برای متصل شدن جوامع از سراسر جهان و یادگیری 
و تبادل اطلاعات با یکدیگر بود. نماینده کشــور سنگاپور در این مجمع از همه 
کارشناسان و صاحب نظران حوزه اینترنت اشیا دعوت کرد که از سنگاپور دیدن 
کنند و نظر دهند که چگونه می توان از IoT استفاده کرد تا این کشور تبدیل به 

نخستین کشور  هوشمند  جهان شود.

www.tmforum.org

www.smartnation.sg
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 ـ با ســلام. لطفاً مقدمه ای از این موضوع بفرمایید، 
ماجرای IoT و حوزه کودک، کدام یک مقدم تر است؟

* بســم الله الرحمن الرحیم، من فکر می کنم حوزه کودک 
یك حوزه بسیار کلیدی برای کشور است و ما در عرض این 
40 سال متوجه نشــدیم که کجا باید سرمایه گذاری کنیم. 
من 2 تا ســند پیدا کردم که خیلی جالب است. یکی اینکه 
در آمریــکا بعد از 38 ســال مطالعه، متوجه شــدند که هر                               
1 دلار ســرمایه گذاری روی کودکان 0-2 سال، در آموزش 
و تربیت آنها 16 دلار برگشت سرمایه  دارد؛ کجا شما 1 دلار 

سرمایه گذاری کنید 16 دلار برگردان دارد؟!
مورد دیگر اینکه در آمریکا برای ســن0-6 ســال، شــروع 
به آموزش روزبــه روز پدر و مادرها کردنــد، یعنی اگر امروز 
کودک شما 2 ماه و 2 روزش هســت باید با او این گونه رفتار 
کنید، فردا که 2 ماه و 3 روزه می شــود باید این کار را انجام 
دهید، پس فردا ایــن کار؛ یعنی می داننــد روی چه چیزی 
ســرمایه گذاری می کنند. ما در دین خودمان هم داریم که 
مثلًا می گویند در 3 دوره 7 ساله برای فرزندانمان باید چه کار 
کنیم. آنها عمل می کنند و ما عمــل نمی کنیم. الان هم اگر 

شما دقت کنید ما آخرین فناوری ها را وارد کشــور می کنیم، ولی چون همراه با آن فرهنگ آن 
فناوری وارد نمی شود، درنتیجه، شما فقط فناوری را آوردید و اتفاق دیگری نیفتاده است. مثلًا 
شما ماشین، اتوبان، مترو و ... درست کردید؛ ولی بلد نیستید استفاده کنید، یعنی آموزش باید 
همزمان اتفاق بیفتد. لذا من معتقد هســتم که در اینجا خلأ داریم و اگر من این مســئولیت را 
پذیرفتم، برای این است که شاید بتوانیم این خلأ را پرکنیم و امروز به نظر می آید که با فناوری 
اطلاعات و ارتباطات و چیز دیگری که با عنوان اقتصاد اشــتراکی در دنیا معروف شــده، تمام 

مشاغل سنتی قابلیت تبدیل شدن به مشاغل مدرن را دارند.
نمونه اش اســنپ، تپ ســی و ... نه راننده دارند نه ماشــین. این اقتصاد اشــتراکی است که 
با یك تلفن همراه، عملًا فضای اقتصادی جدیدی ایجاد شــده که هم راننده راضی اســت، هم 

محیط زیست، هم کاربر و مصرف کننده و تقریباً همه راضی اند. 
امروز همه مشاغل سنتی با این روش می تواند به مشاغل مدرن تبدیل شوند. نگاه ما این هست 
که ما با تلفن همراه بتوانیم هر مادر و پدری را به یك مربی کودک، تبدیل کنیم. با مطالعه ای که 
داشتیم به این نتیجه رســیدیم که چیزی نزدیك به 13 درصد بچه ها به مهدکودک می روند و   
87 درصد بقیه مهدکودک نمی روند. حالا اگر فرض کنیم مهدکودک های ما عالی و استاندارد 
باشــند که نیســتند، بازهم 13درصد به مهدکودک می روند و بقیه نمی روند. پس این تعداد 
باقی مانده را باید به یك ترتیبی سروســامان دهیم؛ به نظر می آید کــه ما باید به نحوی، بخش 
خصوصی را ترغیب  کنیم تا آن آموزش روزبه روز را به پدر و مادرها بدهند که این موضوع، خیلی 

هم پیچیدگی ندارد. 

برخی تألیفات:
مجموعه قوانین و مقررات فناوری اطلاعات و ارتباطات

مجموعه قوانین و مقررات اعضای هیئت علمی دانشگاه ها و مؤسسات آموزش 
عالی و پژوهشی

گفتگو با
مهندس خسرو سلجوقی 

مشاور وزارت ارتباطات و فناوری اطلاعات
عضو هیئت عامل سازمان فناوری اطلاعات ایران

مجری سند حمایتی و برنامه اقدام توسعه خدمات فضای مجازی کودک و نوجوان
معاون فنی شورای عالی اطلاع رسانی کشور

عضو هیئت علمی معاونت برنامه ریزی و نظارت راهبردی ریاست جمهوری
مدیرکل دفتر توسعه کارآفرینی وزارت تعاون، کار و رفاه اجتماعی

مشاور پژوهشی سازمان برنامه وبودجه
مشاور فناوری شرکت خدمات انفورماتیک ایران

مدرس کارآفرینی و کارآفرین اجتماعی
مدرس و مؤلف کتب درسی

کارشناس ارشد مدیریت گرایش سامانه ها و روش ها
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مثلًا امروزه در آموزش ها می گویند یك طناب را به زمین بینداز و به کودک بگو 
از این طرف به آن طرف بپرد. ولی با همین حرکت پرش، چندین توان کودک را 

پرورش می دهند، توان حرکتی، نگاه کردن و ... .
این بعد محتوای کودک.

از طرف دیگر بعد IoT است. به نظر من ما چند فناوری برافکن داریم؛ یعنی هم 
زندگی و هم جامعه را به هم خواهد ریخت. از دید من، یکی از این فناوری های 
برافکن، IoT است. چون با اســتفاده از آن، هم قیمت، به شدت پایین می آید و 
هم شمارگان بالا می رود. نکته ای که از برافکنی مطرح هست، قدرت اتصال این 
فناوری با بقیه فناوری های برافکن هســت. مثل بلاک چین یا زنجیر بلوکی، 
و وقتی IoT با زنجیره بلوکی یا شــبکه اجتماعی ترکیب می شــوند، قدرت 
انفجاری اش  به تی ان تی )TNT( یا حتی انرژی هسته ای تبدیل می شود. لذا 
شاید تا دیروز اگر نمی توانســتیم بفهمیم کودکی که گریه می کند مشکلش 

چیست، امروز خیلی راحت با یك حسگر، می توان مشکل او را فهمید.
وقتی شما با یك حســگر می توانید در مورد حیوانات بفهمید که مثلًا این گاو 
زیاد خورده، کم خورده، تبش بالاســت، حرارت بدنش پایین است یا ... . پس 
در مورد انسان هم با همین حسگرها باید این گونه موارد، قابل تشخیص باشد. 
مخصوصاً در مورد کودک، به دلیل اینکه خیلی راحت گفتمان ندارد و با گریه 
باید درخواســت و نیاز خود را مطرح کند، این ابزار کمــك می کند که زودتر 

مشکل برطرف بشود.
- در مورد ارتباط IoT و کودک بیشتر توضیح بدهید.

* فکر می کنم بهتر است سعی کنیم اصطلاحاتمان را تعریف و یکسان کنیم. 
مثلًا وقتی می گوییم کودک، ازنظر من، شما و خانواده، معنی متفاوتی دارد.

در دنیا، در مذاکرات و اسناد جهانی، کودک از 0 تا 18 سال تعریف شده است. 
ما در ایران، کودک را از 1 تا 18 سال، تعریف کردیم؛ یعنی 9 ماه بارداری و 3 ماه 
قبل از بارداری. حتی در دین و تعالیم ما این هســت که مادر خورد وخوراکش 
چگونه باشد. مثلًا اگر ســیب بخورد یا حتی به ســیب نگاه کند، آن کودک، 
زیباتر می شــود. هم این و هم ازنظر روانشناســی و هم احادیث و روایت خود 
ما اثبات شده اســت. بنابراین وقتی دامنه به این وسعت می رسد، کاربردها هم 
وسیع تر می شود. چراکه فقط با خود کودک در تماس نیستید. برخی کارهای 
ما برای خود کودک و به خاطر کودک هســت و برخی با کودک، برای برخی 
کارها ما باید با کودک در تماس باشیم، ولی در جاهایی ممکن است با پدر، مادر 

و مربی ها در تماس باشیم. پس این جایگاه های خودش را دارد.
- هر جایی که ما این کودک را از 1 تا 1۸ سال داریم می بینیم هر رسانه، 
هر انســان و هر چیزی که با این کودک در ارتباط است، شما آنها را 

پیش بینی می کنید؟
* بله به همین ترتیب اگر بخواهیم اصطلاح IoT را هم تعریف کنیم، به اعتقاد 
من هر چیزی که بتواند یك ارتباط الکترونیکی را برقــرار کند و درعین حال 
بتواند بخشی از نیاز انســان، حیوان، گیاه یا یك شیء را برطرف کند من آن را 
جزء ابزارهای IoT می بینم و به همین دلیل، مــوارد مصرف آن خیلی فراوان 
می شود. از مصرف شخصی گرفته تا بحث نظارت های خانوادگی، نظارت های 

تربیتی و حتی برای پیدا کردن آن حسی که منجر می شود به بهبود عملکرد 
ارتباطی که قرار است برقرار شــود. حتی ممکن است مثلًا پیراهنی دوختید، 
می خواهید بدانید این پیراهن در مقابل گرما و سرما چه اثری می گذارد؟ ممکن 
است بخواهید بدانید این رنگ در میزان شادی، استرس و... چه تأثیری دارد؟ 

یك حسگر می گذارید که طبق آن بتوانید انتخاب رنگ کنید یا ...
من معتقدم که اگر مفهوم را خوب بفهمیم، کاربرد آن به قدری جای کار دارد 

که دنیایی از کسب وکار در آن قرار می گیرد.
- اکنون در رویکرد شــما با انرژی و سرمایه مادی و معنوی که وجود 

دارد، در بحث IoT و کودک، کدام یک مهم تر و در دسترس تر است؟
* ببینید حداقل، این ظرفیت هســت که مــا کودک را داریــم و مجبوریم و 
ناخواسته موظف هستیم در تعلیم و تربیتش کوشا باشیم. در کشور ما چیزی 
نزدیك به 21 تا 22 میلیون کودک داریم، این عدد کوچکی نیســت. چیزی 
نزدیك به  یك چهارم جمعیت کشورمان؛ به نظر می آید که یك معدن ارزشمند 
روی زمین هست و به نظر من در اولویت 1 باید باشــد و در اولویت 2 طبیعتاً 
ابزارهایی از IoT که می تواند به این 22 میلیون کودک، بهترین خدمات بدهد 
را باید پیدا کنیم به طوری که کم هزینه تر، با دسترسی سریع تر و با کاربرد بیشتر 
باشــد؛ زیرا ما با محدودیت زمان و منابع مالی برخوردار هستیم. شاید بتوان 
در میان آنها خیلی کارهای شــیك و لوکس هم انجام داد، ولی وقتی شما باید             
22 میلیون کودک را پوشــش دهید، مجبور خواهید بود تــا روی مدل های 
کم هزینه دیگــر کار کنید. مثلًا یکــی از چیزهایی که من دنبال آن هســتم 
استفاده از زنجیره بلوکی برای شناسایی افراد است. ما قبلًا می گفتیم جنسش 
دختر است یا پسر؟ بعد می گفتیم ســنش چه قدر است؟ و... بعد کتاب ها را به 
گروه های سنی الف، ب و ج تقســیم می کردیم. امروزه شما با زنجیره بلوکی 
علاوه بر اینکه می توانید این موارد را تشــخیص دهید، مثلًا مشکل استرس، 
مشکل اجتماعی   و... را هم می توانید در او تشخیص دهید و درنهایت با زنجیره 
بلوکی بفهمید این کتاب متناسب با این کودک اســت یا نه؟ یا این بازی یا ... 
در او اســترس ایجاد می کند یا نه؟ ما عملًا می توانیــم تناظر یك به یك بین 

مصرف کننده و محتوا و خدمت دریافت شده ایجاد کنیم.
- آیا تا کنون چنین خروجی ارائه شده است؟

* بله. شما همین الان اگر وارد وبگاه بازی های رایانه ای شوید و بخواهید برای 
کودکتان، بازی بخرید، دیگر نمی پرســد دختر اســت یا پسر؟ سنش چقدر 
است؟ علاوه بر آن به شما خواهد گفت که این بازی استرس آور است یا نه و یا 

مثلًا قدرت هیجان او را زیاد می کند.
- یعنی اگر ما کمی انتزاعی نگاه کنیم، مثلًا حدود 4 ســال دیگر اگر 
والدین کودکی، خروجی های او را ثبت کردند و آن شبکه  اجتماعی، 
آن را تحلیل کنــد، به عنوان مثــال، بگوید این بچــه ازنظر من 
رنگ پریدگی دارد و از نظر من تالاســمی مینــور دارد، بعد در کنار 
آن، محتوایی که پدر و مادر، جابه جا می کنــد را هم تحلیل کرده و 
درنهایت، آنها را به عنوان یک زنجیره بلوکی بررسی می کند که مثلًا 
این شکلات برای تالاســمی مینور خوب نیست. وقتی آن کودک در 
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آمازون یا هر وبگاه فروشنده می خواهد آن شکلات را انتخاب کند به 
او تذکر می دهد؟

* دقیقاً. این خیلی دور از دســترس نیســت و به زودی خواهیم دید. اکنون 
مدل های خیلی ســبکش را همان طور که عرض کــردم در دنیای بازی های 
رایانه ای شروع کردیم. البته در حد بلاک چین نیست و به قول خود ما دستی 
هست. زنجیره بلوکی، IoT، هوش مصنوعی، Big data این ها همگی از آن 

فناوری های برافکن هستند.
 IoT حوزه اختیارات و ارتباط ســازمان متبوع شــما با فناوری -

چیست؟
می توان گفت وزارت ارتباطات و فناوری اطلاعات هم در این موضوع به عنوان 
پیشتاز و پیش قراول مطرح شــد و به همین دلیل در پژوهشگاه ارتباطات و 
فناوری اطلاعات ما یك پروژه را شــروع کردیم که چیزی شــبیه به ســند 

سیاست گذاری توسعه IoT کشور تهیه شود که البته این سند تهیه شد.
- به صورت عام یا  فقط در حوزه کودک؟

* به صورت عام. موضوع کودک، آن زمان مطرح نشــده بود. اما درهرحال، به 
نظر من آن سند، قابلیت این را دارد که تحلیل شود. وقتی جلوتر رفتیم با این 
موضوع مواجه شدیم که وزارت ارتباطات یك واحد بخشی است درحالی که 
IoT یك موضوع فرابخشی اســت و در همه وزارتخانه ها ممکن است کاربرد 

داشته باشد؛ بنابراین، موضوع با سرعتی که روزهای اول پیش می رفت، جلو 
نرفت و یك مقدار کند شد؛ اما درهرحال خلأ چنین چیزی وجود دارد و حتی 
صحبت آن هم بود که مثل ســتاد نانوی کشور که در ریاست جمهوری به راه 
افتاد که بعد ازآن تقریباً ما در نانو سرعت عجیبی داشتیم، یك ستاد IoT هم 
در کشور راه بیفتد. کار ســتاد نانو تمرکز روی منابع و سوژه های پژوهشی و 

اجرایی بود.
- آیا در بخش IoT نیاز نداریم یک وزارتخانه ای داشــته باشــیم؟ 
یک بار تغییر نام داشــته ایم، وزارت تلگراف تغییر نام پیدا کرد به 
وزارت ارتباطات و فناوری اطلاعات. با توجه به فناوری های برافکن 
که شما از آن یاد کردید، اگر قرار باشد این وزارتخانه سرپرستی این 
مجموعه ها را به عهده داشته باشد آیا وقت آن نرسیده که عملًا یک 

بازتعریف در حوزه کاری آن انجام شود؟
* من ایــن دو رویکــرد را از هم جدا می بینــم. زمانی می گوییم باید اســم            
وزارت ارتباطات و فناوری اطلاعات عوض شــود. من معتقــدم که باید این 
جرأت را به خرج دهیم و ســاختار دولت را عوض کنیم؛ یعنی ممکن اســت 
چند تا از وزارتخانه ها را جمع کنید و چند تا وزارتخانه جدید درست کنید. این 
به نظر من خیلی بهتر از این هست که در وزارتخانه های فعلی دخل و تصرف 
کنیم. علتش این هســت که مثلًا من دیدم که در انگلیــس وزارتخانه هایی 
مثل فقر یا ســالخوردگان درســت شــده؛ یعنی به این نتیجه رسیدند که 
وزارتخانه های موجود را کنار بگذارند و دو عملکرد جدید تعریف کنند، چون 

نیاز هست.
الآن هم از دید من اولاً دســتگاه های موجود ما با تغییــر وظیفه نمی توانند 
رفتارشان را عوض کنند. چون این  رفتارها در آنها نهادینه شده است. تجربه ای 

که من در  این 42 ســالی که کار می کنم دارم، این اســت که در این ادغام و 
تفکیك ها اتفاق مثبتــی نمی افتد. درواقع، آنها فقط ادغــام و تفکیك اتاق و 

ساختمان است نه عملکرد و وظیفه.
- یعنی دولت باید بازتعریف شود؟

* بله بازتعریف شود. چون وقتی شما دوباره تعریف می کنید امیدی هست که 
مثل کودکی که تازه متولد می شود حداقل هنوز اخلاق و تربیت پدر و مادر را 

نگرفته باشد و شاید بتوان نسلی نو را ایجاد کرد.
- برای تهیه قوانین و مقررات در زمینه اینترنت امن برای کودک چه 

راهکارهایی باید مدنظر قرار  گیرد؟
* من قوانین آمریکا را نگاه می کردم در زمینه فضای ICT حدود 200 قانون 
تصویب شده و جالب اینجاست که یك ســوم این قوانین مربوط به کودکان 
هســت. عدد خیلی جالبی اســت. ما نه تنها این تعداد قانون را در زمینه فاوا 
نداریم، بلکه اصلًا یك قانــون در مورد کودک هم تصویــب نکردیم. من در 

کمیسیون فرهنگی مجلس هم این را گفتم که ما ادعای چه چیزی را داریم؟
در یکــی از قوانیــن آمریکا در مــورد کودک که ترجمه شــده اســت و در                  
وبگاه  cop.ir هم گذاشته شده هست، گفته اگر پدر و مادری مراقبت نکردند 
و کودکشان وارد وبگاه هایی شد که نباید شود، حضانت کودک را از پدر و مادر 

می گیریم؛ یعنی قانون تا کجا سخت می گیرد!
تکلیف پدر و مادر را روشــن می کند؛ یعنی اولین کسی که مورد مؤاخذه قرار 
می گیرد، پدر و مادر اســت. در این قانون، بعد از پــدر و مادر، دومین گروهی 
که مورد خطاب و عتــاب قرارگرفته مربیان مدارس هســتند. اگر کودک در 
مدرسه، وارد وبگاهی شد که نباید شــود، تنبیه مدرسه این است که شهریه 
مدرسه را قطع می کنند. گروه سوم در این قانون، کتابدارها هستند. اگر بچه ای 
در کتابخانه ای به وبگاهی نامناسب دســت پیدا کرد، کتابدار کتابخانه، مورد 
پیگرد قرار می گیرد. برای اینکه بفهمیــم کتابخانه در آمریکا یعنی چه؟ باید 
بگویم که تعداد کتابخانه ها در آمریکا از تعداد رســتوران ها بیشتر است. این 
آمار، خیلی مهم است. درحالی که ما در قوانین و مقرراتمان این خلأ را داریم. 
این یك طرف قضیه است و طرف دیگر این است که متأسفانه ما اغلب اوقات، 
دچار افراط وتفریط می شــویم؛ یعنی الان که اصلًا این قوانین را نداریم، ولی 
زمانی هم که بخواهیم بنویسیم خیلی سخت گیرانه و نامناسب می نویسیم و یا 
آن قدر بد می نویسیم که خیلی شفاف نیست و قابل تفسیر است. تا جایی که 
می دانم کمیسیون فرهنگی مجلس شورای اسلامی حدود 2-3 ماه است به 

دنبال این است که یك قانون در مورد فضای مجازی برای کودک تهیه شود.
- هنوز چنین قانونی وجود ندارد؟

* خیر. ما حتی قانون حقوق کودکانمان بعد از 40 ســال هنوز تصویب نشده 
است.

- IoT را برای کودکان یک تهدید می بینید یا یک فرصت؟
* شاید در مورد تهدید یا فرصت بودن خود اینترنت، بحثی باشد، ولی در مورد 
فرصت بودن IoT برای کودکان، شکی وجود ندارد. شــما از IoT می توانید 
کاملًا به عنوان یك فرصت در تربیت، آموزش، توســعه و شــناخت کودک 

استفاده کنید.
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- فعالیت های انجام شده در زمینه تحولات آموزشی در مدارس و یادگیری تعاملی مبتنی 
بر IoT را چگونه ارزیابی می کنید؟

* متأســفانه چند اتفاق در آمــوزش  و پرورش افتاده اســت. اول اینکه مطالعه نشــان می دهد که                            
80 درصد چیزی که به کودکان، آموزش می دهیم اصلًا به دردشان در زندگی روزمره نمی خورد. دوم 
اینکه متأسفانه وقتی موضوع هوشمند سازی مدارس مطرح شد آموزش و پروش ما داشتن یك وایت 
برد الکترونیکی و چند دستگاه رایانه را هوشمند سازی می دانست. شما اسناد مالزی را نگاه کنید. از 
بودجه اختصاصی می توانید بفهمید که آنها چه کاری انجام دادنــد؟ حدود  30-40  درصد بودجه را 
برای تربیت  معلم ها. 30-40 درصد بودجه را برای محتوا و فقط در حــدود %20 بودجه را به ابزار و 
رایانه اختصاص دادند. درحالی که ما 100 درصد بودجه را برای ابزار گذاشتیم و محتوا و... را فراموش 
کردیم و نتیجه اش این شد که امروزه خود آموزش  وپرورشــی ها می گویند که مدارس هوشمند ما 
قبرستان تجهیزات هســتند. متأســفانه رویکرد هماهنگ با فناوری اطلاعات در آموزش وپرورش 
نیست. مثلًا می گوید ورود  تلفن همراه به مدرسه ممنوع است؛ یعنی کاری کرده که کودکان، منافق، 

تربیت شوند. همه با خود،  تلفن همراه می برند، ولی می گویند همراهمان نیست!
- یعنی به جای اینکه به بچه ها آموزش بدهند که گوشــی خود را به مدرسه بیاورند و در 
راستای هوشمندسازی از آن اســتفاده کنند و به این ترتیب به تجهیزات مدرسه کمک 

کنند، آن را تحریم می کنند.
* دقیقاً این اتفاق نمی افتد. حتی امروز، یکســری وســایل درست شده که شــما با اضافه کردن به 

تلفن همراه می توانید یك آزمایشگاه داشته باشید مثلًا میکروسکوپ و... .
- یعنی بزرگ ترین بخشی که فعلًا ما از دست دادیم محتوای هوشمند و محتوایی است که 

بتواند از ابزار هوشمند استفاده کند، است؟
* من قبل از محتوا می خواهم بگویم رویکرد باید عوض شود. این باور توانستن، به نظر من مهم ترین 

چیز هست که فکر می کنم هنوز هم بسیاری از مردم باور ندارند که می توانند.
- چگونه می توان اسباب بازی های هوشمند امن را در اختیار کودک قرار داد و با استفاده 

از IoT کنترل کرد؟
* فارغ از بحث IoT من معتقــدم خود اســباب بازی های غیر الکترونیکی می توانســتند طراحی 
هوشمندانه تری داشته باشند. من خودم برای کودکانم هر وقت می رفتم خرید، سعی می کردم مثلًا 
یك ماشین یا عروسکی بخرم که بتواند قطعه قطعه شود و دوباره به حالت قبل برگردد. نه یك ماشین 
یا عروسك کامل و غیرقابل تفکیك. این کار هوشمندی خودش را انجام می دهد. این کار خلاقیت و 
نوآوری را آموزش می دهد. حالا اگر بتوانید با آن ابزاری درســت کنید که تعامل به خرج دهد، خیلی 

بهتر است. ما هوشمندی را فقط یك ماشین کنترلی می دانیم.
- راهکارهای فعال تر شدن بخش خصوصی در زمینه IoT و به ویژه در بحث کودکان را چه 

می دانید؟
* من معتقدم نه فقط در مورد اینترنت اشیا، بخش خصوصی ما زمانی می تواند فعال شود که ما چند 
کار را انجام دهیم. اول تا آنجایی که می توانیم باید مجوززدایی کنیم. به همین دلیل یك طرح قانونی 
را تهیه کردیم که کل مجوزهایی کشور را باطل کنیم و تا حالا 70 امضا برای آن جمع شده است! چون 
قانون اساسی ما نگفته برای هر کاری بیایید مجوز بگیرید! گفته شــما به هر کاری می توانید دست 

بزنید جز آنجایی که قانون منع کرده است.
- درواقع، رویکرد شما به سمت اقتصاد آزاد است؟

* بله و ما باید به جــای گرفتن مجوز، ریل گذاری یــا همان ضابطه گذاری کنیم؛ مثلًا من به شــما 
می گویم که هرکسی خواست وارد این اتاق شود، قدش باید کمتر از 180 باشد. ضابطه اش این است 

اما لازم نیست مجوز بگیرد.

- آیا شما کنترل کودک را از طریق IoT سریع و ممکن 
می دانید؟ منظور این است که از زمان تولد، به عنوان 
ابزارهایی برای رشد کودک و... البته بهتر است اول در 

مورد کنترل، توضیحی دهید؟
* شما کنترل را انجام می دهید که عدم تطابق را به تطابق 
برســانید. من کنترل می کنم دمای اینجا رفت بالا بتوانم 
یك تطبیقی بدهم تا مثلًا آن را به 25 درجه برسانم تا اتلاف 
انرژی بیشتر اتفاق نیفتد و مثلًا در هزینه صرفه جویی شود. 
 IoT ًپس اگر هدف کنترل این باشــد، من معتقــدم اتفاقا

برای کنترل است.
اما کنترل همیشه یك چیز منفی در ذهن ما تداعی می کند 
که همواره یعنی محدود کــردن. درحالی که اتفاقاً این طور 
نیســت. اصلًا ما برای چه می خواهیم کــودک را کنترل 
کنیم؟ می خواهیم عدم تطابق با اصولی که گذاشتیم پیدا 
شود. پس آن اصول هست که ممکن است در کنترل از دید 
شما محدودیت باشد، نه خودکنترل. من روی هم رفته فکر 

می کنم و توصیه هم می کنم که این اتفاق بیفتد.
حتی منهــای بحث کــودک، الان من فکــر می کنم یك 
برچسب RFID که در بدن شــما گذاشته شود، حکم یك 

مدرک شناسایی برخط برای شما دارد.
- وضعیت زیرساخت های مربوط به اینترنت امن اشیا 

برای کودکان را در ایران چگونه ارزیابی می کنید؟
* من معتقدم که در ایران ما حداقل هــا را داریم ولی طرز 
استفاده از آن را بلد نیســتیم. مثلًا ما یك مطالعه ای داریم 
که در ســال 1396 روی کودکان 3-5 ســال در کشــور 
انجام شده که طبق آن، 65 درصد کودکان 3-5 سال کشور 
دارای تلفن همراه و یا تبلت هســتند. این عدد کم نیست؛ 
همچنین یك ارزیابی از کســانی که وارد توییتر می شوند 
انجام شــد که چند نفــر از آنها که وارد توییتر می شــوند 

می دانند که لانچر چیست؟ فقط 8 درصد.
شــما وقتی ویندوز یا گوگل را نصــب می کنید، می توانید 
یك تیك بزنید که وقتــی کودکتان وارد این برنامه شــد 
نتواند داخل برخی وبگاه ها شــود. این چیز پیچیده ای هم 
نیست، ولی همین که باید این یك تیك بخورد را خیلی ها 
نمی دانند. به نظر مــن ارتباط و نرم افــزاری را داریم ولی 

همین مقدار را هم استفاده نمی کنیم.
- پروژه های اجرا و انجام شــده در ارتباط با IoT در 

ایران را به چه ترتیبی ارزیابی می کنید؟
* برداشــت من این اســت که هرچقدر اقتصاد به سمت 
اقتصاد رقابتی برود، شاهد توسعه خیلی سریع تری خواهیم 

بود.
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- علاوه بر این به بحث رقابتی بودن هم که قبلًا اشاره کردید؟
* بله بحث بعدی همین است.

- تا اینجا در مورد نقش بخش خصوصی گفتید، راهکار فعال تر شدن 
بخش خصوصی در اینترنت اشیا چیست؟

* من معتقدم که بخش خصوصی باید مشــتری خود را به سمت کاربر ببرد. 
کاربرهایی که خودشان احســاس کنند که ذی نفع می شوند. باید یك حس 
مصداقی و برنامه کسب وکاری به مشتری بدهند که برایش اثبات شود که اگر 

این دستگاه را امروز خرید، این مقدار، برایش سود دارد.
- در حوزه کودک چه جایگاهی را بــرای بخش خصوصی در زمینه 

اینترنت اشیا دست یافتنی تر می بینید؟
* به نظر من خانواده های ایرانی فعلًا خیلی علاقه مند نیستد که مثلًا از طریق 
ابزارهای پوشیدنی مثل دســتبند و ... کودکانشــان تحت کنترل باشند، اما 
خیلی علاقه مند هستند که کودکانشان خلاق و نوآور بار بیایند. به نظر می آید 
اسباب بازی هایی که بتواند در این مســیر بوده و تعاملی با کودک داشته باشد 
موفق تر هستند. حتی مثلًا اگر شما بتوانید اسباب بازی تولید کنید که از این 
Big data اســتفاده کند تا پدر و مادر بتواند اســتعداد کودک را کشف کند 

خیلی خوب است.
- سال گذشته را با تحریم ســپری کردیم، تحریم از هر دو سمت، 
هم تحریمی که از خارج به ما تحمیل می شــود و هم محدودیت های 
بی دلیلی که برای ما ایجادشــده، لطفاً توضیحی در مورد تأثیر این 

تحریم ها بر توسعه حوزه اینترنت اشیا دهید؟
* خودم فکر می کنم تحریم خارجی هرچه ســفت تر شــود، ما بهتر بتوانیم 
کمربند خود را محکم کنیم. ولی تحریم داخلی اتفاقاً برای خودمان بیشــتر 
محدودیت ایجاد می کند. باعث می شــود خودمان را از دنیــای فناوری دور 
نگه داریم. نمونــه اش رفتاری که وزارت آموزش وپرورش در مورد اســتفاده از 

تلفن همراه در مدرسه می کند، من به  عنوان ضد توسعه و پیشرفت می بینم.
- موضوع دیگری که روی این مسائل، سایه می اندازد فیلتر و ... است. 

نظر شما راجع به این نوع محدودیت ها و تحریم ها چیست؟
* خود فیلتر کردن که همه جای دنیا دارد اتفاق می افتد، نســبت و اصولش 
فرق دارد. از یــك بعدی به نظــر من فیلتــر لازم اســت. در پالایش کردن                                 
)معادل فارسی فیلتر( هرکسی برای خودش یك اصولی دارد و متناسب با آن 
اصول این پالایش باید اتفاق بیفتد؛  اما در اصولمان یك مقدار باید دقت کنیم 

که افراط وتفریط نکنیم.
- در مورد امنیت کودک در شبکه اجتماعی هم بفرمایید.

* شــبکه اجتماعی از همان افراط وتفریط هاســت. در قوانیــن آمریکا برای 
خودشان کودک زیر 15سال اجازه ندارد وارد اینستاگرام شود. برای ایرانی ها 
گفته کودک 13ســال به بالا می تواند وارد شــود و برای بعضی کشورها گفته 
14سال. یك بخشــی از این برمی گردد به مســائل فرهنگی، یك بخشی هم 
برمی گردد به قوانین. چرا می گوید 13ســال برای ایرانی. نــه به این دلیل که 
با ایرانی مخالف اســت. بلکه به این دلیل که می گوید وقتی در ایران 9 ســاله 

می تواند ازدواج کند این گونه برداشت می کند.

ما امروز می توانیم اینستاگرام کودک درست کنیم و لازم نیست آن کودک در 
اینستاگرام بزرگسالان کار کند. 

ما اتفاقاً در ایران به دلیل نیاز فرهنگی مان در این موضوع پیشــتازیم. من یادم 
می آید وقتی رفتیم از اروپا ICDL را آوردیم از آنها پرســیدیم که کودکان چرا 
باید این ICDL را یاد بگیرند؟! لذا آنها Kids ICDL درســت کردند. من امروز 
معتقدم باید بپذیریم که شــبکه های اجتماعی آثار بسیار مثبتی دارند و اتفاقاً 
معتقدم ما باید اینستاگرام مخصوص کودک، راه اندازی کنیم. به همین دلیل 

ما در ایران در حال راه اندازی 1-2 شبکه اجتماعی مخصوص کودک هستیم.
- اگر مثلًا داخل ایران یک گروه خصوصی ســرمایه گذاری  کند و در 

اینستاگرام محتوا تولید  کند. بعد به هر دلیلی فیلتر  شود،  چطور؟
* این یکی از خطرات بزرگی است که من در شورای عالی فضای مجازی گفتم. 
تقریباً بحث ما این بود که فیلتر کردن شــبکه های اجتماعی یا فروشگاه های 
اینترنتی مثل اعدام کردن یك آدم است. من معتقدم همان طور که وقتی یك 
آدم را می خواهند اعدام کنند به جز موافقت مستقیم رئیس قوه قضاییه و تأیید 
او این آدم را نمی توانند اعدام کنند، پیشــنهادمان این بــود که در مورد فیلتر 
کردن شبکه های اجتماعی و بستن وبگاه های اینترنتی و... هم این حکم اعدام 

است و مشابه اعدام باید دستور رئیس قوه قضائیه را داشته باشد.
- جایگاه موتورهای جستجوگر را چگونه می بینید؟

* من یك مدت مسئول طرح توسعه موتور جویشگر بومی ایران بودم و معتقدم 
که روی این موضوع باید سرمایه گذاری شــود. ولی بازهم این گونه نیست که 
موتور جویشگر ایرانی جانشین موتور جویشــگر گوگل شود. این نگاه غلطی 
اســت؛ اما در کنار آن موتورهای جویشــگر خارجی، موتور جویشــگر بومی 
خودمان را داشته باشیم که بتواند در کارهای خودمان ایمن عمل کند. به علاوه 
به مرورزمان هم به بلوغ برسد و ما در داخل کشــور از آن بلوغ استفاده کنیم. 
ضمن اینکه این موتور جویشــگر بومی بتواند برود گوگل، یاهو و... را جویش 
کند و این نیاز ما را هم برطرف کند و البته اینکه یکی از ویژگی های موتورهای 
جستجوگر این هست که عاشق چشم و ابروی من و شما نیستند. عاشق چشم 
و ابروی کسی هستند که پول بیشــتری می دهد. اکنون این اتفاق در کل دنیا 
افتاده است. در کره جنوبی، چین، روسیه و... . خیلی از کشورها برای خودشان 
موتور جویشگر مخصوص خودشان را درســت کردند. این فارغ از نگاه امنیتی 
اســت و من همیشــه معتقد بودم وقتی آنها را امنیتی می کنیــم، اتفاقاً مانع 

توسعه اش می شویم.
- کلام آخر. اگر چیزی مدنظرتان هست، بفرمایید.

* من معتقدم که اول باید باور کنیم که این فناوری ها برافکن هســتند و دوم 
اینکه از آنها می توانیم برای رفاه و اقتصاد و پیشرفت کشور استفاده کنیم.

این مورد را بپذیریم. ما می توانیم کشوری بسازیم که در دنیا حرف اول را بزند.
- با تشکر از شما.
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هر روز به تعداد دســتگاه هایی که آنلاین شــده، افزوده و 
دستگاه های بیشــتری به IoT )دســتگاه های هوشمند( 
اضافــه می شــود. تحلیلگــران همه معتقد هســتند که 

میلیاردها دستگاه در دهه بعدی به IoT مجهز می شوند.
چالشی که در اکوسیستم اینترنت اشــیا وجود دارد، این 
است که از متصل شــدن ایمن و قابل اعتماد دستگاه ها به 

اینترنت و به یکدیگر اطمینان حاصل شود.
 ،»)Open Connectivity Foundation)OCF( «
اسپانســر پروژه IoT ســازی )IoTivity( است که در آن 
گروهی از مدیران صنعت به توسعه مشخصات استاندارد و 
صدور گواهینامه )Certification( برنامه برای موفقیت 

در مواجهه با چالش ها می پردازند.

IoTivity-Lite و IoTivity

در حال حاضر OCF دو برنامه بــرای IoTivity دارد که 
عبارتند از: 

1ـ IoTivity، دســتگاهی را در نظر می گیــرد که همه 

 چیست؟

ویژگی ها را دارا اســت و حافظه کافی برای نصب همه ویژگی های اجباری و اختیاری 1.3 
OCF را در خــود دارد. IoTivity زمان اجرایــی  )Run time( دارد که برنامه نویســان 

می توانند از آن برای اجرای برنامه های کنترلی OCF در محیط های توســعه ای با زبان های 
سطح بالایی مانند  Node.js یا Java  استفاده کنند.

2ـ IoTivity-Lite، اجــرای ســبکی از OCF 1.3 اســت و می توانــد نرم افزارهــا و 
سخت افزارهای محدودی را که در آنها اســتفاده از منابع، بهره وری انرژی و سفارشی سازی 

مدولار ضروری هستند،  هدف قرار دهد.
با اینکه این دو برنامه نشــان دهنده دو رابط برنامه نویسی )APL( متفاوت هستند، هر دوی 
آنها قابل اجرا به جای یکدیگر بــوده و با ویژگی های OCF 1.3 که در 20 دســامبر 2017 

منتشر شد، سازگار هستند.
چارچوب IoTivity به عنوان میان افزار همه سیســتم  عامل ها  و سیســتم های اتصال کار 

می کند و دارای چهار سازه اصلی است.
کشف: پشتیبانی از چند مکانیزم برای کشف دستگاه ها و منابع از راه دور و نزدیك

انتقال داده ها: پشتیبانی از کنترل و تبادل اطلاعات مبتنی بر پیام دادن و مدل جریانی
مدیریت داده ها: پشتیبانی از مجموعه، ذخیره و تجزیه و تحلیل داده ها در منابع مختلف

مدیریت دســتگاه: پشــتیبانی از پیکربندی )Configuration(، تهیه و تشخیص 
دستگاه ها

مترجم: اسماعیل امیری
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IoTivity برای دســتگاه هایی مانند یخچال های هوشــمند و سیستم های 

امنیتی که نیازمند مقداری از منابع و نیروی محاســباتی بوده، بهترین انتخاب 
اســت. این چارچوب )Framework( بیشتر با دســتگاه هایی سازگار است 
 OCF 1.3 که حافظه کافی بــرای جای دادن ویژگی های اجبــاری و اختیاری
مانند امنیت، پشتیبانی دائم، پلاگین معماری و دایرکتوری منابع را داشته باشد. 

نسخه کامل در لینوکس، ویندوز، آی او اس، تایزن و اندروید پشتیبانی می شود. 
همچنین زمان اجرایی دارد که برنامه نویســان می تواننــد از آن برای اجرای 
برنامه های کنترلی OCF در محیط های توســعه ای با زبان های ســطح بالایی 

مانند Java، Node.js  و ++C/C  استفاده کنند.

دستگاه هایی که به طور همزمان با IoTivity و IoTivity Lite کار می کنند، به شما کمك می کنند که در محیط خانه کارهای خود را آغاز کنید و با 
خیال راحت آنها را  انجام دهید.

IoTivity Lite )انتخاب سبک وزن(

 IoTivity Lite دستگاه های کوچکی مانند حسگرهای دما و کلیدهای برق که محدودیت منبع دارند و به نیروی محاسباتی کمتری نیاز دارند، برای
مناسب تر هستند. این برنامه ردپای کوچك مشخصات OCF است و محیط های نرم افزاری و ســخت افزاری را که استفاده از منابع، بهره وری انرژی و 

سفارشی سازی مدولار در آنها ضروری هستند، هدف قرار می دهد.
 IoT قابلیت اجرا تنها در لینوکس را دارد و شامل پشتیبانی پلی، پلاگین معماری و فهرســت منابع نمی شود. با این حال، استفاده از IoTivity Lite 
بسیار گسترده است. طبق اظهارات کیشن  مالور، مهندس ارشد نرم افزار مرکز فناوری اپن سورس اینتل؛ آینده IoT تاحدی به حسگرها متصل بوده و به 
دستگاه های محاسباتی تعبیه شده در شبکه بستگی دارد. اپن سورس بودن کدهای پایه OCF باعث کمتر شدن زمان توسعه دستگاه های IoT می شود 

و توسعه گران را  قادر می سازد، به  صورت سریع و متقابل از محصولاتی که به علت مشترک بودن زبانشان کاربرد دارند، استفاده کنند.
 IoTivity و IoTivity Lite  قدمی رو به جلو اســت و بیانگر آینده ای است که در آن همه دســتگاه های IoT )از دستگاه های پوشیدنی تا گجت های 

آشپزخانه(  بدون در نظر گرفتن تولید کننده آنها  امکان کشف و یادگیری متقابل را دارند.

IoTivity )برای دستگاه های کامل(

http://iotivity.org/about-iotivity-lite
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OCF  با  IoTivity  به روز رسانی

گــروه  بزرگ تریــن   ،Open Connectivity Foundation)OCF(

 OIC در دنیا اســت. این گروه طی ســال های اخیر با نام IoT اســتاندارد آزاد
شناخته می شد، که هم اکنون نام آن تغییر کرده است. برای اینکه دستگاه های 
تولیدکنندگان مختلف قادر باشــند تا به طور امن و یکپارچه با یکدیگر ارتباط 
برقرار کنند، OCF بــه ایجاد مجموعــه ای از مشــخصات و پروتکل های باز 
 )Chipset( پرداخته است. صرف نظر از تولیدکننده، سیستم عامل و چیپست

دستگاه های پایبند به مشخصات OCF، به  راحتی با یکدیگر کار می کنند.
تاکنون به شکل گیری OCF کمك های زیادی شده است؛ زیرا اعتقاد شدیدی 

به چشم انداز و پتانسیل این استاندارد باز وجود دارد.
 علیرغم فرصت هــا و وعده های IoT در اتصال دســتگاه های موجود در خانه و 
ســازمان ها، رقابت میان اســتاندارهای باز و پروتکل های شــرکتی، موجب 
کُند شدن روند انطباق و نوآوری در این زمینه شــده است. همانند W3C که 
اســتانداردهای شــبکه جهانی وب را مدیریت می کند،IEEE  )موسسه برق 
و الکترونیك( به برقراری اســتانداردهای مهندســی برق و UPU به برقراری 
کدپســتی جهانی می پردازنــد. استانداردســازی می تواند با توافــق بر روی 

پروتکل هایی که در حرکت رو به جلو صنایع و جهان مؤثر هســتند، به تحکیم 
صنایع و فرصت زایی کمك کند.

در همین راســتا OCF، به روز رســانی ویژگی هــای IoTivity را اعلام کرده 
اســت که در آن دستگاه های بیشتری در خانه ها هوشــمند هستند که به آنها 
اجازه می دهد با یکدیگــر ارتباط برقرار کنند. ویژگی های  OCF 2.0 شــامل 
ویژگی های ابــری جدیدی می شــود که به کاربــران نهایی اجــازه می دهد 
دســتگاه های هوشمندشــان را از بیرون خانه کنترل کنند و یك لایه امنیتی 
مناسب برای عملکرد متقابل در اکوسیســتم خود که بیش از 400 عضو  دارد، 

به  وجود آورده است.
 IoTivity نخستین ویژگی های ،OCF این به روز رسانی، دو سال پس از اینکه
را منتشــر کرد، انجام شــد. IoTivity در زمــان خودش با اســتانداردهای 
AllSeen Alliance’s AllJoyn رقابت می کرد. این دو گروه در سال 2016 

ادغام شدند و هردو استاندارد متقابل را پدید آورده اند.
هیئت مدیره گســترش یافته OCF شــامل اعضایی از »آریس اینترنشنال«، 
»کیبل لبز«، »کنن«، »سیســکو سیســتم«،»جی  ای دیجیتــال«، »هایر«، 

مترجم: محمد هزار جریبی
به  روز رســانی OCF از IoTivity شــامل امنیــت افزوده و 

مدیریت ابری می شود!
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»اینتل«، »ال جی الکترونیك«، »مایکروسافت«، »الکترولوکس«، »کوالکوم«، 
»سامسونگ الکترونیك« و »تکنیکال ر.اس.ای« می شود.

به  تازگی OCF اعلام کرده  اســت که هایر، الکترولوکس، سامسونگ و ال جی 
الکترونیــك قصد دارند محصــولات مجهز بهIoT )هوشــمند( خــود را در               

سال 2019 روانه بازار کنند.
اســتاندارد IoTivity برای برطرف کــردن یکی از بزرگ تریــن موانع خانه 
هوشمند طراحی شده و باعث می شود که همه دســتگاه ها بدون نیاز به چند 

خانه هوشمند با یکدیگر کار کنند.
 ایجاد طرح ها و داده های استاندارد که می توانند دستگاه های متصل و جزییات 

اتصال آنها به دستگاه های دیگر را توصیف کند، باعث انجام این کار می شود.
 بنابراین دســتگاه های هوشــمند تأیید شــده می توانند اطلاعاتی را به سایر 
دستگاه هایی که در خانه های دیگر هستند، انتقال دهند و توسعه دهندگان را 
قادر به راه حل ســازی برای ارتباط میان ـ برندی و میان ـ شبکه ای و خانه های 

هوشمند سازد.
اولین تکرار اســتاندارد IoTivity از کمبود ویژگی هــای امنیتی رنج می برد 
و روی دســتگاه های کوچك تری که قــدرت فرآیندی پایین تری داشــتند، 
پشتیبانی نمی شد. نسخه 2.0 شــامل نســخه IoTivity Lite می شود که 

قابلیت اجرا روی طیف گسترده تری از دستگاه های کوچك را دارد. 
در حال حاضر IoTivity جمعاً 115 نوع دســتگاه )از وســایل آشــپزخانه تا 

سیستم های صوتی و نورپردازی( را پوشش می دهد.
 IoTivity مدل امنیتی زیرساخت اصلی جدید اســتاندارد، تشخیص تأییدیه
دســتگاه ها را آســان تر می کند که بنابر اظهارات OCF باعث قوی تر شــدن 
امنیت متقابــل میان دســتگاه های مــورد تأیید خواهد شــد. در ســامانه                                             

)IoT )www.staceyoniot.com نوشته شده است که ویژگی امنیتی، 

چگونگی ذخیره شدن داده ها یا انتقال میان دستگاه ها را مدیریت نمی کند.
IoTivity، بخشــی از حرکت رو به جلو و گســترده  ای اســت که بسیاری از 

عوامل اینترنت اشیاء را استاندارد می کند و به کارگیری آن مشکلاتی را که در 
هوشمندسازی خانه وجود دارد، برطرف خواهد کرد. 

آمازون و شرکت های دیگر با ایجاد اکوسیســتم های دستگاه ها و دسترسی به 
هاب هوشمند برای تسلط بر خانه هوشمند با هم رقابت می کنند. استاندارهایی 
مانند IoTivity از OCF و Thread به دنبال ساده ســازی دنیای همیشــه 
پیچیده و اکوسیستم خانه هوشمند از طریق ارائه ارتباطات و پلت فورم  کشف 

دستگاه هایی که میان دستگاه های مختلف کار می کنند، هستند.
همچنین در سامانه IoT بیان شده اســت؛ عدم وجود برنامه تطابقی جامع در 
این صنعت و رشد بدون محدودیت اینترنت اشیاء، باعث عریض تر شدن شکاف 
به وجود آمده و چالش های سازگاری می شود و پتانسیل اینترنت اشیاء را برای 

مشتریان، سازمان ها و کاربران خودروها محدود می سازد.
 OCF، در تلاش اســت که با معرفی مدل امنیتی زیرساخت اصلی استاندارد 
پیشرفته و بهبود توانایی های مدیریتی ابری، این شــکاف را ببندد و آینده ای 
بســیار ایمن و اکوسیســتم متقابل به وجود آورد کــه در آن تولیدکنندگان 
می توانند با هم کار کرده و ارتباط برقرار کنند. همچنین استانداردی یکپارچه 
برای توســعه دهندگان، کاربران نهایی و کسانی که در این حوزه فعالیت دارند، 

ایجاد کنند.

fiercewireless.com -  microsoft.com 
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در مقاله حاضر روش های امنیتی مهــم IoT که در جهان مطرح شــده ، ارائه 
می  شود که این روش ها از نشریه ها و کنفرانس های برجسته و بررسی مقالات 

برگرفته شده است. 
روش های مدیریت و چارچوب شناسایی، برای حل مسائل مربوط به شناسایی 
داده ها و فرایندهای میان دســتگاه های ارتباط ابر و ارتباطــات ترتیبی مورد 
استفاده قرار می گیرند. در این روش ها داشــتن یك مدیر شناسایی که داده ها 
را تصدیق کرده، سپس آنها را برای اعتبارسنجی دستورالعمل های سرویس به 

مدیر سرویس ارسال می کند، پیشنهاد می شود.
یکی دیگر از روش های امنیتی پیشــنهادی، امنیت تطبیقی مبتنی بر امنیت 
بازی برای روش IoT هوشــمند Cox است که شامل اســتفاده از شبیه سازی 
استراتژی هایی بوده که در آنها کامپیوترها برای توسعه استراتژی ها و پیشگیری، 
شناسایی و اجتناب از حملات، تصمیم گیری می کنند. در این روش نیز قابلیت 

اطمینان و تجزیه و تحلیل خطر در مواجهه با تهدیدات تعریف می شوند. 
یك پروتکل مشابه، PKI را پیشــنهاد می کند، که شامل رمزنگاری مسیرهای 
گره ها به مقصد خود با استفاده از یك کلید برای رمزگشایی و امنیت می شود. 
داده ها در طول راه به گره های جدید ارســال می شوند، سپس زمانی که گره به 

گره به مقصد می رسد، کلید ارسال می شود. 
علاوه بر این آگاروال یــك روش امنیت دیگر را پیشــنهاد می کنــد که داده 
محافظت نمی شوند؛ اما دستگاه هایی که با شناســایی فرکانس رادیویی برای 

امکان ارتباط با دستگاه های دیگر و انسان ها تعبیه شده است، حفاظت می شوند. 
یکی از این روش ها، اســتفاده از حسگرهای ســایبری یا حسگرهایی است که 
داده های زمان واقعی مانند دما و سرعت را برای استفاده در رویدادهای واقعی و 

اقدامات فوری تشخیص می دهند. 
یکی دیگر از این روش های امنیتی »مدل حریم خصوصی مبتنی بر اولویت« نام 
دارد که در آن از یك شخص ثالث برای شناسایی سطح امنیتی که باید برای یك 

دستگاه براساس اولویت ها به کار رود، استفاده می شود.
در سیستم های حمل و نقل هوشــمند )ITS( از یك روش امنیتی دیگر به نام 
تجزیه و تحلیل ریسك استفاده می شود که در آن یك زیرساخت کلید عمومی 
در CA ها برای مدیریت و نظارت اطلاعات امنیتی برای گره های شبکه در ITS و 

اجتناب از توقف داده ها مورد استفاده قرار می گیرد. 
به کارگیری میان افزارها به عنوان یك روش امنیتی نیز در حال رشــد اســت. 
میان افزار می تواند برای ارتباط امن توسط دستگاه ها از طریق رمزگذاری به کار 
رود. گروهی از کارشناسان این حوزه، شناســایی و کنترل دسترسی در Io T را 
پیشنهاد کرده اند که نقاط ضعف امنیت دستگاه و تمامیت داده را رفع می کند. 
در این روش، یك کاربر برای دسترســی به دســتگاه، از یك RA درخواســت 
شناســایی و اجازه کرده، ســپس RA ســؤالی را برای کاربر ارســال می کند، 
درصورتی که پاسخ درست باشــد، کاربر برای دسترســی به دستگاه تصدیق 

می شود.

IoTمتد های امنیتی برای محفاظت در
مترجم: علیرضا بنی جمالی
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کارشناســان اینترنت اشــیا، در روشــی دیگر یك چارچوب نوآورانــه به نام                                                        
) AAL )Ambient Assisted Living پیشــنهاد کردند که به افراد سالخورده 

این امکان را می دهد؛ با استفاده از سیستم های فنی مبتنی بر IoT  شیوه زندگی 
امن و مستقلی داشته باشند. هر چند روش پیشنهادی کاملًا عملی و می تواند 
مفید باشد؛ اما تنها به مســائل اتصال می پردازد و ویژگی های امنیتی و حریم 
خصوصی در این روش در نظر گرفته نمی شوند. بنابراین آنها بیان می کنند که 
امنیت، حریم خصوصی و قابلیت اطمینان نیازهای اصلی افراد سالخورده است 
که مهم ترین کاربران روش AAL هستند. دو روش پیشنهادی برای پیاده سازی 

تکنولوژی اتصال عبارت  است از:
ـ در تماس بودن )KIT(: در این روش از اشیای هوشمند و تکنولوژی هایی مانند 
ارتباط میدان نزدیك )NFC( و شناسایی فرکانس رادیو )RFID( برای تسهیل 

فرایند نظارت از راه دور استفاده می شود.
- سلسله مراتب حلقه بسته: در این سرویس از یك KIT استفاده می شود که قادر 
به پردازش اطلاعات مرتبط و برقراری ارتباط میان افراد ســالخورده و مراقبان 

آنها مانند پزشك ها، خانواده و دوستانشان است.
 روش سلول های خود مدیریت شده )SMC(، از سرویس های خط مشی، کشف 
و نقش تشکیل شده اســت که مدیریت آسان و ســنجش منابع را امکان پذیر 
می سازد؛ ولی این معماری سرویس های خط مشــی را ارائه می دهد که به طور 
مبهم به اختیار و خط مشی اشاره دارند و در این روش به مسائل امنیتی و حریم 

خصوصی توجه نشده است.
در رویکرد معیارهای خاص دامنه )DSM(، معیارهای امنیتی برای سیســتم 
اطلاعات سلامت را مورد بحث و بررســی قرار می دهند. آنها توسعه معیارهای 
امنیتی را براساس پنج مؤلفه مطرح می کنند؛ تجزیه و تحلیل تکنولوژی، تجزیه 
و تحلیل تهدید و مدل سازی، در نظر گرفتن الزامات، سیاست ها، مکانیسم ها و 

رفتار سیستم.
بنابراین در بحث آنها هیچ روشی برای شناسایی، جمع آوری، محاسبه یا کاربرد 

معیارهای امنیتی و بررسی مسائل و اهداف امنیتی ارائه نشده است.
مدل سلول های امنیتی خود مدیریت شده )SMSC(، مدل بهبود یافته سلول 
خود مدیریت )SMC( شــده اســت و جنبه های امنیتی در آن مورد توجه قرار 
گرفته خواهد شــد. در این روش یك سیستم افزایش امنیت مقیاس پذیر برای 
منابع توزیع شده ارائه می شــود. این روش دارای چند مؤلفه بوده که هدف آنها 
علاوه بر امنیت، ایجاد ارتباط، عدم تمرکز، اتوماسیون و دارای بافت است. روش 
متداول دیگری نیز وجود دارد که در بســیاری از مقالات در رابطه با یادگیری 

انطباقی مورد بحث و بررسی قرار گرفته است. 
یك راه حل امنیــت انطباقی و مدیریت اطمینــان )ASTM( که ایده اصلی آن 
یادگیری و تطبیق پویای سیســتم بــا تغییر محیط و پیش بینــی تهدیدات 
ناشناخته و ایجاد تغییرات پویا در معماری امنیت و پارامترهای سیستم است. 
این روش بیشــتر یك مفهوم انتزاعی بوده و محدودیت داشــته و برای محیط 
IoT معتبر و کاربردی نخواهد بود. برای محافظت از حســگر، مدیریت امنیت 

تطبیقی شامل جمع آوری داده های حســی از داخل و اطراف سیستم و محیط 

شــده و برای تجزیه و تحلیل اطلاعات و پاسخ به تغییرات با تنظیم پارامترهای 
داخلی مانند طرح های رمزگذاری، کنترل دسترســی، پروتکل ها و روش های 
امنیتی و ایجاد تغییرات پویا در ســاختار سیســتم امنیتی )برای حفاظت از 
دستگاه( می شود. این روش براســاس یادگیری انطباقی قرار دارد. سهم اصلی 
این مطالعات شناســایی اهداف امنیتی و نیازهای مدیریت امنیت تطبیقی در 
محیط IoT و سلامت الکترونیك است. هر چند آنها مکانیسم مدیریت امنیت 
تطبیقی سطح بالا را پیشــنهاد کرده اند که در آن از معیارهای امنیتی استفاده 

می شود؛ اما جزییات پیاده سازی در نظر گرفته نشده است. 
مکانیســم مدیریت امنیــت تطبیقی از چهار مرحله تشــکیل می شــود که        

عبارتند از:
1ـ نظارت مداوم: جمع آوری منظم و مــداوم داده ها که برای اطلاع از هر تغییر 

کوچك انجام می شود.
2ـ تجزیــه و تحلیــل و عملکــرد پیشــگویانه: ایــن کار بــر روی داده های 
جمع آوری شده، انجام می شود. عملکرد تحلیلی برای تجزیه و تحلیل داده های 
ذخیره شده، انجام می شــود و به همه تغییرات و واکنش ها در یك پدیده خاص 
اشاره دارد. در حالی که عملکرد پیش گویانه برای پیش بینی رویدادهای آینده 

براساس تجزیه و تحلیل انجام می شود. 
3ـ تصمیم گیری: این مرحله توسط دستگاه تصمیم گیری صورت می پذیرد که 

در مورد انجام یا عدم انجام تغییرات تصمیم گیری می کند.
3ـ مدل های امنیت تطبیقی مبتنی بر معیار: این مرحله نهایی برای ارزیابی و 
اعتبارسنجی ظرفیت و سازگاری با چالش ها در محیط متغیر و افزایش موقعیت 

خطر انجام می شود.
جدول 1ـ1، روش های موجود و محدودیت هایی آنهــا از ارائه امنیت و قابلیت 

اطمینان برای IoT را به طور خلاصه نشان می دهد.
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IoT جدول 1-1 : روش های موجود و محدودیت های آنها از ایجاد امنیت و قابلیت اطمینان برای
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1-2: چارچوب امنیت پیشنهادی 

برخــی از محدودیت های نشــان داده شــده در جدول چارچــوب امنیتی و 
در  نمودار 1ـ2 می تواند برای بررســی این محدودیت ها گسترش یابد. در این 
چارچوب، آسیب پذیری یك محیط IoT در برابر تهدیدها و حملات با استفاده 
از شــاخص خطر )TI( محاســبه می شــود. این شــاخص تهدید نیز براساس 
پارامترهای جمع آوری شده از محیط IoT بر مبنای دیدگاه های کنترل امنیت، 
کنترل قانونی و کنترل خط مشی محاسبه می شود. با محاسبه شاخص تهدید، 
روند عملکرد محیط IoT  از دیدگاه امنیت می تواند شناسایی و برای کاربر ارسال 
شود. همچنین شاخص تهدید می تواند در مدت زمان مشخصی محاسبه شود 

و با آستانه های شــاخص معیار به دســت آمده از آموزش های تاریخی مقایسه 
شود. آموزش تاریخی به واســطه جمع آوری داده ها، همراه با حملات یا بدون 
حملات، با کنترل قانونی یا بدون کنترل قانونی، با کنترل خط مشــی  یا بدون 
کنترل خط مشی در یك مدت زمان مشــخص انجام می شود. مقایسه آستانه 
شاخص با شاخص تهدید به ارائه دهنده IoT برای دستیابی به اطلاعات مربوط به 
امنیت فعلی، خط مشی و وضعیت قانونی کمك می کند. همچنین این روند به 
ارائه دهنده IoT برای افزایش یا کاهش کنترل از دیدگاه فنی، قانونی و سیاسی 

کمك خواهد کرد.

قابلیت هایی که باید در آینده به روش های موجود اضافه و اعتبارسنجی شوند:
1. دســتگاه های موجود در محیط IoT باید با مدیریت شناسایی )شناسایی و 
اختیار( مناســب برای محیط IoT و با رمزگذاری سریع تر نسبت به روش های 

موجود، پیاده سازی شوند.
2. پیاده سازی حسگرهای ســایبری که داده ها را از اشیا فیزیکی برای محاسبه 
شــاخص تهدید و انجام اقدامات یا پاســخ رویدادهای زمــان واقعی دریافت 

می کنند.
3. شناسایی الزامات حریم خصوصی، پارامترهای مربوط به حریم خصوصی و 
مکانیسمی برای ارزیابی شاخص تهدید و حریم خصوصی و محافظت از IoT در 

برابر تهدیدات مربوط به حریم خصوصی.
4. سازگاری زیرساخت کلید عمومی در محیط IoT در چارچوب.

5. حصول اطمینان از مسائل امنیتی ســطح فیزیکی مانند مداخله فیزیکی و 
حملات سلب قدرت مورد بررسی قرار گرفته  است.

6. توســعه مدل های تهدید برای انســان در حملات میانی و حملات شنود و 
ارزیابی شاخص تهدید برای این حملات و پاسخ به آنها در زمان واقعی.

7. توســعه روش هایی برای اطمینان از IPSec امن و لایــه انتقال بدون اتکا به 
گره های میانی برای اطمینان از امنیت پایان به پایان کامل.

نتیجه گیری
در این مقاله به بررســی روش های امنیتی ضروری IoT در ارتباط با روش های 
موجود حفاظت از زیرســاخت های آن پرداخته و به طور خلاصه بیان شــد که 
چگونه این روش های امنیتی به مســائل امنیتــی در IoT می پردازند. در این 
مطالعه، محدودیت های روش های امنیتی موجود به طور خلاصه بیان شــده و 
توصیه های مربوط به تحقیقات آینده برای غلبه بر این محدودیت ها ارائه شده 
اســت. برای پذیرش تکنولوژی ها و برنامه های IoT توســط مشتریان، مسائل 
امنیتی و حریم خصوصی و محدودیت ها باید مورد بررسی قرار گرفته و بلافاصله 
پیاده سازی شوند، به طوری که پتانسیل تکنولوژی IoT و کاربردهای آن محقق 

شود.

توصیه هایی برای تحقیقات آینده 

نشریه کنفرانس بین المللی هاوایی علوم سیستم دانشگاه
دانشگاه کارولینای ساحلی، کانوی، ایالات متحده آمریکا

)IEEE( چاپ شده در نشریه آی تریپل ای
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برخی از کاربردها
• امنیت نیروهای کاری در صنایع حســاس و خطرناک مانند پتروشیمی و 

نفت
• تجزیه و تحلیل اطلاعات روزانه برای پتانســیل افراد در ساعت های کاری و 

میانگین بازده آنها )حداقل و حداکثر(
• کنترل کارگران و ارتقای میزان استفاده از امکانات 

• جلوگیری از سرقت وسایل باارزش
• نظارت بر حرکت اجسام بین طبقات و مکان های مختلف

• کنترل دما در محیط های حساس 
• ردیابی کالاها در کارخانه های کشتیرانی، کارخانه ها و انبارها

• هشدارهای مربوط به ماشــین آلات، کامیون، جرثقیل، لیفتراک به هنگام 
ورود یا خروج از محل کار

• اطمینان از دسترسی قطعات مهم و مکان آنها
• نگهداری و پیگیری فایل های مهم در قراردادهای محرمانه و خرید

• مراقبت های پزشــکی برای مکان یابی به موقع پرســتاران و بیماران، برای 
فرایند بهتر درمان 

• مکان یابی کودکان در محیط های شلوغ شــهری و بازار به وسیله تگ های 
)RTLS( پوشیدنی

• محاسبه میزان فعالیت ورزشکاران و نظارت هوشمند بر عملکرد آنها

 ابزارهای ردیابی 
 )INDOOR( ردیابی شامل دو بخش بوده که نخســت ردیابی در فضای بسته
و دیگری ردیابــی در فضای بــاز و عمومــی )OUTDOOR( اســت. اغلب 
فناوری هایی که برای هر کدام به کار می روند، متفاوت اســت. البته بعضی از 
فناوری ها به صورت ســخت افزاری بوده و برخی دیگــر که معمولاً مخصوص 
فضای عمومی )OUTDOOR( است، به صورت نرم افزاری مورد استفاده قرار 

می گیرند.

استفاده از پردازش تصویر و سنسور کینکت
کاربرد اصلی آن شــمارش افراد به همراه ردیابی مشخص )تشخیص چهره(، 
البته این نــوع تکنولوژی معمولاً خطــای بالایی دارد، به همیــن علت برای 

محاسبه فعالیت افراد و شمارش آنها استفاده می شود.
مزایا: می توان از این تکنولوژی برای محیط هایی که کنترل مستقیم روی آنها 
امکان پذیر نبوده، استفاده کرد )OUTDOOR(. برای مثال شمارش و ردیابی 

افراد در مکان های عمومی که نمی توان افراد را با سنسور تشخیص داد.

:ARCGIS تلفن همراه و GPS استفاده از
در این تکنولوژی می تــوان با دریافــت اطلاعــات لازم از GPS و انتقال آن 
به وســیله بلوتوث )Bluetooth( یا وای فای )Wi-Fi( به یك پردازنده و در 

ردیابی افراد

ردیابی   افراد   در حوزه  کار و صنعت، اجتماعی و سلامت و حتی امنیت، سیاست و اقتصاد سبب افزایش کارایی، قدرت تصمیم گیری، 
برنامه ریزی بهتر برای آینده و جلوگیری از فسادهای اداری و مالی در شرکت های خصوصی و مراکز دولتی می شود.

به کارگیری هر تکنولوژی برای رفع نیاز جمعی اتفاق می افتد، بنابراین نخست به کاربردهای تکنولوژی ردیابی افراد می پردازیم.

گردآورنده: مرکز تحقیقات اینترنت اشیاء
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نهایت انتقال آن به نرم افــزار ARCGIS به صورت گرافیکــی )مثلًا گرافیك 
محیط کاری( افراد را به وسیله تلفن همراهشان ردیابی کرد.

مزایا: نسبت به بقیه تکنولوژی ها ارزان تر است.
معایب: در این تکنولوژی حتماً باید تلفن همراه شــخص باشــد و برای هر 

جایی مناسب نخواهد بود.
 

)RTLS(سیستم موقعیت یاب زمان واقعی
 این فناوری در فضاهای بســته )INDOOR( استفاده می شــود و مبتنی بر 
RFID اســت که البته از فناوری های اینفرارد )INFRARED( و اولتراسونیك 

 RFID نیز بــرای موارد خاص به کار می رود و بــا توجه به نوع )Ultrasonic(
انواع مختلفی دارد. همچنین به صورت فعال، نیمه فعال و غیرفعال تقســیم 
می شــوند و تقریباً مهم ترین تکنولوژی در حوزه ردیابی افراد، استفاده از این 
سیستم است و شرکت های زیادی درحال سرمایه گذاری روی ساخت چنین 

سیستم هایی هستند.
مزایا: مهم ترین مزیت این سیستم زمان واقعی آن است و اگر از نوع فعال آن 
استفاده شود، در تمام زمان ها و مکان های می توان شیء را ردیابی کرد و دقت 

بسیار خوبی در ردیابی افراد دارد.

 استارتاپ های فعال
  )Spenser robot( ربات اسپنسر

ربات اسپنسر، با داشتن دوربین 360 درجه و پردازش تصویر به ردیابی افراد 
در محیط های شلوغ می پردازد.

www.spencer.org 

 

شرکت های فعال
RIPPLES شرکت

در زمینه راه حل های اینترنت اشــیا بــرای مراکز صنعتــی و به صورت ویژه 
ردیابی در کارخانه ها، کشتیرانی ها و انبارها فعالیت می کند.

WWW.RIPPLESTIOT.COM 

Tracktio شرکت فناوری اسپانیایی
شرکت فعال در زمینه ساخت و توسعه سیستم های موقعیت یاب زمان واقعی 

)RTLS( است.
WWW.Tracktio.COM 

 
HITS شرکت 

به طور ویــژه روی کیــت ردیابــی کار می کند کــه فنــاوری آن مبتنی بر 
سنسورهای بیکن )beacon( است.

 WWW.HITSSOLUTIONS.COM
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اخیرا با تشدید اختلاف آمریکا و چین، گوگل و برخی شرکت های دیگر هواوی 
را تحریم کردند. اما کارشناسان می گویند تحریم هواوی علاوه بر متضرر شدن 
این غول تکنولوژی چینی، باعث می شود شــرکت های آمریکایی نیز متضرر 
شوند. پروفســور ریچارد وولف )Richard Wolff(، اســتاد بازنشسته اقتصاد 
دانشگاه ماساچوست بر این باور اســت که آمریکا به عواقب جنگ تکنولوژی 
با چین توجه نکرده است و بدون شــك چنین حمله هایی عواقب زیادی برای 
آمریکا به همراه خواهد داشــت؛ زیرا چنین اقدامی یك پیام  آشــکار به سایر 
کشــورهای جهان اســت که از تجارت با آمریکا به عنوان یك شریك تجاری 
ناپایدار صرف نظر کنند. پس از اینکه دولت آمریکا فروش تجهیزات و تکنولوژی 
شــرکت های آمریکایی را به شــرکت هواوی ممنوع اعلام کرد، جنگ تجاری 
آمریکا و چین نیز به یك جنگ تکنولوژی بزرگ تبدیل شــده اســت. تحریم 
هواوی برای این غول تکنولوژی چینی مشــکلاتی چون عدم دسترســی به 

اندروید گوگل، تراشه های اینتل و کوالکام را به دنبال داشته است.
 

ضررهای آمریکا از تحریم هواوی
ریچارد وولف در ادامه افزود تحریم هواوی از ســوی ایالات متحده برای خود 
آمریکا نیز عواقب متعددی را به همراه خواهد داشت. چنین اقدام هایی نشانه  ای 
آشکار از اقتصاد احمقانه است. اقدامی که ترامپ برای آسیب رساندن به شرکت 

هواوی انجام می دهد می تواند برای سایر شــرکت ها نیز اعمال کند. از این رو 
مدیران سایر شرکت ها متوجه شده اند که همکاری با شرکت های آمریکایی به 
چه میزان می تواند نا امن باشد و این شــرکت ها را در شرایطی مشابه با هواوی 
قرار دهد. به طور کلی تجارت بــا آمریکا با یك اقدام سیاســی می تواند برای 
شرکت ها خطرناک باشــد. ریچارد وولف تاکید کرد آمریکا با تحریم هواوی به 

کشورها نشان داد که قابل اعتماد نیست.
ریچارد وولف در پایان خاطرنشان کرد:

مدیرعامــلان تمامی شــرکت هایی که با آمریــکا تجارت می کننــد پس از 
مشاهده چنین اقدام هایی به روســای خود نامه ای را مبنی بر کاهش تعاملات 
با شرکت های آمریکایی ارسال می کنند؛ زیرا متوجه شده اند که این همکاری 
همیشــه امن نیســت و با یك اتفاق سیاسی ممکن اســت به خطر بیفتد. در 
واقع این اقدام ترامپ علاوه بر هواوی، به مراتب آســیب های بیشــتری را به 

شرکت های آمریکایی وارد کرده است.

تحریم هواوی چه عواقبی برای شرکت های 
آمریکایی خواهد داشت؟

huawei-us-economy-consequenceswww.rt.com/business/ 459970 -
gadgetnews.net
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 چگونگی مدیریت  انرژی
با  اینترنت اشیا Energy

managment 

system 

گزارش جهانی

بازار جهانی اینترنت اشــیا )IoT( در مدیریت انرژی شبکه مشخص می کند 
که پذیرش فناوری های هوشمند در صنایع یکی از عوامل اصلی در رشد بازار 

خواهد بود. 
دســتگاه های مجهز به فناوری های هوشــمند می توانند در مــوارد مختلف 
ازجمله حساســیت و عملکرد، مدیریت انرژی، اطمینان از اتصال مناســب 
بین دســتگاه ها و انرژی دســتگاه های داخلی کمك کنند. این فرایند باعث 
محبوبیت تکنولوژی  هوشمند خواهد شــد که به نوبه خود تقاضای اینترنت 
را افزایش خواهد داد؛ زیرا از دستگاه های مختلف و تکنولوژی پیشرفته برای 

ساده سازی جنبه های مختلف یك صنعت استفاده می کنند.
لازم اســت که بدانید بازار مدیریت اینترنت اشیا در شــبکه انرژی در مرحله 
پیشــروی خود قرار دارد و تحلیگران این حوزه، میزان رشد ســالیانه آن را،        

36 درصد پیش بینی کرده اند.
این گزارش تحقیقاتی مربوط به نظرســنجی در مورد بــازار جهانی مدیریت 
اینترنت اشیا در شبکه انرژی اســت که یك مطالعه همه جانبه از بخش های 
مختلف صنعت، توسعه، مدیریت و محدودیت هایی است که پیش بینی های 
بازار را برای ســال های آتی فراهم می کند. این موارد شــامل تجزیه و تحلیل 
تحولات اخیر در نــوآوری، تجزیه و تحلیل پنج نیــروی پورتر و پروفایل های 
پیشــرفته رقبای صنایع سنتی اســت. همچنین گزارش حاضر علاوه بر این 

موارد، تجزیه و تحلیل فاکتورهای بی اهمیــت و کامل را برای رقبای جدید و 
مستقل در بازار همراه با اکتشاف زنجیره ارزش متداول بیان می کند.

براســاس مناطق جغرافیایی، بازار جهانی مدیریت اینترنت اشــیا در شبکه 
انرژی به طور گســترده ای در میان آمریکای لاتین، اروپا، خاورمیانه، آفریقا، 
آسیا و اقیانوسیه تقســیم می شــود. هنوز بازار جهانی در مرحله اکتشاف در 
اکثر مناطق است؛ اما به طور پیوسته پتانسیل امیدوارکننده ای را در سال های 
آینده پیش بینی می کند. شرکت های بزرگ سرمایه گذاری این بازار در کانادا، 
انگلستان، ایالات متحده آمریکا، هند، چین و برخی از کشورهای قاره آسیا و 
اقیانوس آرام هستند. همچنین تخمین زده می شود که در سال های آتی آسیا 
و اقیانوسیه، آمریکای شمالی و اروپای غربی در مجموع بیش از نیمی از سهم 

بازار را داشته باشند.
درنهایت مســئولیت تولید و افزایش فروش در اینترنت اشیا و بازار، براساس 
مدیریت انــرژی و رتبه بنــدی )Grid( گزارش شــده اســت. به صورتی که 
تولیدکنندگان با توجه به پایگاه تولیدی، اطلاعــات اولیه و رقبا مورد تجزیه 
و تحلیل قرار گرفته و علاوه بر این، فناوری و نوع محصول معرفی شده توسط 

هر یك از آنها، بخش مهمی از این گزارش را تشکیل خواهند داد.

www.latestindustrynews.com

مترجم: مرکز تحقیقات اینترنت اشیا
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 چگونگی مدیریت  انرژی
کاربرد  سیستم اطلاعات جغرافیایی در مدیریت گردشگریبا  اینترنت اشیا

سیســتم اطلاعات جغرافیایی به کار رفته در مدیریت گردشــگری، یکی از موارد اصلی در ارائه اطلاعات گردشــگری اســت. باتوجه به معرفی 
مفاهیم سیستم اطلاعات جغرافیایی )GIS( و ســفر )TGIS(، مقاله حاضر نقشی را توضیح می دهد که سیستم اطلاعات جغرافیایی در مدیریت 

گردشگری ایفا می کند. 
گردشگری، ویژگی های جغرافیایی قابل توجهی دارد و GIS سیستمی اطلاعاتی است که برای پژوهش های جغرافیایی و تصمیم گیری، خدمات 

ارائه می دهد تا بتواند در مدیریت گردشگری نقش مهمی داشته باشد.
GIS، با پــردازش کارکردهایی مانند جمع آوری، ذخیره ســازی، پردازش و تحلیل مکانــی داده ها، خدمات را به طور مســتقیم برای مدیریت 

گردشگری فراهم می کند. همچنین در زمینه اجرای مدیریت اطلاعات گردشــگری و توانایی ایجاد یك نقشه موضوعی جامع، کاربرد بسیاری 
دارد.

 این مقاله مشکلات کاربردهای GIS در مدیریت گردشــگری را تحلیل می کند. باتوجه به پذیرش دیدگاهی وســیع درباره فناوری و سیستم 
مدیریت فعلی و فناوری کلیدی، مشکلات TGIS عبارت از ســاخت پایگاه داده اطلاعات جغرافیایی گردشگری، ایجاد ساختار داده و مدل داده، 
طراحی سیستم پایگاه داده اطلاعات جغرافیایی گردشگری است. همچنین جنبه های توســعه و ترکیب GIS با فناوری های اطلاعاتی جدید را 

نشان می دهد.
 GIS، در مدیریت گردشــگری نقش مهمی را ایفا کرده است. در عین حال، باید توجه داشــت که فناوری اطلاعات به طور مداوم تغییر می کند، 
بنابراین باید مطابق توسعه فناوری اطلاعات بهبود یابد و انطباق پیدا کند. با بررسی جنبه های به کار رفته GIS در مدیریت گردشگری، مواردی 
مانند RS و GPS به عنوان ابزارهای مکمل به کار رفته در جمع آوری و به روز  رســانی داده های GIS برای افزایــش توانایی جمع آوری اطلاعات 
سیستم، ترکیب فناوری مالتی مدیا و مجازی با GIS و افزایش جذابیت سیستم برای گردشگران، ترکیب فناوری سیستم خبره با GIS و افزایش 

ظرفیت سیستم برای حل مشکلات سفر باید بهبود پیدا کنند.

قرن 21، عصر اقتصاد اطلاعاتی است. با توسعه اقتصادی و پیشرفت اجتماعی )اســتاندارد مادی و فرهنگی زندگی افراد بهبود 
یافته و اوقات فراغت آنها افزایش می یابد( گردشگری به  عنوان نوعی روش فراغت بیش از پیش پذیرفته شده است

مترجم: علیرضا بنی جمالی
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مقدمه
قرن21 عصر اقتصاد اطلاعاتی اســت. این مورد نه سرمایه، بلکه دانش 
اطلاعاتی اســت که نقشــی حیاتی در جامعه اطلاعاتی ایفا می کند. با 
توسعه اقتصادی و پیشــرفت اجتماعی )اســتاندارد مادی و فرهنگی 
زندگــی افراد بهبــود یافتــه و اوقات فراغــت آنها افزایــش می یابد(. 
گردشــگری به عنوان نوعی روش فراغت بیش از پیش پذیرفته شــده 

است و به طور پیوسته تعداد گردشگران افزایش می یابد.
 از یك طرف، این امر توســعه فعال گردشــگری را تشــویق کرده و از 
طرف دیگر، چالش های جدیدی نیز برای مدیریت گردشــگری سنتی 
ایجاد می کند. نیــاز فوری به بهبــود کارایی مدیریت و به روز رســانی 
استانداردهای صنعت وجود دارد، بنابراین سیستم اطلاعات جغرافیایی 
به کار رفته در مدیریت گردشگری، مورد مهم و ضروری برای اطلاعات 

گردشگری است. 
این سیســتم می تواند فناوری قابل توجه مدیریت سفر را برای تضمین 
مدیریت اثربخش و علمی فراهم کند و به گردشــگران بیشــتری این 
امکان را بدهد تــا از اینترنت برای یافتن اطلاعات ســفر مورد نیاز خود 

استفاده کنند. 
در مقایســه با دسترســی ســنتی به اطلاعات سفر روشــی که شبکه 
و اطلاعات ســفر را دریافت می کند، نــه تنها ســریع، آگاهی بخش و 
با محتوای جدید اســت، بلکه هزینه آن پایین بــوده و مورد علاقه اکثر 
گردشگران جوان است که سفر آنها را به طور قابل توجهی تسهیل کرده 
و برای سفرهای بعدی ترغیب می کند. همچنین موجب توسعه بیشتر 

صنعت گردشگری خواهد شد.

مروری بر سیستم اطلاعات جغرافیایی
سیستم اطلاعات جغرافیایی )GIS( علم در حال ظهوری است که علم 
جغرافیا، کامپیوتر، ریاضیات، آمار، مدیریت،  نقشه برداری و نقشه کشی 
را در هم می آمیزد. با توجه به داده های زمین مکانی )توسط سخت افزار 
و نرم افزار کامپیوتر فراهم می شــود( این سیســتم داده های مکانی را 
جمع آوری، ذخیره، مدیریت، ویرایش و مدل ســازی می کند و نمایش 
می دهد. همچنین با اســتفاده از روش تحلیل مــدل فضایی، اطلاعات 
مختلف مکانی و پویا را برای راه اندازی سیســتم فنــاوری کامپیوتری 
ارائه می دهد تــا به پژوهش هــای جغرافیایــی و تصمیم گیری کمك 
کند. به دلیل مدیریت داده، تحلیل مکانــی، تحلیل چند عامل جامع و 
قابلیت های پایش پویای کارآمد آن، به یك ابزار اثربخش تصمیم گیری 
مدیریت تبدیل شده که به طور گسترده در مدیریت زمین، برنامه ریزی 
شهری، پیشگیری و کاهش فاجعه، توسعه املاک، حوزه های تجاری و 

دیگر حوزه ها مورد استفاده قرار گرفته است.
به طور کلی این سیســتم از سیســتم های ســخت افزاری و نرم افزاری 

تشکیل می شود. سیستم سخت افزاری GIS از تجهیزات کامپیوتری و 
شبکه به همراه تعدادی ساختار دستگاه خارجی تشکیل می شود که در 
آن کامپیوتر، میزبان GIS است. دســتگاه های خارجی شامل دستگاه 
ورودی، دستگاه خروجی و تجهیزات ذخیره ســازی و ارسال می شود. 

معماری پردازش شبکه، دستگاه های شبکه را تعیین می کند. 
سیســتم نرم افزاری GIS شامل پنج مورد می شــود که عبارت از ورود 
داده ها، پردازش داده ها، ذخیره سازی و مدیریت داده ها، تحلیل مکانی 
و خروج داده ها اســت. ویژگی های اصلی آنها نیز جمع آوری و ویرایش 
داده ها، ذخیره سازی و مدیریت داده ها، پردازش و تبدیل داده ها، تحلیل 

و آمار مکانی، تولید و نمایش نتیجه است.

مفهوم سیستم اطلاعات جغرافیایی سفر
پایه اصلی گردشگری این است که گردشــگران محل سکونت خود را 
به دنبال چیزهای تازه تــرک می کنند. اکثر اطلاعــات و داده ها دارای 
مشــخصات جغرافیایی بوده که پایه ای برای ایجاد سیســتم اطلاعات 
جغرافیایی ســفر )TGIS( فراهم می کنند. سیستم GIS برای مدیریت 
و خدمات گردشــگری اســت که موارد کامل آن درباره مفهوم سیستم 

اطلاعات گردشگری بوده و شامل بخش های مهم و ضروری می شود. 
با توجه بــه پایــگاه داده اطلاعــات جغرافیایــی برای گردشــگری، 
TGIS از تئــوری و روش های علم مهندســی و اطلاعات سیســتم ها 

برای جمــع آوری، به روزرســانی، مدیریت، نمایش، جســتجو، تحلیل 
داده های ســفر و خروجــی کارتوگرافی اســتفاده می کنــد. این یك 
سیستم خدمات ســفر اســت که ورودی، مدیریت و برنامه ها را در یك 
سیستم قرار می دهد. اهداف پژوهشــی TGIS آن دسته از اطلاعات و 
داده هایی هســتند که با اطلاعات و داده های جغرافیایی گردشــگری 
مانند حمل ونقل، سکونت، ســرگرمی، خرید، مشخصات و ویژگی های 
فرهنگی مرتبط است. هدف نهایی TGIS فراهم کردن خدمات به موقع، 

صحیح و راحت برای رفع نیازهای متفاوت کاربران مختلف است.
توسعه و طراحی TGIS باید براساس مقررات صنعت گردشگری انجام 
شود و با بررسی نظرات برنامه ریزان گردشگری که به طور جامع اقتصاد، 
بازاریابی، زیبایی شناســی، توسعه پایدار، روانشناســی و سایر جنبه ها 
را در نظر می گیرند، سازگار باشــد تا نیازمندی های گستره وسیعی از 

مصرف کنندگان را برآورده سازد.

نقش  GIS در مدیریت گردشگری
گردشــگری ویژگی های جغرافیایی مهمی دارد و خود GIS سیستمی 
اطلاعاتی اســت که خدماتی را به پژوهش های جغرافیا و تصمیم گیری 
ارائه می کند که می تواند در مدیریت گردشــگری نقش های مهمی ایفا 

کند. 
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به طور خاص، GIS بــا پــردازش کارکردهایی ماننــد جمع آوری، 
ذخیره سازی و تحلیل مکانی داده ها، خدماتی را به طور مستقیم برای 

مدیریت گردشگری فراهم می کند.

 نقش های GIS در مدیریت گردشگری عبارت است از:

1ـ اجرای مدیریت اطلاعات گردشگری
پیشرفت و توســعه علم کامپیوتر و فناوری اطلاعات به معنای زمان، 
کارایی و پول است. اطلاعات صحیح سفر می تواند در هزینه مسافران 
صرفه جویی کند و ســطح خدمات و مدیریت بخش گردشــگری را 
بهبود بخشــد. در حال حاضر، به کارگیری اینترنــت و تلویزیون در 
مدیریت گردشگری بسیار رایج شده است؛ اما از لحاظ عمق کاربرد و 
توسعه فناوری اطلاعات در مدیریت گردشگری عقب تر از سطح کلی 
توسعه گردشگری اســت. منابع اطلاعات گردشگری پراکنده بوده و 
تمام گردشــگران نمی توانند آنها را به اشتراک بگذارند و فاقد تحلیل 
فناوری در طول فرایند جستجو اســت. بنابراین گردشگران از نتایج 

آن راضی نیستند. 
GIS، دارای دو قابلیــت گــردآوری و ذخیره ســازی اطلاعــات و 

کارکردهای تحلیل و پردازش اطلاعات اســت، به طوری که می تواند 
خدمات را از دو حوزه برای مدیریت گردشگری فراهم کند؛ نخست از 
دیدگاه گردشگر، GIS ویژگی های ذخیره سازی اطلاعات قدرتمندی 
دارد و می تواند خدمات بررســی اطلاعات ســفر را برای گردشگران 
فراهم کنــد. دوم اینکه از دیــدگاه بخش خدمات مدیریت ســفر، 

می تواند مدیریت گردشگری را آسان تر سازد.

2ـ توانایی ایجاد یک نقشه موضوعی جامع
اگر گردشــگران در هنگام سفر یك نقشه گردشــگری جامع داشته 
باشند، خواهند توانست برای بازدید جســتجو کرده و خدمات سفر 
بهتری دریافت کنند. نقشه های سفر ســنتی، کاغذی بوده و به دلیل 

محدودیت فضا، ارائه وضعیت دقیق، دشوار است. 
یك مزیــت مهم GIS آن اســت کــه دارای کارکردهــای ویرایش 
متن و تصویر بســیار قدرتمند بوده و برای آن نگهــداری داده ها نیز 
بسیار راحت است. این سیســتم می تواند هزینه نقشه ها را به شدت 
کاهش دهد و از فرایند طاقت فرســای نقشه کشی سنتی جلوگیری 
کند. در مقایســه با نقشــه های ســنتی و کاغذی، مزایای ترســیم 
نقشه های گردشگری GIS روشن اســت. ضمناً، به دلیل قابلیت های 
ذخیره سازی لایه ای آن، گردشگران نه تنها می توانند نقشه ای شامل 
تمام عناصر گردشــگری مانند زمین، حمل و نقل جاده ای، خدمات، 
امکانات و جاذبه های گردشــگری ایجاد کنند، بلکــه می توانند یك 

یا چند عنصر را روی هم قرار داده، ســپس با اســتفاده از GIS نقشه 
را تولید کنند. این ویژگی ها برای گردشــگران آســایش و راحتی به 

ارمغان می آورد.

3ـ  شرایط مناسب برای توسعه گردشگری
GIS، دارای کارکــرد تحلیل مکانی قدرتمندی اســت که عمدتاً در 

برنامه ریزی شــهری مورد استفاده قرار گرفته اســت. به طور مشابه، 
GIS می تواند در توسعه گردشگری نیز به کار گرفته شود. با استفاده 

از قابلیت های تحلیــل مکانی GIS می توان بر روی موارد انســانی و 
طبیعی، حمل و نقل، آب و هوا، توپوگرافی، خاک، گیاهان، حیوانات 
و گیاهانی در مناطق خاص تحلیل انجام داد که می تواند به واحدهای 
مرتبط کمك کند تا اولویت بندی مناطق توســعه را ترســیم کرده، 
چیدمان مسیرهای گردشــگری را به صورت مناســب مرتب کنند. 
سپس منطقه محافظت طبیعی، امکان رشد و توسعه را به طور واضح 
تعریف کنند. بعد میزان جاذبه های گردشــگری را نیز تعیین کرده و 

شرایط را برای برنامه ریزی گردشگری و تصمیم گیری فراهم کنند.
 بنابرایــن GIS بــرای داده کاوی کــه به صورت بالقوه بــه مدیریت 
گردشــگری کمك می کند نیز ســودمند اســت. واحــد مدیریت 
گردشــگری می تواند از میان تعداد زیادی از داده های ذخیره شــده 
GIS، اطلاعات مناسب برای عملیات کســب و کار را دریافت کند و 

رقابت پذیری را با اســتفاده از فنــاوری داده کاوی بهبود ببخشــد. 
واحدهای برنامه ریزی گردشگری براســاس این اطلاعات می توانند 
پیشــرفت  روزافــزون، برنامه ریزی توســعه و پیش بینــی را برای 

جاذبه های گردشگری انجام دهند.

GIS چگونگی فرایند توسعه
با توسعه سریع فناوری اطلاعات، کارکرد نرم افزار GIS بیش از پیش 
قدرتمند شده اســت که تضمین فنی را برای دســتیابی به مدیریت 
شــبکه TGIS فراهم می کند؛ زیرا کاربران )گردشــگران و مدیران 
اجرایی صنعت( نیازمندی های خاصی به درک، روشنی و غنی بودن 
داده های اطلاعات گردشــگری دارند. بنابراین سیســتم اطلاعات 
جغرافیایی سفر باید از سیستم عمومی بازیابی اطلاعات متمایز شود.

 این روند سیســتم را ملزم می کند تا تصاویر زمین مکانی، داده های 
مالتی مدیــا و و داده های توصیفــی گردشــگری را مدیریت کند و 
کاربران می توانند از میان داده ها به ســرعت و آســانی به سیســتم 
بازیابی دســت پیدا کنند. این سیســتم باید برای سیاســتگذاران، 
تحلیل اطلاعات گردشــگری و ظرفیت پردازش نیز داشــته باشد و 
کارکردهای تصمیم گیــری را درک کند. بنابراین براســاس پایگاه 
داده اطلاعات جغرافیایی گردشگری، TGIS سیستم های اطلاعاتی 
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مالتی مدیا، اطلاعات جغرافیایی گردشگری را با پشتیبانی سخت افزار 
و نرم افزار کامپیوتر و با استفاده از تئوری و روش های علم مهندسی و 
اطلاعات سیستم ها به طور گسترده به دست آورده، ذخیره، مدیریت و 

تحلیل کرده و به کار می گیرد.
در چین، توســعه سیســتم اطلاعــات جغرافیایی نیز رشــد کافی         
نداشــته اســت. بر همین اســاس فعالیت هــای گردشــگری برای 
سازماندهی ســفرهای گروهی معمولاً از طریق آژانس های مسافرتی 
انجام می شود. همچنین واحدهای مدیریت گردشگری فاقد مدیریت 
اثربخش سیســتم هدایت اطلاعات گردشــگری در سفر مستقل که 

بیش از پیش درحال رشد است، هستند.
 اکثر مسافران مســتقل فعالیت های گردشــگری را براساس دانش و 
تجربه خود انجام می دهند. درحال حاضر، کمبود سیســتم اطلاعات 
جغرافیایی در ســطح این کشــور  وجــود دارد. البته شــاید چنین 
کشوری اطلاعات گردشگری نسبتاً کاملی در شــبکه سفر آن وجود 
داشته باشد؛ ولی به نظر می رســد پژوهش ها در زمینه ارائه اطلاعات 
مکانی و توســعه پایدار گردشــگری ضعیف تر اســت، بنابراین حتی 
اگر سیستم های اطلاعاتی در اکثر شــهرهای آن وجود داشته باشد، 
اطلاعات ناقص است یا سیســتم های اطلاعاتی آنها یك سامانه ساده 

را نیز ندارند. 
مسائل ذکرشــده با الزامات توســعه گردشــگری در عصر اطلاعات 
امروزی تناســب ندارد. علاوه بر این، مثال هــای متعددی وجود دارد 
که توســعه سیســتم های اطلاعات جغرافیایی گردشگری منطقه ای 
در چین انجام شده اســت؛ اما دچار صورت های مختلفی از کمبودها 
و نقایص هســتند. برای مثال، نمایش ســه بعدی زمین، یکپارچگی 
بی نقص داده های چندمنبعی، طراحی بهترین مسیرهای گردشگری 
و به روز رسانی اطلاعات مالتی مدیا، به سختی نیازهای واقعی کاربران 

را رفع می کنند.
با پذیــرش دیدگاهی گســترده دربــاره فناوری کنونی و سیســتم 
مدیریت، فناوری کلیدی، مشــکلات TGIS عبارت از ساخت پایگاه 
داده اطلاعات جغرافیایی گردشگری، ایجاد ساختار داده و مدل داده، 

طراحی سیستم پایگاه داده اطلاعات جغرافیایی گردشگری است. 
در حال حاضر ســاختارهای داده و شبکه ای مزایا و معایب خاص خود 
را دارند.  داده های ترکیبی فقط دو نوع دارند که به صورت مجزا ذخیره 
می شوند و مشکلات نحوه دســت کاری مشخصات ساختاری آنها حل 
نشده اســت. از طرف دیگر، بخش کنونی، انگیزه تصمیم گیری کافی 
برای ســاخت TGIS را ندارد. بنابراین، طراحی و توســعه TGIS باید 
در این مرحله به صورت تدریجی انجام شــود. این سیستم می تواند با 

کارکرد اولیه مورد اســتفاده قرار گیرد و در طول راه اندازی، کارکردها 
 TGIS باید با جذب مستمر ســرمایه و نهایتاً درک عملیات بلندمدت

به صورت تدریجی توسعه یابند.

GIS در مدیریت گردشگری

GIS به کار رفته در مدیریت گردشــگری نقش مهمی ایفا کرده است. 

در عین حال )باید توجه داشــت که فناوری اطلاعات به طور مستمر 
تغییر می کند( GIS بــه کار رفته در مدیریت گردشــگری نیز باید با 

توسعه فناوری اطلاعات بهبود یابد و انطباق پیدا کند. 
با بررســی بخش های به کار رفتــه در مدیریت گردشــگری می توان 

دریافت مواردی که باید بهبود یابند، عبارت است از:
1ـ RS و GPS به عنوان ابزارهای مکمل بــه کار رفته برای جمع آوری 
و به روز رســانی داده های GIS و افزایش توانایی جمع آوری اطلاعات 
سیســتم اســت. RS دارای کارکردهــای قوی تــری در حوزه های 
جمع آوری اطلاعــات فضایی مقصــد و پردازش تصویــر جاذبه های 
گردشــگری اســت. GPS نقش های بیشــتری در موقعیت یابی در 
فضا و جمع آوری داده هــای منابع طبیعی گردشــگری ایفا می کند، 
به طوری کــه می توان آن را برای کســب ســریع پارامترهــای نقاط 
کنترلی زمین مورد اســتفاده قرار داد و از آن برای اندازه گیری کسب 
داده هــای اطلاعات فضایی اســتفاده کــرد. RS، GPS و GIS به کار 
رفته در مدیریت گردشــگری به طور همزمان این امکان را می دهند 
تا داده های اطلاعات گردشــگری را به طور خودکار به دســت آورده، 
پردازش و به روز رســانی کند. همچنین اطلاعات پایگاه داده را در هر 
زمانی به صورت پویا به روز رســانی کند تا گردشگران بتوانند به موقع 
و با دقت بیشــتر اطلاعات گردشــگری را دریافت کننــد. این برای 
گردشگران راحت است و علاوه بر این ســطح مدیریت گردشگری را 

بهبود می بخشد.
2ـ ترکیب فناوری مالتی مدیا و مجازی با GIS برای افزایش جذابیت 
سیســتم گردشــگران، مالتی مدیا صدا، ویدئو، تصویر و متن را با هم 
ترکیب می کند و کارکرد سیســتم را بهبود می بخشــد و قابلیت دید 
سیســتم را افزایش می دهد. درحالی که صورت های مختلف نمایش 
برای دریافت تمام اطلاعات مورد نیاز گردشــگران بســیار سودمند 
هســتند. از طرف دیگر، با اســتفاده از فنــاوری واقعیــت مجازی، 
شبیه سازی منطقه طبیعی و نمایش منطقه به صورت سه بعدی باعث 
درک شهودی مسافران از اطلاعات گردشگری می شود و علاقه آنها را 
افزایش می دهد. بنابراین GIS در مدیریت گردشگری عملکرد بهتری 

خواهد داشت.
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3ـ ترکیب فناوری سیســتم خبره بــا GIS بــرای افزایش ظرفیت 
سیستم و حل مشکلات سفر، سیستم خبره یك سیستم کامپیوتری 
است که براساس روش برنامه نویسی مبتنی بر دانش ایجاد می شود. 
این سیســتم، دانش و تجربه خبرگان در حوزه ای خــاص را به طور 
جامع، یکپارچه می کند و می تواند با فرایند شبیه ســازی اســتدلال 
خبرگان بــرای تصمیم گیری مثل یــك خبره از دانــش برای حل 
مشــکلات پیچیده ای اســتفاده کند که فقط خبرگان می توانند آن 
را حل کنند. در فرایند GIS به کار رفته در مدیریت گردشــگری نیز 
می توان از سیستم ارزیابی و خبره برای بررســی منابع گردشگری، 
سیستم بازیابی و محافظت، بازرســی محیطی و اکولوژیکی استفاده 
کرد تا به طور منطقی منابع گردشــگری و طبیعی توسعه داده شود و 

مورد بهره برداری قرار گیرد.

نتیجه گیری
توسعه گردشــگری نه تنها به مدیریت و تبادل اطلاعات خاص خود، 
بلکه به انطباق با توســعه اقتصادی و نیازهــای اطلاعاتی کل جامعه 
نیاز دارد. GIS  بــه کار رفتــه در مدیریت گردشــگری، نیاز قطعی 
مدیریت و توسعه گردشگری است. توســعه فناوری اطلاعات جدید 
به طور مستمر چالش های جدیدی را برای مدیریت گردشگری ایجاد 
می کند. در این صورت، سؤال بسیار مهمی مطرح می شود که چگونه 
در مدیریت گردشــگری از GIS به طور کامل استفاده شود تا انطباق 
بهتری با نیازهای توســعه اطلاعاتی پیدا کند. در این مورد می توان 
گفت که پاسخگویی به سؤال، مستلزم بررسی و مطالعه بسیار دقیق 

است.

کنفرانس بین المللی علوم و مهندسی محیط زیست
گروه مدیریت کسب و کار و اقتصاد، دانشگاه مهندسی هاربین، چین 

)Elsevier( چاپ شده در نشریه الزویر
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بایدها و نبایدهای 
پروژه های IoT صنعتی 

زمان زیــادی از معرفــی کاربــرد IoT در حوزه 
صنعتی نمی گــذرد و صنعتگران ابتــدا دیدگاه 
خوبی نســبت به اینترنت اشــیا نداشــتند؛ اما 
اکنون اکثریــت رهبران صنایع، اینترنت اشــیا 
صنعتی )IIoT( را برای آینده کســب و کارشان 
امری حیاتــی می دانند. اگرچه هنــوز تعدادی 
از نوآوری هــا در حوزه IoT صنعتــی در مرحله 
امکان سنجی بوده و به مرحله اجرا نرسیده است. 
در سال 2017 نیز شــرکت سیسکو نظرسنجی 
انجام داده که طی آن مشــخص شــد 26 درصد 
از ســازمان ها پروژه هــای IoT خــود را کاملًا 
موفقیت آمیز انجــام داده اند؛ اما تحقیقات حاکی 
 IoT از آن اســت 21 درصد از پروژه صنعتگران
مطابق با انتظار پیش نرفتــه و 55 درصد اذعان 
دارند که اجرای پروژه  های آنها بیش از آن چیزی 
که انتظارش را داشــتند، زمان برده است. مقاله 
حاضر بایدها و نبایدهایی را برای کمك به اجرای 

این قبیل پروژه ها گوشزد می کند.

بایدها:
1. موافقت مدیران ارشد و برخورداری از حمایت 

چندی پیش موسسه IoT، بررســی بر روی پیاده ســازی پروژه های IoT از دیدگاه ذی نفعانی که در 
پروژه حضور داشتند، انجام داده است. از میان پاسخ دهندگانی که از پیاده سازی پروژه رضایت کامل 
داشتند، 60 درصد حمایت مدیران رده بالای اجرایی را داشته و از میان کسانی که از نتیجه آن رضایت 
 IoT نداشتند، 35 درصدشان از این حمایت بی بهره بودند. پشــتیبانی مدیران ارشد برای پروژه های
بسیار حیاتی و حائز اهمیت است. براساس نظر سیدحسین زعیم )Zaeem Syed Hosain(، مدیر 
ارشد فنی شرکت آیریس )Aeris( می توان بیان کرد که یك پشــتیبان ارشد در این قبیل پروژه ها 
کمك های مهمی از قبیل تأییدیه ها و تهیه بودجه می تواند انجام دهــد. همچنین در مقابل موانع و 

گرفتاری ها می تواند نقش سپر را ایفا کند.

2.  تمرکز روی خروجی موردنظر 
پروژه های IIoT می توانند شامل امور پیچیده ای مانند ترکیبی از تکنولوژی های جدید و موجود، پروتکل های اختصاصی و فناوری های با سرعت پیشرفت زیاد 
باشند. بنابراین بسیار محتمل است که نتایج و خروجی های کسب و کار که مهم ترین دلیل اجرای هر پروژه IoT بوده، از بین برود. در چنین شرایطی تمرکز بر 
روی ارزش آفرینی می تواند راهنمای مناسبی در سیر تکاملی استقرار پروژه IoT باشد. بنابر نظر بروس سینکلر )Bruce Sinclair( مشاور و متخصص در زمینه 

IoT، باید چهار نکته اساسی را برای ارزش آفرینی پروژه IoT در نظر گرفت که عبارت است از:

مترجم: مهیار صالحی بروجردی
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ـ تولید بهتر نسبت به محصول موجود
ـ روش های بهتر تولید محصول )کارآمدی عملیاتی(
ـ پشتیبانی بهتر از محصولات )پشتیبانی پیشگیرانه(

ـ تولید محصولات جدید و IoT محور )نوآوری(
تاکنون بســیاری از پروژه های IIoT تمرکزشــان بــر روی بهبود تدریجی 
کارآمدی عملیاتــی بوده اســت، درحالی که نوآوری هــای IoT محور که 
تمرکزشــان بر نتیجه کار اســت، پتانسیل ارزش آفرینی بیشــتری دارند. 
همچنین براســاس نظر بروس ســینکلر، بهبود بازدهــی عملیاتی باعث 
کاهش فوق العاده ای در ســرمایه گذاری لازم بــرای صنایعی مانند معدن 
می شــود. رومن آروتینو )Roman Arutyunov( بنیانگــذار و معاون 
تولید محصولات شــرکتxage security در این مــورد می گوید که در 
گذشته معاون توسعه محصولات جهانی در ABB نیز بوده است، بسیاری از 
شرکت های معدنی، با پیاده سازی سیستم های مدیریت ناوگان IoT محور، 
استفاده بهینه از سرمایه خود را از 40 درصد به 80 درصد افزایش داده اند و 
با نگاهی به اســتفاده از فناوری رانندگی خودکار، در نظر دارند تا این میزان 

بهره وری را به 95 درصد برسانند.

 IIoT 3. اهداف تجاری روشن برای استفاده از داده های
پروژه های IoT صنعتی می تواند حجم وسیعی از داده ها را ایجاد کند. این حجم از داده بدون شك برای ســازمان ها ایجاد دردسر می کند. گزارشی که در سال 
2015 توسط  مك کنزی )McKinsey( منتشر شــده حاکی از آن است که کاربران شــاغل بر روی یك دکل نفتی از کمتر از 1 درصد از داده های ایجاد شده، 
استفاده کرده اند. نتایج مشابهی از سایر سازمان ها نیز وجود دارد. البته روند به این معنا نیست که شــما از 100 درصد داده های جمع آوری شده، استفاده کنید. 

دیوید مك کارثی )Dave McCarthy( مشاور ارشد BSQUARE  میزان بهینه استفاده از داده ها را بیش از 1 درصد و کمتر از 100 درصد می داند. 
بنابر نظر مك کارثی چیزی که در این میان اهمیت دارد، آن است که شما اهداف تجاری مشخصی را برای داده های تولیدی ابزار IIoT خود تعیین کرده و شناخت 

مشخصی از تصمیمی که می خواهید بگیرید، داشته باشید.

4. اطمینان از داشتن تیم IoT مناسب 
نوآوری های IIoT این پتانسیل را دارد که روی کل سازمان تأثیر گذاشته 
و تغییر ایجاد کند و فرصت هایی مانند همکاری های جدید با شرکت ها و 
مدل های تجاری جدیدی را مهیا کنــد. در نتیجه هر پروژه IIoT نیازمند 
همکاری گروه  های متفاوتی است که هدف یکســانی را دنبال می کنند. 
رهبران این گروه ها باید شناخت کاملی نســبت به چالش های جدیدی 
که در ارتباط بــا تکنولوژی هــای اطلاعاتی و عملیاتی ایجاد می شــود، 
داشته باشــند و بتوانند در نهایت به توافق برســند. همچنین مك کارثی 
می گوید این پروژه ها می توانند داده های منحصر به فردی از مسائل مهم 

و استراتژیك، از قبیل اطلاعات حساس شرکت های بزرگ را ایجاد کنند. 
بنابراین حضور یك تیم حقوقی که بتواند درباره موانع حقوقی به تیم فنی 
مشاوره مناســب بدهد، لازم اســت.  هریك از گروه های همکار در پروژه 
انگیزه خود را دارد که بعضی از آنها با یکدیگر همپوشــانی داشته و برخی 
در تضاد با یکدیگر است. بنابراین نیاز به تبیین معماری ساختار یافته برای اجرای پروژه دارند تا بتوانند این تضادها را حل کند، در غیر این صورت پروژه فرجامی 
نخواهد داشت. هنوز بسیاری از سازمان ها در ساختار سازمانی خود به دنبال چنین رهبر لایقی هستند که از پس اوضاع برآمده و فاصله میان بخش های عملیاتی 
و اطلاعاتی را پر کرده و همزمان کارکنان را قانع کند که نقشی اساسی در تغییر نحوه عملکرد سازمان دارند. در این مورد مك کارثی می گوید؛ به همین دلیل است 

که بسیاری از سازمان ها به دنبال شرکت های مشاوری هستند تا بتوانند استراتژی مناسبی برای رویارویی با این دگرگونی ها تدوین کنند.
با توجه به اینکه این شرکت ها ساختار مشخصی دارند، برایشان بسیار راحت است تا وندورهای مناسب فناوری های موردنظر سازمان را پیدا کرده و راه حل های 

بهتری را در این زمینه اتخاذ کنند.
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5.  شناسایی هزینه های واقعی 
بسیار طبیعی است که ســازمان ها در برآورد هزینه های 
مربوط به سخت افزارها، ارتباطات ماهیانه، انرژی مصرفی، 
نرم افزار و هزینه های اســتفاده از پلتفرم های ابری دچار 
 )Rick Bolutta( اشتباه شوند. بنا بر تحقیقات ریك بلُوتا
مدیر نکــس بیــگ تینــگ )Next Big Thing(، آمار 
ســازمان هایی که دید واقع گرایانه ای نسبت به هزینه ها 
ندارند و در پایان پروژه دچار مشــکل بودجه می شــوند، 

بسیار بالا است.

6. آموزش های مناسب برای  افراد مؤثر در پروژه
حوزه IIoT شامل استانداردهای مختلف و مســائل مهم امنیتی است که نیاز به همکاری کامل 
تیم های مختلف دارد. بنابراین، آموزش نقشــی حیاتی در این زمینه خواهد داشــت. آن طورکه 
استیو برومر )Steve Brumer(  معتقد اســت، در ابتدا باید افرادی که در تصمیم گیری های 
کلی و پیاده سازی پروژه مؤثر هســتند، شناســایی کرده و آنها را آموزش داد. پس از آن، یکی از 
ســخت ترین کارهایی که در این صنعت وجود دارد آموزش به پیمانــکاران، گروه های اجرایی و 

پشتیبان داخلی و در نهایت مشتریان است.
7. شناسایی پازل یکپارچه سازی سیستم 

استیو برومر، شناسایی راهی برای ایجاد برنامه یکپارچه ســازی کامل سیستم ها که در آن تمام 
اجزای پروژه قرار گرفته باشــد و پروژه کاربردی را از مرحلة فرضیه به عمل رهنمون سازد، بسیار 

مهم و حیاتی می داند.

۸. تکرار دائمی
به ندرت پیش می آید که نخستین طرح از یك پروژه IIoT، بهترین آن باشد. بنابراین در این قبیل پروژه ها مرور و تکرار بسیار حائز اهمیت است. همان طورکه 

ریك بلوتا می گوید؛ ابزار، فناوری و متدولوژی را انتخاب کنید که شما را به تکرار و آزمایش )به خصوص در مرحله  اولیه پروژه( قادر سازند.

9. امنیت پروژه در همان مرحلة طراحی 
یکی از بزرگ ترین درس های امنیتی که با نگاهی به تاریخچه پیدایش اینترنت به آن برمی خوریم، ناکارآمدی پیاده سازی امنیت در شبکه های عظیم بوده 
که شامل نقاط پایانی غیرقابل اعتماد و بسیار بالقوه است. برای پروژه های جدید IoT باید از اولین مراحل روی ایجاد امنیت تمرکز کرد. گروه  های درگیر در 
پروژه باید راه هایی را که می تواند به ابزار، دستگاه های انتقال و سرورهای اطلاعاتی نفوذ کند و در پیاده سازی آن اثر سوء بگذارد، شناسایی کنند. سیدحسین 
زعیم در این مورد می گوید؛ باید مسئولیت های شفافی برای کسانی که اطلاعات را جمع آوری کرده، به آن دسترسی داشته و به طور منظم از آنها محافظت 

می کنند و با توجه به کیفیت و عمر داده ها آنها را پاکسازی می کنند، در نظر گرفته شود.

 IIoT 10. انتخاب هوشمندانه چالش های امنیتی پروژه های
هما ن طورکه گفته شــد، امنیــت در پروژه هــای IIoT را باید حتی در 
اولین مراحل امکان ســنجی پروژه نیــز در نظر گرفت. براســاس نظر 
برومر، اگــر برنامه ای برای امنیت و هزینه های پروژه نداشــته باشــید 
و ندانید که امنیــت در مقیاس کلی پروژه چه میزانی دارد، شــما خود 
را با هزینه و تأخیر بیشتری در پیاده ســازی پروژه مواجه کرده اید. بنابر 
 ،RSA مدیر فنی ارشد )zulfikar Ramzan( اعتقاد رمضان زلفی کار
سرفصل میزان هزینه در امنیت پروژه های IoT بسیار پیچیده است. او 
پیشنهاد می دهد تا شــرکت های درگیر پروژه های IIoT مقدارسنجی 
کنند تا در عــوض هزینه های امنیت چه چیزی به دســت می آورند. به 
گفته پیتر ترن )Peter Tran( معاون بخش اســتراتژی امنیت و دفاع 
سایبری جهانی شــرکت ورلدپی )Worldpay(، هزینه هایی که در 
اثر هجوم به یك سامانه IIoT در نبود قابلیت های مانیتورینگ امنیتی 
ایجاد می شــود، به طور قابل ملاحظه ای درحال افزایش است و امکان 
خسارت و حملات به مراتب خطرناک تری را ایجاد می کند. بنا بر گفته 
وی حتی ناهنجاری هــای به ظاهر بی ضرر در محیــط IIoT می توانند 
منجر به مشکلات خطیری شــوند. نقص های بسیار کوچك می توانند 
اولین نشانه های پایه گذاری و ساماندهی حملات سایبری به کل شبکه 
باشند. وی پیشنهاد می دهد امنیت منطقه ای شبکه به کارگرفته شود، 
به طوری که آلوده شدن یك حســگر نتواند نتایج مصیبت باری را برای 

تعدادی زیادی از آنها ایجاد کند.

11. بررسی بیشتر رایانش مرزی در مقابل رایانش ابری 
در سال های اخیر برای بسیاری از پروژه های IIoT رایانش مرزی )پردازش 
در لایه های پایانی( از حاشــیه به یك ضرورت تبدیل شده است. رایانش 
مرزی می تواند به ســازمان ها کمك کند تا هزینه تراکنش داده های ابری 
خود را کاهش دهد. چشم انداز استفاده توأمان از رایانش ابری و مرزی این 
سؤال را در ذهن متبادر می سازد که چگونه از ترکیب بهینه این دو در یك 
پروژه IIoT استفاده شود. از نظر دیو شومن )Dave Shuman(، پیشرو 
IoT صنعتی در کلودرا )Cloudera(، هنگامی مشــخص می شــود که 

کدام فرایندها در لایه های پایانی پردازش شوند و کدام در لایه های بالایی، 
درواقع درحال متعادل سازی دو محدودیت خواهیم بود )منابع ناکافی در 
لایه های پایینی در مقابل شبکه نامســاعد(. وقتی منابع لایه های پایانی 
در انجام محاسبات، ذخیره سازی و ظرفیت با کمبود مواجه هستند، بهتر 
اســت که داده ها در پلتفرمی در لایه های اصلی پردازش شوند. در مقابل، 
هنگامی که پهنای باند کافی برای جریان داده ها وجود ندارد، هزینه انتقال 
داده بالا است یا تأخیر زیادی بین اتفاق و تصمیم گیری می افتد، بهتر است 

داده ها در لایه های پایانی پردازش شوند.
همچنین بهتر اســت ســازمان ها روی داده هایی که باید پردازش شوند، 
تمرکز کنند. از نظر دیو شــومن تمام داده ها زمان یکسانی برای پردازش 
ندارند، در نتیجه باید اســتراتژی معقولی برای ســرعت پردازش داشته 
باشیم. برای مثال برخی حسگرها تنها در زمانی که فعال هستند، می توانند 

داده های خود را انتقال دهند.
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نبایدها:
1. انتخاب فناوری یا پلتفرم خاص برای IIoT در ابتدای شروع پروژه

با وجودی که بســیار طبیعی به نظر می رســد که برای ایجاد بنیان اصلی پروژه های IIoT به دنبال پلتفرم خاصی باشــید، باید این نکته را در نظر بگیرید که 
پلتفرم ها به تنهایی برای حل مشکلات مشخص تجهیز نشده اند. براساس نظر بروس سینکلر شما از پلتفرم انتظار ندارید که تصمیمات طراحی تان را بگیرد. 
انتخاب یك پلتفرم IoT قبل از مشخص شدن خط مشــی ارزش آفرینی پروژه، داده ها و اطلاعات موردنیاز و پتانســیل های فناوری IoT مورد استفاده برای 
کاربران مانند آن است که شما درشکه را جلوی اسبتان ببندید. اصول یکسانی برای تصمیم گیری های مشابه در سایر فناوری ها و خدمات مبتنی بر فناوری 
صادق است. از نظر برومر در شروع پروژه پلتفرم، بستر انتقال بی سیم حسگر، مودم و مواردی مانند آن مهم نبوده و به جای آن بهتر است مشکلاتی را که قرار 

است با IoT صنعتی خود حل کنید، داده هایی که می خواهید انجام دهید و کاری را که می خواهید بر روی آن داده ها انجام دهید، معین کنید.

2.  جادو با هوش مصنوعی 
داده هایی که به دســت می آید می تواند تازه، جامع و در هر ارتباطی باشــد؛ اما 
اگر دنبال این نباشید که چگونه این اطلاعات را برای پروژه بهینه کنید و صرفاً 
به فناوری هوش مصنوعی )artificial intelligence( یا یادگیری ماشین 
)machine learning( اکتفا کنیــد تا این کار را برای شــما انجام دهند، 
ساده انگاری است. بنا بر نظر ریك بلوتا علاوه بر پلتفرم های تحلیلی IoT نیاز به 
تحلیل هایی برای تهیه اطلاعات، ترکیب جریان اطلاعات، ایجاد و اعتبارسنجی 
مدل ها، ارزیابی خروجی ها و ایجاد رویه برای مدل های به دســت آمده، وجود 

خواهد داشت.

3. اشتباه گرفتن IIoT با مدیریت دستگاه در شرکت های سنتی
معمولاً پروژه های IIoT را نوعی از پروژه های IoT در نظر می گیرند، درحالی که 
IIoT نیازهای منحصر به فرد خود را دارد. دیوید مك کارثی معتقد است در یك 

پروژه IIoT با دســتگاه هایی با منابع محدود از لحاظ محاسبه، ذخیره سازی و 
پهنای باند در ارتباط هستید و نیاز دارید تا راه حل های متفاوتی را طراحی کنید. 

همچنین پروژه های IIoT مقیاس بزرگ تری دارند.

4. طراحی و انجام تمام فعالیت های پروژه توسط منابع انسانی
اتوماسیون در محیط های تولیدی امری عادی است، اما رویه تنظیمات خودکار برای مدیریت 
 IoT مدیریت شبکه و امنیت الزامی است. اتوماسیون در پروژه های صنعتی ،IIoT دستگاه های
 SDN از همان مراحل ابتدایی تا گسترش آن در مقیاس عظیم موردنیاز است. فناوری هایی چون
)ایجاد و تنظیم شــبکه از طریق پردازش ابری و نرم افزاری(، انجام عملیات از طریق یادگیری 
ماشین و امنیت سایبری برای بلوغ و تکامل IIoT استقرار یافته در سازمان ضروری  هستند. یکی 
از بزرگ ترین وعده های IIoT آن است که با جمع آوری اطلاعات عملیاتی، شرکت های صنعتی 
را قادر سازد تا مدل های کسب و کار با کارایی جدید و بالاتری را ایجاد کنند. همان طورکه جیمز 
ای.ویتاکر )James A. Whittaker( یکی از مهندســان برجسته مایکروسافت در همایش 
اخیر IoT در سانفرانسیسکو گفت: »وقتی شما مشکلی را در قالب داده ها بیان می کنید، عملکرد 

ماشین ها بسیار بهتر از انسان ها است«.

5. نادیده گرفتن چالش های مقیاس و  اندازه پروژه
آن چیزی که در پروژه آزمایشی و پایلوت بدون اشکال 
کار می کنــد، درصورتی که آن فراینــد 10، 100 و یا 
100.0000 مرتبه با تعداد زیادی دستگاه انجام شود، 
می تواند تبدیــل به یك مصیبــت غیرقابل مدیریت و 
کنترل شود. بنابراین لازم است اندازه نهایی و بیشینه 
پروژه را در همان ابتــدای کار در نظر بگیرید که این نه 
تنها شــامل ظرفیت های زمانی چون طراحی نرم افزار 
است، بلکه شامل اندازه و ظرفیت کارکنان بخش های 
اجرایی و تعمیرات و ظرفیت و اندازه فرایندهایی مانند 
مدیریت ابزار، بروزرســانی نرم افزار و واحد پشتیبانی 

مشتریان نیز است.

6. نادیده گرفتن نیازها در انتهای عمر پروژه
هر چیز عمر مفیدی دارد و پروژه های IIoT نیز از این قائده مستثنی نیستند. به قول سید حسین زعیم در پایان پروژه لازم است که سریعاً بدانید به چه چیزهایی 

نیاز دارید تا داده ها و دستگاه ها را از سرویس خارج کنید. هیچ چیز بدتر از دستگاه های باقی مانده و اطلاعاتی که بعدها پاک یا محافظت نمی شوند، نخواهد بود.
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اینترنت اشیا
»فرصت یا تهدید«

اینترنت اشیا یا ) IOT ( چیست؟
اینترنت )Internet of Things( شبکه ای از اشیای فیزیکی است 
که توسط اینترنت به هم متصل می شود. به این صورت که شبکه ها از 
 LLN اتصال هزاران وسیله به همدیگر تشکیل شده و جزء شبکه های

محسوب می شوند.
شبکه های LLN یا Low-Power and Lossy Networks از اتصال 
تعداد زیادی گره با توان پردازشی، حافظه و انرژی محدود تشکیل 
شده و این گره ها توسط لینک های نویزآلودی به هم متصل می شوند. 
اغلب لینک ها در شبکه های  LLN امکان پشتیبانی نرخ داده بالا را 
ندارند و به علت پایین بودن نرخ تحویل بســته، از پایداری پایینی 

برخوردار هستند.
 )point-to-point( نقطه به نقطه LLN  مشخصه دیگر شبکه های
 LLN نبودن الگوی ترافیک بوده که درواقع ترافیک در شــبکه های
 multipoint-to-point یــا   point-to-multipoint به صورت 
است. از آنجا که شبکه های LLN معمولاً از اتصال هزاران گره تشکیل 
می شوند، پروتکل های مســیریابی در این شبکه ها، نیازمندی های 

متعددی خواهند داشت.
به عبارت دیگر ایده اصلی در مورد اینترنت اشــیا که بســیار باب 
شده، این است که همه اشیا با قابلیت اتصال بی سیم طراحی شوند، 
به صورتی که بتوان آنها را نظارت و کنترل کرده و از طریق اپلیکیشن 

تلفن  همراه آنها را با اینترنت به یکدیگر متصل کرد. 
این اشیا بسیار متنوع هستند، از تکنولوژی های پوشیدنی گرفته تا 
حتی لامپ ها و وســایل خانه )مانند قهوه ساز، ماشین لباس شویی و 
حتی خودرو(. همچنین اینترنت اشیا در بازارهایی مانند داروسازی 

و محصولات تجهیزات پزشکی و حمل ونقل نیز به کار برده می شود. 

سازوکار اینترنت اشیا
در ابتدا بایــد بدانیم که یــك تکنولوژی زیرزمینــی وجود دارد کــه با امواج 
بی ســیم متعددی باعث می شــود اشــیا توســط اینترنت به یکدیگر متصل 
شوند. این تکنولوژی شامل امواج اســتاندارد شناخته شده تری مانند وای فای                         
)Wi-Fi(، بلوتوث )Bluetooth(  کم انــرژی، NFC و RFID و تعدادی دیگر 
ماننــد  ZigBee, Z-Wave  و LoWPAN 6 می شــوند. خود اشــیا نیز از 
سنسورهای حرکتی گرفته تا قفل در یا لامپ ها هستند. در بعضی موارد، ممکن 
است یك قطب مرکزی وجود داشته باشد که امکان اتصال دستگاه های مختلف 

را به یکدیگر فراهم کند.
در نهایت، سرویس های ابری نیز هســتند که امکان جمع آوری و آنالیز داده را 
فراهم می کند تا افراد بتوانند بفهمند که چه اتفاقی درحال افتادن است و توسط 

اپلیکیشن تلفن همراه خود کارهای لازم را انجام دهند. 
IOT شرکت های بزرگ فعال در حوزه

آمازون
آمازون، نخستین شرکت است که با ارائه خدمات ابر، نقش مؤثری در IoT ایفا 
می کند. در ابر می توان میزان زیادی داده را ذخیره کرد. به همین دلیل شرکت 
آمازون که اطلاعات زیادی را در خود ذخیره کرده، خدمات خوبی را نیز به وسیله 
اینترنت اشیا ارائه می دهد. این شرکت قرار اســت دکمه ای روی وسایل منزل 
طراحی کند که به وســیله همان دکمه انتقال اطلاعات موردنیاز انجام شود و 
افراد بتوانند وسیله موردنظر خود را از طریق سایت آمازون به راحتی خریداری 

کنند.
 مایکروسافت

مایکروسافت، یکی دیگر از شرکت های فعال در زمینه اینترنت اشیا است. این 
شرکت به وسیله تولید یك ربات به نام بامبو که شــکل ظاهری آن شبیه پاندا 
بوده، در این زمینه پیشرفت زیادی داشته است. کاربران می توانند به هر زبانی 
با این رباط حرف بزننــد، رباط حرف های کاربران را تحلیــل می کند و به زبان 

نویسندگان: جعفر سلیمی، مهران محمودی و اسماعیل امیری
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انگلیسی برمی گرداند و پاسخ کاربران را می دهد. حتی می تواند در شبکه های 
اجتماعی توییتر حرکت کند و حالات روحی کاربران را تشخیص  دهد.

 گوگل
گوگل، یك شرکت بزرگ در زمینه اینترنت اشیا است که درحال تولید سیستم 
عاملی به نام بریلو بوده که RAM موردنیاز آن 32 یا 64 مگابایت اســت. از این 
سیستم عامل می توان در قفل ها، ترموستات ها یا لامپ های هوشمند استفاده 
کرد. در این پروژه از زبانی یکتا استفاده شده که همه دستگاه ها می توانند از آن 

استفاده کنند و به هم متصل شوند.
سامسونگ

 سامســونگ یکی از شــرکت های بزرگ تولید تلفن همراه و وسایل خانگی با 
کیفیت است. این شرکت با تولید سیستم عاملی به نام تایزن سعی کرده که همه 

وسایل خانگی را به یکدیگر وصل کند.
پلت فرم های دیگر که مورد اســتفاده IoT  است و به وسیله شرکت سامسونگ 

ساخته شده ، عبارت است از:
1. پلت فرم آتریک: در تصفیه هوا نیز استفاده می شود. به وسیله این پلتفرم 

دستگاه ها می توانند به دیگر دستگاه ها یا فضای ابری متصل شوند.
2. مانیتورهای هوشمند: دارای حسگرهایی است که امنیت خانه را در مقابل 

دزدی یا آتش سوزی افزایش می دهد.
3. پلتفرم اسلیپ سنس: در تشــك قرار می گیرد و علایــم حیاتی را ثبت 

می کند.
درنهایت می توان بیان کرد که شرکت هایی مانند کوالکام، ال جی، پاناسونیك، 

سونی و بسیاری از شرکت های دیگری در این حوزه فعالیت می کنند.
کاربردهای اینترنت اشیا

شش مورد از مزایایی که اینترنت اشــیا به عنوان نقش رهبری می تواند تأمین 
کند، عبارت از پایش زیست محیطی، شهرهای هوشمند، کسب و کار هوشمند، 
مدیریت تولید و موجودی، خانه  هوشــمند، مدیریت ســاختمان هوشمند، 
مراقبت های بهداشتی، امنیتی و نظارت است که در اینجا به طور خلاصله برخی 

از آنها مورد بررسی قرار می گیرد.
سلامت الکترونیک

اینترنت اشــیا در حــوزه ســلامت الکترونیــك فرصت های زیــادی ایجاد 
می کند. درواقع ایــن فناوری می تواند خدمات ســلامت را بهبود داده و منجر 
بــه نوآوری هــای مختلفی در ایــن زمینه شــود. به طور مشــخص با کمك 
IoT فرایندهای مراقبت پزشــکی آســان تر شــده و خدمات درمانی از طریق 

هوشمندترشدن سیســتم، ارتقا می یابند. همچنین IoT بستری برای تحقق 
اهداف حوزه ارتقا کیفی زندگی )AAL( در تسهیل زندگی روزمره افراد معلول و 
درگیر بیماری های مزمن فراهم می آورد. این فناوری نیز ارائه خدمات درمانی 

فراگیر و کم هزینه تر را ممکن می سازد.
خدمات نوینــی که با به کارگیری اینترنت اشــیا در حوزه ســلامت قابل ارائه 

هستند، عبارت است از:
ـ جمع آوری داده های مرتبط با علائم حیاتی بیمار از طریق شبکه سنسورهای 

متصل به تجهیزات پزشکی و بدن بیمار
ـ ارســال داده های جمع آوری شده به بســتر ابری مرکز پزشکی مربوط به آن 

)مانند یك بیمارستان( برای ذخیره سازی و پردازش آنها

ـ تحلیل و مدیریت اطلاعات فراهم  شده از طریق سنسورها
ـ تضمین دسترســی فراگیر )از هر جــا و در هر زمان( و به اشــتراک گذاری 

داده های پزشکی
شهر هوشمند

به طور خلاصه، در یك شهر هوشمند از ICT )اطلاعات و فناوری های ارتباطی( 
برای دستیابی به اهداف زیر استفاده می شود:

• افزایش کیفیت و کارایی خدمات شهری
• کاهش هزینه ها و مصرف منابع

• تسهیل ارتباط بین شهروندان و نهادهای حاکمیتی
در این راســتا، اینترنت اشــیا می تواند یك میان افزار مشــترک برای توسعه 
ســرویس های آینده گرا در حوزه شهرهای هوشــمند، جمع آوری و تجمیع 
اطلاعات از سنســورهای مختلف و بعضاً ناهمگن، دسترسی به انواع گوناگونی 
از فناوری های IoT و موقعیت یابی )برچســب گذاری جغرافیایی و ارائه تصویر 
سه بعدی از طریق سنســورهای RFID( و عرضه اطلاعات به شکل یکدست و 
یکنواخت )برای مثال، از طریق نقشه ای که به طور پویا برچسب گذاری می شود( 
را فراهم آورد. به طور کلی چارچوب ها، شامل یك پلتفرم سنسور )با APIهایی 
که برای حســگری و عملگری استفاده می شــوند( و یك پلتفرم )بستر( ابری 
)که منابع پردازشی و ذخیره ســازی مقیاس پذیر را فراهم می آورند( هستند. 
چارچوب های مبتنی بر رویکرد جمع سپاری نیز وجود دارند. مرجع چارچوبی 
مبتنی بر پارادایم سنسور به عنوان ســرویس )SaaS( پیشنهاد می شود که به 
امنیت عمومی در حوزه شهر هوشــمند می پردازد. مراجع میان افزاری ابری، 
با مدل نشر/ اشــتراک، برای توسعه کاربردهای حســگر جمعی، سنسورهای 

گوشی های تلفن  همراه را معرفی می کنند. 
برخی از کاربردهای مطرح در حوزه شهر هوشمند عبارت است از:

کنترل ترافیك: مانیتورینگ حجم تردد خودروها و عابران در سطح شهر برای 
مدیریت و بهینه سازی مسیر عبور خودروها و عابرین پیاده

روشنایی هوشمند: هوشمندسازی میزان روشــنایی لامپ های خیابان های 
سطح شهر با توجه به شرایط محیطی مانند آب و هوا

مدیریت پسماندهای شهری: تشخیص میزان زباله موجود در سطل های زباله 
برای بهینه سازی زمان جمع آوری پسماندهای شهری

پارک هوشمند خودرو: مانیتورینگ پیوسته فضاهای خالی موجود برای پارک 
خودروها در سطح شهر

سلامت سازه های شهری: مانیتورینگ ارتعاشــات و شرایط مواد در سازه های 
شهری مانند ساختمان ها، پل ها و بناهای تاریخی

نقشــه نویز صوتی در شهر: اســتخراج نقشه نویز صوتی شــهر و مانیتورینگ 
پیوسته و خودکار وضعیت آن در مناطق مختلف شهر

سیستم حمل و نقل هوشمند: خیابان هــا و بزرگراه های هوشمند با امکان 
اعلان هشدار در شرایط بد آب و هوایی یا رخدادهای غیرمنتظره مانند تصادف 

و ازدحام ترافیك
شهر امن: مانیتورینگ ویدئویی معابر شــهری، مدیریت آتش سوزی، سامانه 

اعلان عمومی
آبیاری هوشمند: آبیاری هوشمند فضاهای سبز شهری مانند چمن پارک ها
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خانه هوشمند
برای اینترنت اشیا مبتنی بر بستر ابری؛ می توان کاربردهای زیادی در محیط 
خانه متصور شــد. درواقع با ترکیب قابلیت های تجهیــزات نهفته در محیط 
خانه و بســتر ابری، انجام خودکار بســیاری از فعالیت های خانگی وجود دارد. 
همچنین امکان اتصال به وســایل منزل از طریق اینترنــت برای مانیتورینگ 
رفتار آنها از راه دور )مانند مانیتورینگ میزان انرژی مصرفی وســایل منزل و 
به کارگیری این اطلاعات برای بهبود الگوی مصرف بــرق( یا کنترل آنها از راه 
دور )برای مثال، مدیریت هوشــمند روشــنایی، گرما و تهویه هوا( وجود دارد. 
قابل ذکر اســت که 19 درصد مصرف برق خانگی متعلق به روشنایی است که 
از طریق مدیریت هوشمند 45 درصد کاهش خواهد یافت. در این راستا، بستر 
ابری بهترین کاندید برای توسعه سریع و آسان کاربردهای اتوماسیون خانگی 
است. راهکارهای مبتنی بر بستر ابری، فضایی فراگیر که در آن هر تجهیزی از 
هر جا با یك روش استانداردشده قابل دسترس است، فراهم می آورد. همچنین 
پشــتیبانی همزمان از چند کاربر از طریق وب را تضمین می کند. چالش های 
اصلی این حوزه عبارت از استانداردسازی و قابلیت اطمینان است. در ارتباط با 
استانداردسازی می توان به لزوم وجود یك عامل استاندارد مبتنی بر وب، برای 
توصیف سرویس و ارتباطات، در وسایل خانگی اشــاره کرد. قابلیت اطمینان 

شامل در دسترس بودن تجهیزات، خرابی آنها و کیفیت سرویس متغیر است.
تهدیدات اینترنت اشیا

اینترنت اشیا، تمام اشیا را به یکدیگر متصل می کند؛ پیش بینی می شود تا سال 
2020 بیش از 25 میلیارد وســیله مختلف در جهان از طریق خدمات مبتنی 
بر آن به شبکه های مختلف متصل شوند )از دســتگاه های تنظیم گرمایش و 

تجهیزات پزشکی گرفته تا ساده ترین وسایل مانند اسباب بازی کودکان(.
با وجود تمام مزایای بیان شده، به دلیل اینکه اشیا )مانند کامپیوتر و تلفن های 
هوشــمند( متصل به اینترنت بوده، آنها در معرض نفوذ غیرمجاز و هك شدن 
هستند. به علت گســتردگی افرادی که با مجموعه اینترنت اشــیا در ارتباط 
خواهند بود، در صورت هك شــدن آنها، اثرات زیان بار و گســترده ای خواهند 
داشت. به دلیل عدم دقت و رعایت نکردن نکات ایمنی، موارد متعددی از هك 
کردن دوربین های مداربسته و امنیتی برای جاسوسی یا وارد شدن به آن محیط 
و یا مشــاهده فعالیت های حریم خصوصی افراد و منتشر کردن آن در اینترنت 

برای مشاهده همگان وجود دارد.
خطر اصلی این مورد به این صورت اســت که اعضای یك خانواده و رفتار آنها 
می تواند به طور غیرقانونی مورد مشــاهده قرار گیرد و یــا اینکه فضای داخلی 
کسب وکار و اطلاعات محرمانه افراد از طریق هك شدن دوربین ها به خطر افتد.

بنابراین می توان بیان کرد که اینترنت اشــیا یك تهدید محســوب می شود و 
فرصتی برای سودجویی هکرها به حســاب می آید. حال باید به این نکته توجه 
داشته باشید که هرچه بیشتر از دستگاه های متصل به یکدیگر استفاده کنید، 
کار را برای نفوذ هکرها به حریم شــخصی تان راحت تر خواهید کرد و این روند 
تا جایی پیش می رود که ساده ترین وســیله ها مانند اسباب بازی کودکان شما 

تبدیل به وسیله ای مناسب برای سودجویان شود.
به عبارتی ظهور اینترنت اشیا یکی از هزاران نتیجه گسترش اینترنت و توسعه 
فناوری بی سیم است که به علت قابلیت های فراوان آن بیشتر در صنعت به کار 
گرفته می شــود؛ اما درحال حاضر این قابلیت تبدیل به سوژه ای مناسب برای 
دولتمردان آمریکایی شــده است. براساس نظر پروفســور روب وان کرنبرگ، 
رئیس انجمن اینترنت اشــیا در اروپا می توان به این مورد اشــاره کرد که این 
قابلیت جایگاه خــود را در اروپا پیدا کرده و آژانس امنیــت ملی آمریکا تمایل 

بیشتری نســبت به دیگران برای اســتفاده و به کارگیری آن نشان داده است. 
توسعه اینترنت اشــیا تا جایی پیش رفته اســت که دولتمردان آمریکایی بر 
علاقه مندی خود برای ردیابی افرادی که از نظر آنها دشمن و جاسوس  خوانده 
می شوند، از طریق اینترنت اشیا تأکید کرده اند و اظهار می دارند که دسترسی 
به شبکه ها، مدارک کاربران یا نظارت و ردیابی آنها نه تنها مشکلی ندارد، بلکه 

مفید است.
حال اینکه چرا دولتمردان آمریکایی تا این حد علاقه مند به استفاده از اینترنت 
اشیا هستند و آن را بهانه ای برای مبارزه با تروریسم و جاسوس عنوان کرده اند و 
به خود این مجوز را می دهند که با همین ابزار به اطلاعات افراد دسترسی داشته 

باشند، جای تأمل دارد.
اینترنت اشیا، بزرگ ترین ماشین جاسوسی جهان

شاید به علت شنیدن کلمه جاسوسی و قابلیت هر وسیله  در پیرامون به عنوان 
یك ابزار جاسوسی اســت که منتقدان بســیاری این تفکر را »توهم توطئه« 
می نامند؛ اما باید به این نکته توجه داشت که منظور از جاسوسی، همواره انجام 
عملیاتی پیچیده مانند آنچه در رســانه ها به عنوان جاسوسی مطرح می شود، 
نیست. همین که موقعیت مکانی شما یا شماره های تلفن همراه شما، به وسیله 
شــرکت ســازنده تلفن همراه قابل دسترسی اســت، خود یکی از جنبه های 
جاسوسی از شهروندان است که در رده جاسوسی غیرفعال )passive( جای 
می گیرد که تنها به گردآوری و ذخیــره داده ها بدون هدف عملیاتی اختصاص 
دارد. با اســتفاده روزافزون اینترنت در زندگی روزمــره و پیوند خوردن دنیای 
حقیقی و دنیای مجازی و نفوذ اینترنت و فناوری هــای نوین در زندگی مردم 
دنیا، اگرچه حاکمان اینترنت بر حفظ حریــم خصوصی تأکید می کنند؛ اما به 

راحتی به تمامی ابعاد و زوایای زندگی افراد دسترسی پیدا کرده اند. 
این امکانات یك فرصت طلایی برای جاسوســی از تمام مــردم دنیا در اختیار 
آمریکا قرار داده اســت. آمریکا با برنامــه ای مدون و چند مرحلــه ای اقدام به 
بسترســازی اســتفاده از اینترنت در تمام ابعاد زندگی واقعی و سایبری مردم 
جهان به وســیله لوازم و ابزار ارتباطاتی و الکترونیکی کرده، بدون آنکه توجه و 
واکنش منفی افراد را برانگیزد و توانسته است به خصوصی ترین زوایای زندگی 
افراد دسترسی و تســلط پیدا کند.   درواقع هر وســیله ای که قابلیت اتصال به 
اینترنت را داشته باشد از آن می توان به عنوان یك ابزار جاسوسی، شنود و پایش 
استفاده کرد. با ظهور رسانه ها و شبکه های اجتماعی و یکپارچگی سرویس های 
ارائه دهنده ایمیل و فضاهای مجازی و چت روم ها، ســازمان جاسوسی آمریکا 
وارد مرحله پیشــرفته تر و مراحل پایانی خود شــده اســت. با توســعه لوازم 
الکترونیکی هوشمند مانند تلفن های همراه، تبلت ها و لوازم خانگی هوشمند 
مثل تلویزیون و کنسول های بازی که همگی امکان ارتباط با اینترنت را دارند، 
مرحله جدیدی در جاسوسی سایبری آغاز شــد و آن تلفیق و یکپارچگی انواع 
رسانه های اجتماعی و ســرویس های ایمیل در چنین دستگاه هایی است که 
چرخه جاسوســی را به طور چشــمگیری کامل می کند. برای مثال تلفن های 
همراه هوشمند بهترین ابزار برای جاسوسی سایبری شــده اند؛ زیرا شما تنها 
با یك تلفن هوشــمند که قابلیت اتصال بــه اینترنــت را دارد، می توانید وارد 
شبکه های اجتماعی و ایمیل های خود شوید و به فعالیت بپردازید. این مسئله 

شنود و پایش را بسیار راحت می کند که دلایل آن عبارت  است از:
1. به راحتی مکالمات و ارتباط تلفنی شنود می شوند.

2. از طریق جی پی اس )GPS( موقعیت مکانی و جغرافیایی شناسایی می شود.
3. از طریق فعالیت های اینترنتی متوجه افکار، احساسات، برنامه ها و کارهایی 

که انجام می  گیرد، می شوند.
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خانه هوشمند یا جاسوسان پنهان
خانه هوشــمند؛ پدیده ای جذاب و فراگیر اســت که این روزها بارها و بارها در 
نمایشگاه ها و تبلیغات مختلف مشــاهده می کنیم. حتی در برخی از خانه های 
لوکس شهر، جایی که این تجهیزات و امکانات از صاحبان خانه ها و میهمانانشان 
دلبری می کنند، نشــانه هایی از این هوشــمندی به چشــم می خورد. خانه 
هوشــمند، جذابیتی انکارناپذیر از نســل جدید فناوری در دنیا است که همه 
چیز را برای رفاه بیشــتر آماده می کند. نور خانه با رنگ هــای متنوع در اختیار 
افراد است. سیستم سرمایش و گرمایش خودکار شده و نیازی نیست بخاری یا 
کولر را روشن و خاموش یا تنظیم کرد. پرده ها برای تنظیم نور محیط به صورت 
اتوماتیك عمل می کنند و نیازی نیست کســی تنظیمشان کند. لوازم خانگی 
مثل لباسشویی، یخچال، سیســتم صوتی و تلویزیون از طریق اپلیکیشن های 

گوشی در دسترس هستند و می توان در هر زمان و مکانی آنها را کنترل کرد. 
با پیشرفت ابزارهای برقی هوشمند و استفاده هرچه بیشتر آنها به عنوان بخشی 
از ابزارآلات ساختمان، امکان جاسوسی خانه ها بسیار آسان تر شده است. چنین 
ابزارهایی را می توان به وســیله فناوری هایی مانند شناسایی فرکانس رادیویی، 
شبکه های حسی و ســرورهای جاسازی شــده کوچك که همگی با استفاده 
از محاسبات فراوان، کم هزینه و پرقدرت به نســل بعدی اینترنت متصل شده 
و با مکان یابی، شناســایی، رصد و از راه دور کنترل کرد. درحال حاضر یکی از 
بزرگ ترین شرکت های ســازنده ریزپردازنده، پردازنده های جدیدی را ساخته 
است که می توانند تقریباً درون تمام وسایل خانگی جاسازی شده و به اینترنت 
وصل شــوند تا از این طریق بتوان آنها را به همراه دیگر وسایل از راه دور تحت 
کنترل قرار داد. باوجود همه موارد ذکر شــده؛ خانه هوشمندی می تواند بسیار 
خطرناک باشــد، به صورتی که هکرها با نفــوذ به این لوازم، کامــلًا وارد حریم 
خصوصی افراد می شــوند و می توانند جاسوســی کنند. یك آســیب پذیری 
امنیتی در دستگاه های هوشمند وجود دارد که به آنها اجازه می دهد تا با ارتباط 
دســتگاه های متصل به اینترنت مانند یخچال، ماشــین ظرفشویی، سیستم 
تهویه و ماشــین لباسشــویی را بربایند و حتی پا را هم فراتر گذاشته و کنترل 
این ابزار را به دست بگیرند و می توانند به جاسوسی بپردازند. در این نفوذ نیازی 
نیست که هکر و آن وسیله هوشمند در یك شــبکه باشند، این آسیب پذیری 
می تواند هکرها را وارد نرم افزار شــرکت کند و این اجــازه را به هکر می دهد تا 
حساب کاربری قربانی را از آن خود کند. متأسفانه استفاده از این آسیب پذیری 
خیلی دشوار نیست و یك هکر با ســطح دانش متوسط نیز می تواند این نفوذ را 

پیاده سازی کند.تلویزیون های پیشرفته پلاسما و اسمارت نمونه ساده ای از این 
چالش هستند برای مثال مدل 2012 سامسونگ، ویژگی هایی دارند که پیش 
از این هیچ گاه بشر شــاهد آن نبوده، آنها مجهز به دوربین HD، دو میکروفن و 
نرم افزارهایی برای دنبال کردن و تشــخیص چهره و تشخیص صدا هستند. با 
کمك این ویژگی ها، خریدار این نوع تلویزیون  می تواند با شیوه ای نوین بر وضوح 
بالای دستگاه خود کنترل داشته باشد. همچنین این نوع تلویزیون  بیشتر شبیه 
یك رایانه شخصی بوده و به همین دلیل، ممکن است هدف هکرها قرار گیرند، 
هکرهایی که می خواهند بر افراد نظارت داشته باشــند، آنها را کنترل کنند و 
صدایشان را بشوند و اطلاعات شــخصی آنها را جمع آوری کنند. تلویزیون های 
هوشمند قابلیت اتصال به شــبکه های اجتماعی و سامانه های اشتراک گذاری 
فیلم و عکس را به طور پیش فرض دارند. دوربین و اتصال به اینترنت مورد تازه ای 
در تلویزیون های پیشرفته نبوده؛ اما از آنجا که می توان اپلیکیشن های متفرقه را 
روی این نوع تلویزیون ها نصب کرد، پیش بینی اینکه استفاده از یك اپلیکیشن 
مخرب مجهز به دوربین و میکروفن تلویزیون، امنیت حریم خصوصی خریدار 
را به مخاطره اندازد، پیش بینی بعیدی به نظر نمی رســد. این نوع تلویزیون ها، 
با استفاده از نرم افزار تشــخیص چهره، کاربرانشــان را شناسایی می کنند؛ به 
این معنی که تشــخیص می دهند کدام عضو خانواده جلوی تلویزیون است و 
تلویزیون را برای هر فرد شخصی سازی می کنند. این تلویزیون ها می توانند به 

فرمان های صوتی هم گوش دهند.
نتیجه گیری

با بررسی این مقاله می توانیم نگاهی اجمالی به آینده بیندازیم. جایی که زندگی 
اینترنتی و پیشرفته وجود دارد. همچنین ابزارها و تمام تجهیزاتی که به وسیله 
اینترنت به هم متصل و از راه دور قابل کنترل هســتند. زندگی که در آن کارها 
به راحتی بدون صرف انرژی خاصی انجام می گیرد؛ اما در اینجا سؤالاتی مطرح 
می شود که آیا واقعا جای نگرانی نیست؟ آیا هیچ خطری حریم خصوصی افراد 

را تهدید نمی کند؟
بهتر است قبول کنیم که اگر نتوانیم اینترنت اشیا را کنترل کنیم، او به راحتی ما 

و زندگی مان را به کنترل خود درمی آورد.

 1 .حاکمیت اینترنت اشیا: تجربیات کشورهای جهان و نقشه راه ایران معرفی خدمات و کاربردهای فراگیر اینترنت اشیا  
2. وبگاه پژوهشگاه ارتباطات و فناوری اطلاعات 

 3. دو فصلنامه علمی ـ ترویجی منادی افتا »امنیت و حریم خصوصی در اینترنت اشیا«
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ظهور ربات های
قفسه خوان 

RFID در عرصه

به تازگی رقابت بر ســر کســب ســهم بیشــتر در بازار ایجاد و اســتفاده ربات های 
قفسه خوان، بالا گرفته است. پردازش قفســه ها، یکی از مهم ترین فرایندها در انواع 
فروشگاه، کتابخانه و انبارهاست. این فرایند در حالت دستی توسط عامل انسانی، علاوه 
بر زمان بر بودن، با خطای فراوان همراه اســت. حتی زمانی که کالاها و قفسه ها نیز به 
RFID مجهز هستند، احتمال اشتباه و از قلم افتادن توسط عامل انسانی وجود دارد. 

اگرچه نرم افزار همراه سامانه، کاستی ها و مغایرت ها را اعلام خواهد کرد، اما کماکان، 
یافتن موارد تکی از قلم افتاده معمولا ساده نیست.

یکی از راهکارهای دقیق و سریع برای قفسه خوانی، هوشمندسازی آن به این صورت 
است که به ازای هر قفســه یك آنتن لحاظ شــود. چنین راهکاری به دلیل هزینه بر 
بودن فراوان، جز در شرایط خاص و محدود مانند جواهرات، کاربرد ندارد. کاربردهای 
شلف خوانی یا قفســه خوانی فقط منحصر به انبار و اموال گردانی نیست. گاه استقرار 
کالا در مکان اشتباه، مثلا قرار گرفتن کتاب در قفسه اشتباه، دردسرهای زیادی برای 
یافتن آن به وجود خواهد آورد و گاه عدم اطلاع از موجودی به روز در قفســه، سبب 

پیش فروش غیرعمدی و دردسرساز خواهد شد.
شــرکت آمریکایی فروشــگاه های زنجیره ای وال  مارت، کتابخانه ملی ســنگاپور و 
فروشگاه های پوشاک عمده در سراسر دنیا، اکنون از پیشگامان استفاده از قفسه خوانی 
هوشمند مبتنی بر RFID برای نیازهای خود هستند. به این ترتیب علاوه بر کاهش 
تعداد نیروی کار، افزایش دقت و کارایی، بازگشــت سریع سرمایه اختصاص یافته در 

کمتر از یکسال میسر می شود.
فناوری رادیوشناسه در این زمینه همانند بسیاری از کاربردهای نوین آن، هنوز جوان 
است و مدام در حال بلوغ و تکمیل است. ترکیب بینایی ماشین با RFID برای افزایش 
  ،RFID بیشتر کارایی و تشخیص فضاهای خالی یا کالاهای بدون برچسب هوشمند

از ابتکارات جدیدی است که شرکت های ذکر شده  اخیرا به آن پرداخته اند.

www.asaasoft.org
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هوآوی با اســتاندارد کاراکتر در ارتباط اســت تا یك راهکار مبتنی بر IoT را 
ایجاد کنند که می تواند منجر به تبادل شرکت های بزرگ برای برقراری ارتباط 
با بانك ها و تأمین مالی یا پرداخت آنها شــود. راهکار مذکــور اجازه می دهد تا 
سیستم های شــرکت های بزرگ و بانك ها با یکدیگر در برنامه های پرداخت با 

استفاده  ازAPI ها در ارتباط باشند.
 برای انجام این کار ازOceanConnect Huawei  استفاده می کند که یك 
پلتفرم باز است و بر روی IoT، فناوری های داده بزرگ و محاسبات ابری ساخته 

شده است.
این راهکار ترکیبــی از قابلیت های IoT و cloud اســت کــه بانك ها را قادر 
می ســازد تا به طور موقت روند تراکنش ها و کالاها را پیگیری کنند. همچنین 
خطرات عملیاتی را کاهــش می دهد و داده های قابل اطمینانــی را می توان از 
تصمیمات مربوط به تأمین مالی به دســت آورد. در دســترس بــودن داده ها،      
امکان پردازش مستقیم از طریق یك کلاس گسترده تر  از موارد جدید را فراهم 
می کند که به طور چشمگیری زمان چرخش را افزایش می دهد و فرصت هایی 
را برای طیف وســیعی از راهکار های تأمیــن مالی و بــرای تولیدکنندگان و 

توزیع کنندگان آنها فراهم می کند.
این نخستین  بار نبوده که استاندارد کاراکتر درحال کار با چنین شرکتی است؛ 
این شرکت به طور فعال با شرکت های فناوری مشغول به کار است تا راهکار هایی 
را برای ایجاد تجربه مشتری و افزایش بهره وری به  دســت آورد. در اوایل سال 
2018، شرکت خدمات مالیSC Ventures  را تأسیس کرد، این واحد تجاری 
برای تثبیت کارآفرینی و نوآوری، ســرمایه گذاری در فناوری ها و جلوگیری از 

ایجاد فعالیت های مخرب تشکیل شد.

 OceanConnect IoT Huawei با توجه به رویداد بین المللی شرکت، پلتفرم
برای پشتیبانی از سیســتم های متصل به اتومبیل ارتقا داده شده است. چهار 
عنصر کلیدی این پلتفرم اینترنتی شامل امکان اتصال، دسترسی به اطلاعات، 
تکامل و استفاده از اکوسیستم است. همچنین این پلتفرم با eLTE-IoT  ارتقا 
یافته است و درحال حاضر شــعاع 10 کیلومتر با ســیگنال های تا 10 درصد 
قوی تر از قبل را پوشش می دهد، درحالی که تأخیر تا 50 درصد کاهش یافته و 

حداکثر زمان آماده  به کار تا 10 سال افزایش می یابد.

مترجم: آتنا شاهمرادی

همکاری هوآوی و استاندارد کاراکتر 
برای استفاده از راه حل های IoT در بانکداری

 iot news  
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  حمل ونقل مدرن
                         با فناوری  جدید

مترجم: آتنا شاهمرادی
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انگلستان طرح خود را برای هدایت تغییر عمیق در حمل و نقل با هدف 
بهبود و کاهش تراکم آغاز کرده است.

دولت انگلیس با توسعه و پیشــرفت وسایل حمل ونقل روبه رو است که 
نشان می دهد سفرهای این کشــور به طور چشمگیری با نوآوری هایی 

مانند وسایل نقلیه پروازی و ماشین های خودران تغییر خواهد کرد.
جسی نورمن، وزیر حمل ونقل این کشــور بیان کرده است؛ انگلستان 
سابقه طولانی و افتخار این را دارد که جهان را در نوآوری های حمل ونقل 
هدایت می کند و راهکاری برای توسعه حمل و نقل طراحی کرده تا این 
روند ادامه یابد. همچنین اظهار داشته که این کشور در معرض تغییرات 
هیجان انگیز و عمیق در نحوه حرکت مردم، کالاها و خدمات قرار دارد 
که از طریق نوآوری فوق العاده ای هدایت می شــود. این روند می تواند 
منافع قابل توجهی را برای مردم در سراســر جهان و ارائه فرصت های 
اقتصادی عظیم برای کشور انگلستان، با فروش وسایل نقلیه مستقل به 

ارزش 52 میلیارد پوند تا سال 2035 به دست آورد.
این طرح، فناوری هــای جدید مانند IoT را تصویــب می کند و نیاز به 
پارکینگ را در بیشتر جاهای شهر از بین می برد؛ زیرا مالکیت و استفاده 
از خودرو شخصی کاهش می یابد و در هنگام روز در سطح شهر، وسایل 
نقلیه کمتری دیده می شــود. کاهــش تعداد پارکینــگ در فضاهای 
مختلف، این مناطق را قادر می ســازد تا برای نیازهــای ضروری مانند 

مسکن مورد استفاده قرار گیرد.
بخش هایی که آینده حمل و نقل انگلستان را شکل می دهند:

1. حمل و نقل تمیز: دولت قصــد دارد تمام ناوگان را تا ســال 2040 
تعویض کند.

2. اتوماسیون: دولت تا سال 2021 برای خودروهای کاملًا خودران در 
جاده های انگلستان تلاش می کند که مزایای افزایش ایمنی، دسترسی 

بهتر و استفاده بهتر از فضای شهری را به همراه داشته باشد.
 V2X )Vehicle to Infrastructure( 3. داده ها و اتصال: فناوری
وســایل نقلیه متصل را برای ارتباط با چراغ های راهنمایی و رانندگی و 
نشانه های بزرگراه برای کاهش ترافیك و بهبود کیفیت هوا فعال خواهد 

کرد.
4. روش های جدید حمل ونقل: شهرهای انگلستان از هواپیماهای بدون 
سرنشین برای پشتیبانی از سرویس های اضطراری و انجام بازرسی های 
زیربنایی استفاده می کنند؛ اما ممکن است وسایل نقلیه مسافری هوایی 

در مناطق شهری برای حمل سریع استفاده شوند.
5. حمل و نقل اشتراکی: برای به اشتراک گذاری خودرو، استفاده بیشتر 

از حمل و نقل مشترک در کنار فناوری های بدون راننده می تواند تراکم 
را کاهش دهد.

6.  تغییر نگرش مصرف  کننده: در حال حاضر بیشتر کاربران انتظار دارند 
که بتوانند از طریق دستگاه های هوشمند برنامه ریزی، رزرو و پرداخت 

هزینه حمل و نقل را داشته باشند.
7. مدل های کســب و کار جدید: مدل های جدید مانند حمل ونقل به 
عنوان یك سرویس )Maas( درحال پیدایش است که در آن مشترک 
می تواند ماهانه برای دسترسی به چند حالت حمل ونقل تصمیم گیری 

کرده و براساس آن پرداخت صورت گیرد.
دولت انگلستان، در کنار ارائه برنامه ریزی چالش های حمل ونقل، ایان 
رابرتسون مدیر اجرایی BMW را به عنوان »قهرمان آینده کسب و کار« 

منصوب کرد تا به توسعه و ترویج حمل ونقل کشور کمك کند.
رابرتســون در هنگام انتصاب خود اظهار داشت؛ انقلاب حمل و نقل در 
مسیر حرکت مردم و کالاها، تغییرات بیشتری در 10 سال آینده نسبت 
به 100 سال گذشته خواهد داشــت. همچنین بیان کرد که به عنوان 
قهرمان آینده کسب و کار، مشتاقانه منتظر کار با دولت انگلستان برای 

کمك به بهره برداری از این فرصت است.
بسیاری از شــهروندان همچنان نگران امنیت وســایل نقلیه خودران 
هستند، به ویژه در مواردی که در حوادث مهمی مانند حادثه خودروی 
خودران در پیتســبورگ اتفاق افتاد که منجر به مرگ عابر پیاده شده 

است.
خطای انسانی شــایع ترین علت تصادفات رانندگی است که از طریق 
غفلت، مشــکلات پزشــکی یا رانندگی بی پروا به وقــوع می پیوندد. 
فناوری هــای جدید مبتنــی بــر ioT و v2x ایمنی جــاده را بهبود 
می بخشد؛ اما نشان دهنده یك تغییر عمیق است که با مقاومت مواجه 

است.
درنهایت باید دید که دولت انگلســتان با اجرای 7 پــروژه پایلوت که با 
بودجه 12.1 میلیون دلار برای بخش هــای حمل و نقلی در نظر گرفته 

است، به چه میزان رضایت از اجرای پروژه کلان دست خواهد یافت.

دولت انگلیس برنامه ای برای تغییر عمیق در حمل ونقل از طریق فناوری های جدید فراهم می کند!

 iot news
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گروهی از محققان با اســتفاده از هوش مصنوعی مــی خواهند امنیت برخی 
بزرگراه های شــلوغ لاس وگاس را بالا ببرند. پلیس ایالت نوادای آمریکا گفت 
به دنبال یك سال همکاری سازمان های دولتی و پلیس با یك شرکت فناوری 
نوپا به نام Waycare ابزار هوش مصنوعی جدیدی ابداع شــده که تصادفات 
رانندگی در یکی از پرحادثــه ترین بزرگراه هــای لاس وگاس را به میزان 15 
درصد کاهش داده است. به نظر می رسد این ابزار در آینده در برخی نقاط دیگر 
لاس وگاس و از جمله تعدادی از نقاط حادثه خیز بزرگراه های این منطقه، مورد 
استفاده قرار بگیرد. ابزار یادشــده با دریافت اطلاعات مختلف از خودروهای در 
حال عبور از نقاط حادثه خیــز مانند اطلاعات دوربین ها، حســگرها و برخی 
داده های ترافیکی پلیس و شــهرداری، تلاش می کند مدلی را برای پیش بینی 

شــرایط آتی طراحی کند تا از این طریق از احتمال وقــوع تصادفات رانندگی 
کاسته شود. نتایج اولیه به دســت آمده از طریق این نرم افزار، امیدبخش بوده   
و در صورت اثبات کارآیی، ممکن اســت از نرم افزار یادشده در برخی ایالت ها 
و دیگر بزرگراه های پررفت و آمد آمریکا و از جمله در ایالت فلوریدا نیز استفاده 
شــود. این نرم افزار می تواند با تحلیل داده های دریافتی، احتمال وقوع تصادف 
در نقاط حادثه خیــز بزرگراه ها را تا 12 دقیقه قبل از رویداد عملی تشــخیص 
دهد. بنابراین با بررسی داده های تجمیعی آن می توان برای شناسایی گره های 

ترافیکی و بهینه سازی سیستم حمل و نقل عمومی اقدام کرد.
www.phys.org 

امنیت بزرگراه های لاس وگاس با استفاده از هوش مصنوعی برقرار می شود

اخـبـار جـهـان
گردآورنده: صغری آقابابائی

ساخت عطر دلخواه کاربران با استفاده از یادگیری ماشین
شــرکت تحقیقاتی IBM با  همکاری شــرکت Symrise یکی از سازندگان طعم 
و عطر، قصد دارد یك دستگاه مبتنی بر هوش مصنوعی بســازد که می تواند عطر 
دلخواه کاربران را بسازد. این دســتگاه که با الهام از الهه  بوی خوش یونان باستان، 
)Philyra( نام گرفته، با کمك یادگیری ماشینی می تواند در بین هزاران ماده اولیه، 
فرمول و روش های مختلف، بگردد و بهترین گزینه را براســاس ســلیقه  یك کاربر 
انتخاب کند. پژوهشگران شــرکت IBM مدعی هستند که سیستم جدید طراحی 
شده توسط آنها می تواند ترکیبات خاصی را بیافریند و عطرهای منحصر به فردی 
تولید کند. همچنین این ماشین می تواند عطر های ســاخته شده توسط خود را با 
دیگر موارد مشــابه موجود در بازار مقایســه کند و بهترین گزینه را انتخاب کند. 
Philyra قرار اســت دو عطر جدید برای برند برزیلی O Boticário تولید و آنها 

را اواسط ســال 2019 به بازار عرضه کند. شرکت Symrise قصد دارد در آینده  ای 
نزدیك از این تکنولوژی برای آموزش متخصصان عطرسازی و رایحه شناسی کمك 

بگیرد.
www.analyticsindiamag.com
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DNA امکان ذخیره خودکار اطلاعات بر روی 

محققان شرکت مایکروســافت از طرح اولیه دستگاهی رونمایی 
کردند که نشــان می دهد می توان اطلاعات را به شــکل خودکار 
روی DNA مصنوعی ذخیره کرد. تنها یك گرم DNA مصنوعی 
می توانــد 215 پتابایت داده را به مدت 2هزار ســال ذخیره کند. 
حجمی که تقریباً برابر 100 میلیون فیلم به شکل دیجیتال است. 
محققان مایکروسافت به همراه پژوهشگران کامپیوتر در دانشگاه 
واشنگتن با ساخت دستگاهی مرکب از چند ظرف مایع، تعدادی 
شلنگ و سرنگ و نیز تجهیزات الکتریکی نشان دادند که عملیات 

ذخیره داده ها روی DNA می تواند به شکل خودکار صورت گیرد.
محققان با این ماشین ساده آزمایشگاهی که با هزینه  10 هزار دلار 
ساخته شده، توانایی نوشــتن و خواندن به شکل خودکار بر روی 
DNA مصنوعی را به نمایش گذاشــتند. آنها نشان دادند که این 

ماشین می تواند واژه )Hello( را گرفته،  از یك سو آن را روی توالی های DNA مصنوعی بنویسد و از سوی دیگر دوباره اطلاعات ثبت شده روی توالی را بخواند و به 
 DNA ِصورت همان واژه، بازتولید کند. دو رایانه کوچك رمزگذار و رمزگشا در ابتدا و انتهای این چرخه قرار گرفته اند که می توانند داده های صفر و یك را به چهار کُد
یعنی)A, C, T, G(  تبدیل کرده دوباره آنها را بخوانند. کارین استراوس، محقق ارشد مایکروسافت می گوید: »هدف نهایی ما این است که سامانه ای تولید کنیم که 
مثل هر دیسك ذخیره اطلاعات شود از یك سو داده ها را به شکل بیت و بایت به آن وارد کرد و هر گاه که کاربر نیاز داشت بتواند آنها را از سوی دیگر به همان شکل 
دریافت کند.« اهمیت پروژه کنونی در آن است که نشان می دهد کل فرایند ذخیره و برداشــت اطلاعات را می توان به شکلی خودکار برنامه ریزی کرد و این یعنی 

قابلیت تولید نوعی دیسك حافظه یا فلش مموری بسیار ریز با گنجایش بسیار بالا که می تواند تحولی بنیادین در حوزه ذخیره اطلاعات ایجاد کند.
www.euronews.com

مرتب سازی مقالات علمی با هوش مصنوعی
در یك همکاری میان محققان حوزه کامپیوتر و ســرطان 
دانشــگاه کمبریج، یك سیســتم هوش مصنوعی ساخته 
شــده که به مرتب کردن میلیون ها مقاله علمی می پردازد 
و به محققان کمك می کند که مقاله هایی که گم شده اند را 
بازیابی کنند. این سیستم که موسوم به LION LBD است، 
در مرحلــه مقدماتی روی تحقیقات حوزه ســرطان تمرکز 
دارد. LION LBD ترکیبی از یادگیری ماشــین، پردازش 

زبان های طبیعی و روش استخراج متن است. 
آنا کورهونــن، یکی از محققــان این پروژه که در توســعه              
این سیستم حضور داشت، بیان کرد؛ هر روزه هزاران مقاله 
علمی تولید می شود که حتی اگر بدانید دقیقاً به دنبال چه 
چیزی هستید، در بین آنها باز هم سردرگم می شوید. با این 
سیستم،  حجم انبوه مقالات، مرتب می شود. برای مثال، شما 
می دانید که داروهای سرطان تأثیرات مختص خود را دارند، 
ولی با استفاده از سیستم LION LBD می توان به این نکته              
پی برد کــه داروی دیگری کــه برای درمان یــك بیماری 
متفاوت تولید شده است، تأثیری مانند تأثیر داروی سرطان 
را دارد.  به دلیل اینکه هنــوز این پروژه در فاز مقدماتی خود 

بوده، این سیستم با محدودیت هایی مواجه است. این سیستم می تواند میان دو کلمه کلیدی یا 
مفهوم ارتباط برقرار کند. دانشمندان این پروژه در تلاش هســتند که این سیستم را به صورت 

منبع باز در اختیار همگان قرار دهند.
www.newatlas.com 
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اینترنت نســل پنجم یــا 5G را انقلاب بعــدی در انتقال اطلاعات به شــکل 
 5G بی سیم نامیده اند. بارت سالیِتس،  مدیر مهندســی سیستم ها در شرکت
Networks، می گوید: »این شــبکه در کشــورهای مختلــف در زمان های 

متفاوتی راه اندازی می شــود که به ایجاد زیرساختِ لازم بســتگی دارد. اما در 
 5G مجموع این سامانه بین ســال 2020 تا 2022 از راه می رسد.« راه اندازی
نیازمند نصب هزاران آنتن است و بسیاری می گویند باید پیش از راه اندازی این 

شبکه تأثیر این آنتن ها بر سلامت افراد بررسی شود.
 از سوی دیگر کارشناسان امنیت سایبری نیز هشدار داده اند که خطرات امنیتی 
5G  نسبت به 4G بیشتر بوده و بنابراین باید اقدامات لازم برای تأمین امنیت 

افراد و سازمان ها صورت گیرد.
 بارت سالیِتس در این زمینه می گوید: »روشن است که این شبکه باید امنیت 
بسیار بالایی داشته باشــد. فناوری این شــبکه اکنون موجود است؛ اما تأمین 
امنیت آن از هر نظر، کاری است که باید از سوی صنعت سازنده صورت بگیرد.« 
متخصصان فناوری اطلاعات بر این باورند که اینترنت نسل پنجم یك انقلاب در 
زندگی بشر به وجود می آورد و انسان را وارد دوران جدیدی خواهد کرد: دوران 

اینترنت اشیا.
 لازم به ذکر اســت که فاصله امواج انتقال داده در اینترنت نسل چهارم بیشتر 
اســت، در حالی که این فاصله در اینترنت 5G به طــور قابل ملاحظه ای کمتر 
است. این تفاوت باعث می شود تا ســرعت اینترنت نسل پنجم 20 برابر بیش از 
اینترنت پر سرعت کنونی باشد. در زمینه ســرعت یك مثال، موضوع را روشن 
می کند. دانلود کامل یك فیلم با کیفیت HD با حجم یك گیگا بایت با اینترنت 

نسل چهارم حدود ده دقیقه زمان می برد حال آنکه همین کار با 5Gکمتر از یك 
ثانیه طول خواهد کشید. 

از سوی دیگر، این فناوری به پزشکان اجازه می دهد از راه دور، عملیات جراحی 
را هدایت کنند و همچنین می تواند با اتصال مجازیِ مناطق شــهری، زمینه را 

برای ایجاد شهرهای هوشمند فراهم کند.
در واقع قرار است که اینترنت نسل پنجم سرعت انتقال داده ها را نزدیك به صفر 
برساند. این سرعت به ویژه در مواردی مثل پزشکی الکترونیك، مدیریت شهری، 

توسعه خودروهای خودران و مدرن کردن کارخانه ها تعیین کننده است.
با افزایش ناگهانی سرعت اینترنت، حجم اطلاعات در فضای مجازی نیز به شدت 
افزایش پیدا خواهد کرد. به همین دلیل مســئله امنیت داده ها بیش از گذشته 
اهمیت خواهد داشت. معماری اینترنت نسل پنجم بر اساس امواج میلیمتری 
است و همین موضوع، کار حفاظت از اطلاعات را به نسبت اینترنت کنونی بسیار 

پیچیده تر می کند.
 نکته دیگر اینکه امواج میلیمتری ضریب نفــود محدودتری دارند، برای مثال 
عبور آنها از دیوار یا ابرها سخت تر است. به همین دلیل استفاده از این اینترنت، 
نیازمند شبکه  های بیشتری اســت. آنتن ها باید به صورت مستقیم به ابزارهای 
دریافت کننده هر کاربر متصل شوند و کوچك ترین حرکت کاربر را دنبال کنند. 
برای استفاده از اینترنت نســل پنجم باید به مودم های مخصوص و سازگاز نیز 

مجهز بود.
www.euronews.com

دسترسی به شبکه 5G  از چه زمانی ممکن می شود؟

اخـبـار جـهـان
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بنا بر گــزارش تازۀ پایــگاه داده های M-Lab ســرعت متوســط پهنای باند 
اینترنت در جهان در ســال 2018 میلادی در مقایسه با سال 2017، 23 درصد 
افزایش یافته و بیشترین پیشــرفت در این باره در کشورهای در حال توسعه که 
زیرساخت های خود را تقویت کرده اند، دیده شــده است. بر اساس این گزارش، 
ســنگاپور با متوســط ســرعت پهنای باند 60.39 مگابیت بــر ثانیه همچنان 
پرچمدار فهرست 200 کشــوری اســت که داده های آنها بررسی شده است. با 
این وجود اگرچه سنگاپور پرســرعت ترین پهنای باند جهان را دارد اما اتحادیة 
اروپا دارای بیشترین شمار کشورهایی اســت که پهنای باندی با سرعت بالا یا 

بیشترین و کمترین پهنای باند اینترنت در کدام کشور است؟

محققان از یك کاربرد جدید هوش مصنوعی برای پیش بینی زلزله رونمایی کردندکه با استفاده از آن، امکان پیش بینی زودتر فجایع طبیعی، ممکن خواهد شد. 
محققان دانشگاه »مترو پولیتن« توکیو از تکنیك یادگیری ماشین برای تجزیه و تحلیل تغییرات کوچك در زمین شناسی استفاده کردند. »کان اوکوبو« رهبر این 
تحقیقات و استاد دانشگاه »مترو پولیتن« توکیو اظهار کرد، ما همواره بر این عقیده بوده ایم که زلزله و سونامی با بروز تغییرات موضعی در میدان های ژئومغناطیسی 
همراه است. این تغییرات در مورد زمین لرزه با عنوان تأثیرات پیزومغناطیس شناخته می شوند. الگوریتم یادگیری ماشین محققان ژاپنی شبیه ساز نورون هایی 

است که در مغز انسان وجود دارند. این دانشمندان از نیم  میلیون داده ای  استفاده کردند که از سال 2015 میلادی به دست آمده  بودند. 
آنها  با استفاده از این داده ها توانستند یك شبکه بسازند که می تواند میدان  مغناطیسی را با دقتی بی سابقه برآورد کند.

www.dailymail.co.uk/home

یادگیری ماشین،  به کمک پیش بینی زلزله می آید

خیلی بالا دارند و نام همة 53 کشــور اروپایی که داده هایشــان بررسی شده را 
می توان در نیمة اول این فهرست مشاهده کرد. پس از سنگاپور با فاصله زیادی 
سوئد با متوسط سرعت پهنای باند 46.00 مگابیت بر ثانیه قرار دارد و رتبه های 
بعدی نیز به کشــورهای دانمارک، نروژ، رومانی، بلژیك، هلند، لوکزامبورگ و 
مجارستان تعلق گرفته است. ایالات متحده آمریکا در این فهرست دارای رتبة 
20 با متوسط ســرعت پهنای باند 25.86 و رتبه روسیه 47 با متوسط سرعت 
پهنای باند 13.51 است. در قاره آمریکا کمترین جایگاه به ونزوئلا با رتبه 176 و 
متوسط سرعت پهنای باند 1.24مگابیت بر ثانیه اختصاص یافته است. ایران با 

متوسط سرعت پهنای باند 2.2 مگابیت بر ثانیه در جایگاه 145 قرار دارد.
در منطقه خاورمیانه، از جمله کشــورهایی که موقعیتی بهتــر از ایران دارند 
می توان به ترکیه با متوســط ســرعت پهنای باند 4.9 و رتبه 91 اشــاره کرد. 
کشــورهای آفریقایی به غیر از آفریقای جنوبی و کنیا، با فاصله ای بســیار در 
مقایسه با دیگر کشــورهای جهان، عمدتاً در پایین این فهرســت قرار دارند. 
متوسط سرعت پهنای باند در این کشورها کمتر از 0.90 مگابیت بر ثانیه است. 
استثنای دیگر در این زمینه ماداگاسکار است که به لطف کابلی که در زیر دریا 
کشیده شده، به پهنای باند قابل توجهی دست یافته و رتبه آن به 22 ارتقاء یافته 
است. در کشورهایی مانند کنگو، جمهوری کنگو )191(، بورکینافاسو، نیجر، 
سوریه، موریتانی، گینه )196(، ســومالی )197(، ترکمنستان، تیمور شرقی و 
یمن، متوسط سرعت پهنای باند کمتر از 0.31 مگابیت بر ثانیه است. پایین ترین 
رتبه به یمن تعلق دارد؛ رتبه این کشور 200 و متوسط سرعت پهنای باند 0.31 

مگابیت بر ثانیه است.
www.euronews.com



IoT 58پاییز 1398شماره چهارم ـ

سلامت و درمان نوین  با اینترنت اشیا
»هم اندیشــی تخصصی پزشــکان 
درباره اینترنت اشیا و به کارگیری آن 

در حوزه سلامت و درمان«

به شما خوانندگان گرامی پیشنهاد می شود این مقاله را که در مورد اینترنت اشیا در حوزه  سلامت و درمان و با هدف ارائه ایده ها و برنامه های نوین از دیدگاه پزشکان است، با دقت 
بیشتر مورد مطالعه قرار دهید. این مقاله به جای بررسی تئوری یا اثبات مفهومی مبتنی بر آزمایشگاه، به سامانه های اجرا شده در حوزه اینترنت اشیا می پردازد. به تازگی این  نوع 
مقالات بسیار مشاهده می شود؛ اما مانند گذشته از کیفیت مناسبی برخوردار نیستند. این مسئله به خصوص در مورد مقالات علمی و برنامه های بالقوه که از واقعیت های اجرایی 

بسیار دور به نظر می رسند، صادق است.
مقاله هایی که می توان مورد بررسی قرار داد، می توانند صورت های مختلفی داشته باشند، در اینجا به چند نمونه از آنها اشاره می شود:

- توصیف سامانه های اجراشده اینترنت اشیا، به ویژه در حوزه های کاربردی جالب و شگفت انگیز
- گزارش از کارگاه ها، مباحث  و هم اندیشی های )یا همایش های( متخصصان با تمرکز بر ابعاد اجرایی و عملی

- مطالعه و بررسی ابزارهایی برای ساخت سامانه های اینترنت اشیا )مانند سامانه های پیاده سازی که با به کارگیری ابزارها ساخته شده (
-  مباحث مفصلی از مسائل اجتماعی، حقوقی و اخلاقی درباره اجرای برنامه های اینترنت اشیا

هنگام ساخت سامانه های واقعی، شکست اجتناب ناپذیر است؛ اما اغلب موفقیت ها از شکست ها سرچشمه می گیرد. بنابراین، مقالاتی مورد بررسی قرار می گیرند که تجربه های 
ناموفق یا درس های گرفته شده از پیاده ســازی ناموفق سامانه اینترنت اشیا را به اشتراک می گذارند. هرچند ممکن اســت انتشار شکست ها در عرصه عمومی سخت باشد؛ اما 

راهکارهای مثبت و مناسب برای انجام این کار وجود دارد.

مطالب پیش رو یك همایش به مدت 2 ساعت بوده که سلامت و درمان با اینترنت اشیا 
را مورد بررسی قرار داده است. این هم اندیشــی در مرکز انستیتوی ملی استانداردها و 
فناوری های )NIST( گیتزبورگ مریلند برگزار شــد و همراه با آن یك کارگاه یك روزه 
در مورد حسگرهای اینترنت اشــیا برپا بود که این حسگرها توســط NIST و انجمن 

حسگرهای IEEE  ارائه شده بود.
فیل لاپلنــت )Phil Laplante( مدیریت ایــن همایش را برعهده داشــت و بن امبا 
)Ben Amaba( به عنوان مســئول اجرایی و ســایر کارشناســان با تجربه ساخت و 

حمایت کنندگان برنامه های سلامت و درمان با اینترنت اشیا، در آن شرکت داشتند.
سایر شرکت کنندگان همایش عبارت بودند از:

- سِــت کارمودی )Seth Carmody(، مدیر برنامه امنیت سایبری مرکز دستگاه ها و 
سلامت رادیولوژی )CRDH( )همکار مشترک گروه کاری امنیت سایبری(

- ونِکی کاروپپَنِن )Venky Karuppanan(، مدیرعامل تیزِل )شرکت پیشرو در بستر 
اینترنت اشیا(

- منصور حصیــب )Mansur Hasib(، رئیس امنیت ســایبری، ســخنگوی اصلی، 
نویسنده و مفسر رسانه ای

- مارک وین )Mark Wine(، کارشناس موضوعی در بسیاری از زمینه ها مانند سیاست 
ســلامت فدرال و نوآوری فناوری، فناوری اطلاعات و انفورماتیك سلامت، برنامه های 

سلامت تلفن همراه و شبکه اطلاعاتی 
- کِن بلونت )Ken Blount(، سرپرســت پروژه زیرساخت در ســامانه های مدیریت 

سلامت و درمان و مرکز اجرایی برنامه ها 
هدف همایش ذکر شده؛ جمع آوری افکار و نظرات پزشــکان بود تا برای کسانی که در 
ساخت برنامه های سلامت و درمان اینترنت اشــیا فعالیت می کنند، راهبردهایی ارائه 
شود. این هم اندیشی شامل افتتاحیه، ارائه مجموعه ای از پرسش  و پاسخ و اختتامیه بود.

مترجم: علیرضا بنی جمالی
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 در ادامه برخی از پرسش  و پاسخ های مهم ارائه می شود:
 Gartner( اینترنت اشیا در حوزه ســلامت و درمان در نمودار هایپ سایکل گارتنر

Hype Cycle( چه جایگاهی دارد؟

افراد شرکت کننده در همایش مشاهده کردند که مراحل هایپ سایکل گارتنر )نمودار( 
در مورد فناوری های درحال ظهور، وضعیت درحال تغییــر یك فناوری جدید از زمان 
معرفی آن )پیدایش فنــاوری( و جنبه هــای مختلفی مانند انتظــارات بیش از حد و 
ســرخوردگی به خاطر روند پایین تحقق انتظارات تا تحقق قابلیت های واقعی فناوری 

)روشنگری( و اجرایی شدن سامانه ها با استفاده از این فناوری را نشان می دهد.

                                                                                نمودار هایپ سایکل گارتنر
همچنین شــرکت کنندگان همایش اظهار کردند تا زمانی که اینترنت اشــیا در حوزه 
سلامت و درمان جایگاهی بین سرخوردگی و روشــنگری دارد، به استانداردهای رایج، 
امنیت )به خصوص در مورد تعامل انسان و ماشین(، قابلیت تعامل متقابل و یك تعریف 
روشن تر از لایه های افقی و عمودی برنامه نیاز داشته تا به بهره وری برسد. علاوه بر این، 
نیاز به یك برنامه مناسب برای مدیریت اطلاعات، الزامات، ساختار و درک بهتر از رفتار 
انسانی وجود خواهد داشت. برنامه های اینترنت اشیا اطلاعات فراوانی تولید می کنند و 
در حوزه سلامت و درمان در مقایسه با سایر برنامه هایی که به تازگی از اینترنت اشیا بهره 

می برند و در زمینه جمع آوری پیشرفت  اطلاعات فعالیت می کنند، سابقه دارند. 
شــرکت کنندگان همایش در مورد بهترین نحوه اســتفاده از انــواع جدید اطلاعات 
جمع آوری شده توسط برنامه های اینترنت اشیا بحث و تبادل  نظر داشتند؛ برای مثال، 
تجزیه و تحلیل های پیش بینی کننده و پیشــگیرانه کاملًا ارزشمند هستند، بنابراین 
بسیاری از شرکت ها از این مسئله سوء استفاده می کنند و پرسش هایی مطرح می شود 
که آیا برای تجزیه و تحلیل های واکنش در زمان واقعی یك مدل کســب و کاری وجود 
دارد که شرکت ها آن را دنبال کنند و در همین راستا چه موفقیت هایی به دست آمده و 

چه درس هایی آموخته شده است؟
در پاسخ به این پرسش ها شرکت کنندگان خاطرنشان کردند که موفقیت های بسیاری 
در زمینه اینترنت اشیا در حوزه سلامت و درمان حاصل شده است. برای مثال بیماران 
می توانند از طریق انواع مانیتورها، اندامی مانند قلب را به اینترنت متصل کنند. سازمان 
ملی کلیه ایالات متحده آمریکا برای ردیابی عضو اهداکننده از زمان برداشــتن عضو تا 
پیوند آن از کانتینرهای حمل و نقل مجهز به اینترنت اشیا استفاده می کند. همچنین 
ســازمان امور معلولان این کشــورها به طور گســترده، از راه دور )در خانه های آنها( با 
استفاده از اینترنت اشیا برای درمان معلولان اســتفاده می کنند و قابلیت رشد زیادی 
در این زمینه دارند. در ادامه تعدادی از شــرکت کنندگان همایش این پرسش را مطرح 
کردند که آیا برای ایجاد سامانه های سلامت و درمان قابل اطمینان به اندازه کافی تلاش 
شده است؟ برخی در پاسخ اذعان داشــتند که به تازگی مشاهده می شود دستگاه های 
مجهز به اینترنت اشیا که حاوی شتاب سنج های حرکت و حسگر مکان هستند، از طریق 

حملات صوتی از کار می افتند!
بنابراین در همین راستا این سؤال مطرح می شود که چالش های پیشرو چیست؟

تمام افراد شرکت کننده به توافق رسیدند که چالش های بسیاری وجود دارد؛ اما فرصت 
خوبی نیز برای یادگیری از این چالش ها فراهم است. همه آنها در مورد این مسئله توافق 
داشــتند که امنیت، به خصوص برای اطلاعات شناسایی شخصی مشکل بزرگی است. 

یکی از این افراد اظهار کرد که اگر یك برنامه از شناساگر کاربری و گذر واژه برنامه های 
سلامت و درمان اینترنت اشــیا استفاده کند، پیامدهای از دســت دادن یا سرقت این 
اطلاعات می تواند بســیار مخرب باشــد. برای جلوگیری از این پیامدهای ناخواسته، 
زمانی که یك دستگاه پزشکی اینترنت اشــیا از محدوده مشخص خود خارج می شود، 
باید برنامه هشدار آن فعال شود. درسی که از این مشاهدات آموخته شده این است که 
باید به صورت مداوم عوامل کاهش امنیت سایبری تشخیص داده شود. این طور به نظر 
می رســد که بلاک چین یك فناوری بالقوه برای ارائه امنیت، حفظ حریم خصوصی و 
قابلیت اطمینان در حوزه اینترنت اشیا است؛ اما شرکت کنندگان همایش با این پرسش 

نیز مواجه بودند که آیا بلاک چین آمادگی لازم برای استفاده نخستین مورد را دارد؟
سایر افراد نیز اظهار کردند که یك چالش بزرگ برای برنامه های سلامت و درمان مجهز 
به اینترنت اشیا، مخالفت سازمان هایی است که به خاطر نگرانی های امنیتی و مالکیت 
معنوی تمایلی به قرار دادن محصولات و دســتگاه های خود در معرض اینترنت ندارند. 
هیچ یك از دستگاه های پزشکی اینترنت اشیا با زبان یکسانی صحبت نمی کنند که این 

مسئله تا حدودی به خاطر دفاع از مرزهای اختصاصی است.
دســتگاه های پزشــکی باید در برابر حملات ســایبری ضد ضربه و مقاوم باشند؛ اما 
کارشناسان دستگاه های پزشکی نباید مجبور شــوند که مانند یك کارشناس امنیت 
ســایبری عمل کنند. برای مثال ارائه دهندگان دســتگاه های پزشــکی و راهکارهای 
سلامت و درمان اینترنت اشیا نیز نباید مجبور شــوند که یك شرکت نرم افزاری کامل 
باشند. همه این موارد به این معنی اســت که نیازی به مؤلفه ها و راهکارهای نرم افزاری 
وجود نداشته باشد.  همچنین یکی از افراد شرکت کننده پیشنهاد کرد که صدور مجوز 
برای مهندسان نرم افزاری که بر روی سامانه های زیرساخت حیاتی کار می کنند، مانند 
کاری که در بســیاری از ایالت های آمریکا انجام می شــود، برای دستگاه های پزشکی 

متصل به اینترنت اشیا ضروری است تا امنیت و حریم خصوصی بیمار تضمین شود.
چه چیزهایی از طرف دولت، صنعت و جامعــه علمی برای حرکت رو به جلو 

مورد نیاز است؟
در این مورد شرکت کنندگان همایش خاطرنشان کردند که به طور کلی آنچه از طرف 
همه عوامل مورد نیاز بوده، شــامل ســه دسته اســت؛ کارایی عملیاتی، خدمات بهتر 
و برنامه هایی که مشتری بیشــتر با آ نها در تعامل است. برای رســیدن به این اهداف، 
اشتراک گذاری بهتر اطلاعات و تجربه ها امری ضروری خواهد بود. در همین راستا قرار 
بر این شــد که همه 50 ایالت آمریکا چنین اطلاعاتی را به اشتراک بگذارند؛ اما این کار 

عملی نشد. 
علاوه بر این، باید مدل ها )مانند مدل های معنایی بــرای جمع آوری اطلاعات، نه فقط 
عبارت ها( به اشتراک گذاشته شود و با یك روش معناداری این اطلاعات مورد استفاده 
قرار گیرد. استانداردسازی بستر یکی دیگر از حوزه های مهم است که نیاز به پیشرفت 
دارد. مشخص نیست کدام سازنده بستر پیش رو خواهد بود؛ اما باید به شرکت ها کمك 
کند تا برنامه ها را بسازند و از آنها درآمد کســب کنند، در نتیجه قدرت بستر را افزایش 

دهند.
در نهایت، باید تقسیم بندی بین راهکارها و ارائه دهندگان حذف شود. دستیابی به این 
هدف مستلزم اســتانداردهای اطلاعات و ساختار روشــن و مشخص است. همچنین 

جامعه متعهد و فعال برای توسعه راهکارها مورد نیاز است.

نتیجه گیری
بسیاری از توصیه های همایش مشــتمل بر نیاز به اشتراک گذاری اطلاعات، مؤلفه ها و 
راهکارهای مناسب، استانداردســازی و آموختن از شکست ها بود تا پزشکان بتوانند با 

استفاده از اینترنت اشیا، سلامت و درمان بهتر افراد را گسترش دهند.

IEEE نشریه



IoT 60پاییز 1398شماره چهارم ـ

اخبار ایران
در کنفرانس مایکروسافت بیلد ۲۰۱۹ به چه موضوعاتی 

پرداخته خواهد شد؟
ســرمایه گذاری های زیادی روی هــوش مصنوعی و اینترنت اشــیا کرده که از      
دیدگاه ما، عوامل مهمی برای برانگیختن درخواست های  مبنی بر استفاده از ابر 

در دهه های آتی هستند.

زمانی که از هوش مصنوعی سخن به میان می آید، بین رویاهای جاه طلبانه  انسان ها 
با آنچه در واقعیت وجود دارد، شکافی بسیار عمیق است. 

حدود  85 درصد از مدیران شرکت ها معتقدند هوش مصنوعی به مجموعه های 
آنها کمك می کند تــا از رقبای خود برتر باشــند و برتری خــود را حفظ کنند؛ 
درحالی که تنهــا یك پنجم آنها از هــوش مصنوعی در کارهای خود اســتفاده 
می کنند. مایکروسافت مشغول آماده سازی مقدمات به منظور برگزاری کنفرانس 
مایکروسافت بیلد Microsoft Build 2019( 2019( برای توسعه دهندگان 
وب است. این نشست 6 تا 8مه برگزار خواهد شد و تقریبا همه مطمئن هستند که 
این کنفرانس به شدت تحت تأثیر موضوعاتی مانند رایانش ابری )Cloud( و هوش 
مصنوعی و اینترنت اشیا خواهد بود و ایده هایی بزرگ و مهمی معرفی خواهند شد 

که البته در ابتدا، بیشتر کمی تخیلی به نظر می رسند.
مقاله های مرتبط:

عمومــا کنفرانس بیلد را به عنــوان رویدادی بــه میزبانی مایکروســافت برای 
توسعه دهندگان وب می شناســند و تاحدودی نیز چنین اســت؛ اما ساتیا نادلا 
)Satya Nadella(، مدیرعامل ردموندی ها، از این کنفرانس به عنوان فرصتی 

برای بیان دیدگاه های مایکروســافت اســتفاده می کند. در حال حاضر، یکی از 
چشم اندازهای بزرگ مایکروســافت حول محور کلاد و آفیس 365 می چرخد 
که بخشی از مجموعه  نرم افزارهایی است که به عنوان مایکروسافت 365 شناخته 
می شــوند. کنفرانس بیلد امسال شــگفتی های زیادی برنخواهد انگیخت؛ زیرا 
مایکروسافت به تازگی گزارشی از درآمد چشمگیر و اقدامات انجام شده در حوزه   
ابر تجاری و توانمندی ابر هیبریدی ارائه داده است. در ادامه، موضوعاتی را معرفی 
می کنیم که انتظــار داریم در بیلد 2019 مطرح شــوند. کلاد آژور این قابلیت را 
دارد که هوش مصنوعی و موتور محرک اینترنت اشــیا باشد مایکروسافت آژور 
مهم ترین   موضوع مطرح شــده در کنفرانس اخیر این غول نرم افزاری بود و بیلد 
2019 نیز تاحد زیادی به همین موضوع خواهد پرداخت. مایکروســافت معتقد 
است  این ابزار عنصری خواهد بود که تجارت جدید بهره وری را تشکیل خواهد داد. 
البته، توسعه دهندگان نرم افزارها حق انتخاب زیادی در زمینه هوش مصنوعی و 
اینترنت اشیا دارند و مایکروسافت قصد ندارد مانند گوگل و AWS به فناوری های 

دیگر بی توجهی کند.
 بنابراین اگر نگاهی دقیق به برنامه های در حال انجام مایکروســافت بیندازید، را 
همه   رویاهایی که در ســر می پرورانید تا اندازه ای می توانید در میان محصولات 
آن پیدا کنیــد. تیموتی هــوران )Timothy Horan(، تحلیلگــر اوپنهایمر، 
به طورخلاصه درباره دیدگاه های موجود درباره  این موضوع در وال استریت ژورنال 
چنین می نویسد: ما مایکروسافت را بهترین شرکت برای مواجه شدن با ابر هیبرید 
می دانیم. از دیدگاه ما، ابر هیبرید با بخشیدن انعطاف پذیری لازم برای استفاده از 
ابر عمومی براساس شرایط و ضوابط )زمان بندی، پهنا و…( شرکت ها، برای آنهایی 
که دچار تحولات تجاری می شــوند، ابزار مهمی به شــمار می آید. مایکروسافت 

هوش مصنوعی
ربات هــا مهم ترین موضوعــی هســتند کــه در گفتگوهای مایکروســافت 
درباره  هوش مصنوعی بســیار به چشــم می خورند. باتوجه بــه  گفته های اخیر                                                   
مری جو فولی )Mary Jo Foley(، حتی این امکان وجود دارد که مایکروسافت 
کمی بیش  ازحد به ربات ها مشغول شده باشــد. به عبارت ساده تر، ردموندی ها                
به  احتمال زیاد در اســتراتژی مربوط به هوش مصنوعی سخن گوی خود تغییر 
جهت خواهند داد و کورتانا بیشتر توجه خود را به موضوعات کسب وکاری معطوف 
خواهد کرد. رویکردی که مایکروسافت درقبال هوش مصنوعی محاوره ای اتخاذ 
کرده، رویکردی است که حول محور ساخت ابزار کاربردی توانمندساز می چرخد. 
این غول نرم افزاری می خواهد به انســان ها کمك کند ربات های سفارشــی و 
دستیاران شخصی خودشان را دراختیار داشته باشند. افزون براین، این شرکت 
مشغول افزودن سرویس های شناختی جدیدی به ربات ها است. مزیت این کار 
آن است که مایکروسافت مجموعه ای از سرویس های هوش مصنوعی را دراختیار 
توسعه دهندگان قرار می دهد تا برای توسعه  اپلیکیشن های خود  از آنها بهره ببرند.

ویندوز و ابزارهای توسعه دهنده ای که امروزه کاربردی هستند
در بیلد 2019 منتظر شنیدن اخبار خوبی درباره  ویندوز باشید. یکی از نکته های 
تأمل برانگیزی که در گزارش ســه ماهه  اخیر مایکروســافت به چشم می خورد، 
عملکرد عالی ویندوز در حوزه  کسب درآمد است. اهمیت ویندوز خیلی کمتر از آن 
است که نشان داده می شود؛ ولی واقعیت این است که خیلی از توسعه دهندگان 
مایکروســافت هرروز مشــغول توســعه  اپلیکیشــن های جدیدی بــرای این 
سیستم عامل هستند. در بیلد 2019، منتظر شنیدن اخبار خوبی درباره  ویندوز 
باشید. فولی خاطرنشان می کند: به نظر می رسد مایکروسافت تصمیم دارد برنامه   
وعده  داده  شده   ویندوز اینسایدر خود را رونمایی کند. این برنامه که اپلیکیشنی 
تحت وب در حال پیشرفت است، فعلا Catnip نامیده می شود. در جلسه ای که 
مایکروسافت با عنوان »برنامه  ویندوز اینســایدر برای توسعه دهندگان« برگزار 
کرد، آنها Catnip را معرفی کردند و این فرصت را در اختیار شــرکت کنندگان 
در جلسه گذاشتند تا در توسعه  آن مشارکت کنند و دیدگاه هایشان درباره ی آن 
را ارائه دهند. هدف از برگزاری جلســه  مذکور، تمرکز روی راه هایی برای کمك 
به توسعه دهندگان است تا با ادغام اپلیکیشن های خود با اینسایدر فیدبك هاب 

)Insider Feedback Hub( بازخوردهای بیشتری درباره  آنها دریافت کنند.

- http://tnews.ir http://www.poolvatejarat.com
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نیویورک شهر شکوفایی در فناوری  هوش مصنوعی و 
یادگیری  ماشینی

اخبار ایران

بر اســاس تازه ترین پژوهش ها و نظرســنجی های انجام شده، شهر 
نیویورک، شهر شکوفایی در فناوری های نوین نظیر هوش مصنوعی 
و یادگیری ماشینی نام گرفته اســت. به گزارش ایسنا، به نقل از وب 
ســایت thestar، با توجه بــه آنکه در ســال های اخیر تلاش های 
بسیاری از سوی شرکت های فعال در حوزه هوش مصنوعی و فناوری 
اطلاعات در جهان برای توسعه و گسترش فناوری های نوینی مانند 
برقراری اتصال اینترنت اشــیا صورت گرفته، بســیاری از شهرها و 

کشورهای جهان درصدد هستند تا بتوانند با توسعه فناوری های ذکر شده از پیشگامان 
و پیشتازان جهان به شمار بیایند. اکنون به تازگی محققان و پژوهشگران فعال در حوزه 
فناوری با انجام تحقیقات و بررسی های جدید عنوان کرده اند که نیویورک، از بزرگ ترین 
پیشتازان جهان خواهد بود که گذار به سمت و سوی جهانی مبتنی بر هوش مصنوعی 
در آن زودتر و سریع تر از همه جا اتفاق خواهد افتاد. همچنین در این پژوهش ها ذکر شده 
است که قابلیت تسلط بر فناوری های نوینی مانند هوش مصنوعی و یادگیری ماشینی 
در وب سایت های کاریابی و رزومه های شغلی به عنوان یك قابلیت فردی و فنی مهم لازم 
و ضروری عنوان شده اســت. همچنین گزارش شده است در ســه سال گذشته، تعداد 
مشاغلی که نیازمند دانش فناوری یادگیری ماشینی و هوش مصنوعی در نیویورک بوده 
است، 182 درصد رشد و افزایش پیدا کرده است و این روند به آن معناست که صاحبان 
مشاغل و کارفرمایان در نیویورک به دنبال افرادی هستند که به این تکنولوژی و دانش 
تسلط کافی داشته باشند تا در توســعه طراحی و تولید محصولات موردنظرشان به کار 
آنها بیایند. در حقیقت می توان گفت فناوری های نوین مانند هوش مصنوعی و یادگیری 
ماشینی در نیویورک تبدیل به دو فاکتور بســیار مهم برای کارگزینی و انتخاب از میان 
کاندیداهای موجود برای شغل موردنظرشان شده است. از جمله بزرگ ترین شرکت های 
تکنولوژی که از فناوری هوش مصنوعی بهره می برند، می توان به اپل، آلفابت )شــرکت 

مادر گوگل(، آمازون، فیس بوک و اوبر اشاره کرد.

هشدار وزیر درباره از بین رفتن مشاغل با اتوماسیون و 
روباتیک: تغییر مهارت و تقاضای کار در بین صنعت

به گزارش فصل اقتصاد، محمد شــریعتمداری، وزیرتعاون،کار و رفاه اجتماعی با اشاره به 
اینکه دنیای کار در حال تغییر است گفت: حداقل چهار عامل ساختاری بلند مدت، تغییرات 
جمعیتی، تحولات تکنولوژیك و اقتصادی ) به ویــژه انقلاب دیجیتال(، تغییرات اقلیمی 
و جهانی شــدن در حال حاضر بیش از هر زمان دیگری بر فرایندها، ساختارها و سازمان 
کار تأثیر می گذارند. وی ادامــه داد: با ظهور انقلاب چهارم صنعتــی، دنیای کار در حال 
دگردیسی است، تغییراتی در راهند که بی سابقه هستند. این تغییرات توسط مؤلفه هایی 
اعمال می شوند که تولید، تجارت ، زنجیره های تأمین و دیجیتالی شدن اقتصاد جهانی را 
تحت تأثیر قرار می دهند. وزیرکار اظهارداشت: با ورود فناوری هایی مثل اپلیکیشن های 
هوش مصنوعی، اتوماسیون فزاینده، رشد اقتصاد گیگ، اینترنت اشیا، ابزارهای هوشمند،             
بلاک چین و...  شاهد تغییرات فزاینده بسیاری از مشاغل خواهیم بود. شریعتمداری با  اشاره 
به اینکه این تحولات، فهم سنتی ما را از اشتغال، زمان و مکان کار و شرکت ها و بنگاه های 
اقتصادی به چالش می کشد، بیان کرد: این یك واقعیت غیرقابل انکار است که بسیاری از 
مشاغل امروز، فردا به صورت اتوماتیك انجام خواهند شد و این تغییرات، پیامدهایی برای 
افراد به ویژه جوانانی خواهد داشت که با فرصت های شغلی محدودتری مواجه خواهند شد. 
بر اساس برآوردهای بانك جهانی در ســال 2016، دو سوم مشاغل در کشورهای در حال 

توسعه با مخاطره اتوماسیون مواجه هستند.
* برای مواجهه با چالش بازار کار نیازمند اصلاح سیاست های بازار کار هستیم 

وی ادامه داد: در این شرایط، ابتکار »آینده کار« فرصت بی نظیری برای ماست تا گفتگویی 
سازنده و مشــارکتی را شــکل دهیم و از دانش و تجربیات جهانی برای پایش و پیگیری 
روندهای نوظهور استفاده کرده و به تحولات جهان کار شکل دهیم. به گونه ای که معیشت 
و رفاه عدالت محور در دســتور کار و برنامه های ما باشد و تنها در صورتی قادر به مدیریت 
موفق این وضعیت خواهیم شــد که منافع مــردم را در خط مقدم تلاش هــای خود قرار  
دهیم. شریعتمداری گفت:برای مواجهه با چالش های پیش رو، نیازمند بازنگری و اصلاح  
سیاست های بازار کار، سیســتم های تأمین اجتماعی و نظام های آموزشی خواهیم بود. 
بسیار مهم اســت که درباره این اصلاحات جامع و نوآورانه فکر کنیم. زمانی که مشاغل در 

یك بخش کاهش و در دیگری افزایش پیدا می کنــد، افراد نمی توانند 
به ســادگی و به ســرعت از این بخش به بخش دیگری منتقل شــوند. 
سیاســت های عمومی باید با پرورش نوآوری، ایجاد مهارت ها و توانمند 
ســاختن مردم شــرایط را به گونه ای مدیریت کرده که آنها بتوانند به 

بهترین شکل ممکن خود را با این تغییرات منطبق کنند.
وی ادامه داد: برای باقی ماندن در دنیای رقابتی، مشــاغل آینده باید به 
نحوی توســعه پیدا کنند که تــاب آوری، جزیی از شــالوده بنگاه های 

اقتصادی ما باشد تا بتوانیم رفاه اقتصادی را در بلند مدت تأمین کنیم.
* مهارت آموزی نیازمند اکوسیستم جامع مهارت است 

زمان آن گذشته که نظام های آموزشــی، آموزش های مهارتی را بدون 
مشــارکت و در نظر گرفتن نیازهای بخش خصوصی ارائه کنند. سالانه 
میلیون ها نفر وارد دنیای کار می شوند، هنوز بسیاری از آنها مهارت های 
مورد نیاز را برای اشتغال ندارند. البته منظور از مهارت، تنها مهارت های 
فنی و سخت نیست، بلکه باید مهارت های نرم مانند مهارت کار تیمی، 
مهارت های ارتباطی را نیز در افراد پرورش دهیم. اهمیت این مهارت ها 
در افراد کمتر از مهارت های ســخت و تخصصی نیست. به نظر می رسد 
که نهضت مهارت آموزی نیازمند ایجاد یك اکوسیستم جامع مهارت و 
کارآفرینی در کشور است تا بتواند همکاری نزدیکی میان ذی نفعان بخش 

عمومی، خصوصی و جامعه مدنی ایجاد کند. 
 - fasleqtesad.irtasnimnews.com
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اینترنت اشیا به شیوه ای مناســب در حال تداخل پیدا کردن با صنعت کشاورزی است و از پتانسیل بالایی 
برای استفاده در صنعت غذا برخوردار است. براســاس گزارشی که توسط سیسکو منتشر شده اینترنت اشیا 
می تواند ارزش آفرینی 14.4 تریلیون دلاری را برای صنعت کشــاورزی داشــته باشد. در واقع اینترنت اشیا 
همان ساده سازی جمع آوری، بازرسی و توزیع منابع کشاورزی با کمك سنسورهایی است که در تجهیزات 
و وسایل مختلف کار گذاشته خواهند شد. سنسورهایی که به صورت استراتژیك حول زمین های کشاورزی 
کار گذاشته می شوند و از تکنولوژی های تشخیص تصویر برخوردارند و  به کشاورزان این امکان را می دهند 
که محصولات خود را از هر نقطه ای در این دنیا ببینند. این حســگرها اطلاعاتی به روز را به صورت آنی برای 
کشاورزان ارسال خواهند کرد تا براساس آنها تغییرات لازم را در محصولات خود اعمال کنند. تصور کنید اپلیکیشنی در اختیار دارید که به شما می گوید چه زمانی 
گیاهان کاشته شده در حیاط منزلتان به آب و دیگر مواد مغذی نیاز دارند. در این صورت خیلی از مشکلاتی که برای پرورش گیاهان پیش رو دارید از بین می روند. 

سنسورهای اینترنت اشیایی که درون مزارع کار گذاشته می شوند، همین کار را برای کشاورزان انجام خواهند داد .

تکنولوژی در خدمت کشاورزی

اینترنت اشیا و حسگرهای زمینی

اینترنت اشیا و حسگرهای درون تجهیزات
درست مانند تکنولوژی مورد اســتفاده درون مزارع، حسگرها چندی است که به تجهیزات 
کشــاورزی هم راه یافته اند تا ســلامت ماشــین آلات و تجهیزات را اندازه بگیرند. در عصر 
کنونی دیگر تراکتورها و دیگر ادوات کشاورزی با پیروی از مفهوم »کشاورزی دقیق« همراه 
با سیســتم های ناوبری و مجموعه ای از حســگرها تولید می شــوند. برخی از این سنسورها 
توانایی آن را دارند که با اســتفاده از GPS مشــکلات مربوط به زمین هــای ناهموار را رفع 
کنند و برخی نیز برای تهیه نقشه از محصول و مستندسازی برداشت تولید می شوند. برخی 
دیگر از این تجهیزات نیز در زمان هایی که تراکتورها خدمــات تعمیر و نگهداری را دریافت 

می کنند، فرایند پایش زمین ها را بر عهده می گیرند. روی هم رفته این سنسورها تلاش دارند تا میزان خرابی ماشین آلات را به حداقل ممکن برسانند.

راهکارهای مدرن برای تامین غذای جمعیت ۸ میلیاردی زمین

پهپادها و پایش محصولات
برخلاف باغچه ها که می توان از یك نقطه تمامی گیاهان موجود در آنها را دید، برای کشــاورزانی که در 
مزارع کار می کنند و چندین هکتار زمین را زیر کشــت برده اند، چنین امکانی وجود ندارد و تنها راهی که 
بتوانند کل مزرعه را ببینند اســتفاده از هواپیماهای ویژه کشاورزی و سمپاشــی است. اکنون تصور کنید 
اگر کشاورزان می توانستند با کمك تجهیزات هوایی و بدون نیاز به پرداخت هزینه  هواپیماهای مخصوص 

این کار، کل محصول خود را پایش کنند چه بازگشت سرمایه عظیمی داشتند.
همین حالا در ایــالات متحــده آمریــکا از پهپادها بــرای مقابله با خشکســالی و دیگــر فاکتورهای 
زیست محیطی خطرناک استفاده می شــود. می توان از پهپادهایی که تصاویر سه بعدی تهیه می کنند برای بررســی کیفیت خاک در طول فرایند تحلیل و 

تکنولوژی کشاورزی که با نام AgTech هم شناخته می شود در سال های 
اخیر دســتخوش تغییرات فراوانی شــده است. در ســال 2015 میلادی 
سرمایه گذاری در حوزه تکنولوژی کشاورزی به رقم چشمگیر 4.6 میلیارد 
دلار رسید و این رقم تازه مربوط به سه سال پیش است! اما جمعیت زمین به 
طور دائم در حال رشد است و این احتمال همواره وجود دارد که دسترسی 
به منابع غذایی در آینده دچار مشکل شود. در پژوهش های اخیر مشخص 
شد به خاطر رشد بی رویه جمعیت زمین ضروری است که خروجی صنایع تا 
سال 2030 رشد 60 درصدی داشته باشد. اما چطور قرار است به این هدف 
برسیم؟ افرادی که در صنایع حضور دارند )کشاورزان و تولیدکنندگان غذا( 
باید تغییرات دیجیتال در زمینه کشاورزی را با آغوش باز بپذیرند. در واقع 
بشر با اســتفاده از تکنولوژی به عنوان یک منبع پایدار و مقیاس پذیر قادر 
خواهد بود کشاورزی را به سطوح تازه ای از پیشرفت برساند و همچنان به 

آن رونق بدهد.
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برنامه ریزی کاشت بذر استفاده کرد. همچنین از پهپادها برای اسپری مواد شــیمیایی روی محصولات استفاده می شود و جالب آنکه این پرنده های کوچك 
بدون سرنشین در حین کار مراقب هستند که مواد شــیمیایی به منابع آبی زیر زمینی نفوذ نکند. پژوهش های اخیر نشان داده که پهپادها می توانند سرعت 

اسپری را تا پنج برابر نسبت به دیگر انواع تجهیزات این کار افزایش دهند.

درســت مانند ربات ها و هــوش مصنوعی مورد اســتفاده در دیگر صنایــع، تجهیزات 
هوشمند حوزه کشــاورزی نیز بهره وری را بالا خواهند برد و باعث تولید بیشتر و سریع تر 
محصولات کشاورزی می شــوند. ربات هایی که توانایی اســپری کردن مواد شیمیایی را 
دارند یا ماشین آلات ویژه وجین کردن همگی می توانند استفاده از مواد شیمیایی در این 
صنعت را تا 90 درصد کاهش دهند. اکنون در سراسر دنیا شرکت های رباتیك استارتاپی 
زیادی مشــغول به کارند که برخی از آنها تــلاش می کنند با اســتفاده از لیزر و دوربین 
تشــخیص علف های هرز و حذف آن ها از زمین های کشــاورزی را بدون مداخله انســان 

ممکن کنند. این ربات ها می تواننــد از راهنمایی های لیزری برای حرکت میان ردیف های محصولات )آن هم به صورت کاملا مســتقل( اســتفاده کنند و 
وابستگی به انسان در این زمینه را به میزان چشمگیری کاهش دهند. شرکت های دیگری هم هســتند که ربات های کاشت گیاه می سازند تا بهره وری را به 
نسبت به شیوه های سنتی کاشت ارتقا دهند. همین اکنون که شما خوانند گرامی این مطلب را می خوانید ربات های برداشت محصول و میوه چین در مزارع 

مشغول به کار هستند و این کاری است که در گذشته از عهده ربات ها خارج بود و تصور نمی شد که بتوانند چنین فعالیت ظریفی را به انجام برسانند.

کشاورزی و رباتیک

حسگرهای RFID و دنبال کننده ها
پس از آنکه محصولات از زمین های کشــاورزی برداشت شدند، سنســور های RFID وارد عمل 
می شــوند تا غذا را از مزرعه تا فروشــگاه رهگیری کنند. کاربر نهایی یا همــان مصرف کننده نیز 
می تواند با کمك این سیســتم مســیر دقیق غذایی که به دســتش می رســد را از مزرعه تا محل 
خرید دنبال کند. این تکنولوژی می تواند باورپذیری کشــاورزان را راحت تر کرده و آنها را نســبت 
به تولید محصولات و کالاهای تازه مسئولیت پذیرتر کند. البته اســتفاده از چنین سیستمی قطعا 
شــیوع باکتری های مضر و بیماری های عفونی مانند E. Coli را متوقف نمی کند اما اگر عامل بیماری زایی در مواد غذایی پیدا شــود به راحتی می توان آن 
را از مزرعه یا کارخانه ای که در آن فراوری شــده، رهگیری کرد. چندی پیش در آمریکا؛ کاهوهای آلوده به نوعی باکتری خطرناک از ســطح فروشــگاه ها 
جمع آوری شــدند. این باکتری در 16 ایالت مختلف آمریکا افراد را به بستر بیماری کشــاند؛ اما از آنجایی که امکان تشخیص مبدأ کاهوهای آلوده مشخص 
نبود، سازمان های مسئول در آمریکا هشداری را در کلیه ایالت های این کشــور صادر کردند و از مردم خواستند که در مورد مصرف کاهو احتیاط کافی را به 
خرج دهند. اما سیســتم های دنبال کننده می توانند پیامدهای منفی ناشی از عوامل حساسیت زا را به میزان چشــمگیری کاهش دهد. برای کشاورزان هم 
این ایده که می توانند محصولات تولیدی شان را دنبال کنند، سودمند خواهد بود و نوعی حس آســودگی را در آنها ایجاد می کند و می توانند مطمئن باشند 

که محصولاتشان سالم به سبد غذایی مشتریان می رسند.
حسگرهای RFID و دیتا یادگیری ماشینی و تحلیل کننده ها

یکی از نوآورترین بخش های گذار دیجیتالی امکان اســتفاده از یادگیری ماشــینی و تحلیل های 
پیشرفته برای استخراج دیتا و تشخیص گرایش افراد است. استفاده از این تکنولوژی پیش از کاشت 
بذر کلید می خورد و به همراهی بذرکاران نیاز دارد. یادگیری ماشــینی می تواند پیش بینی کند که 
کدام مشــخصات و ژن ها برای تولید محصول بهترین هستند و بســته به موقعیت مکانی کشاورز و 
شرایط جوی آن منطقه بهترین بذر را به آنها پیشنهاد خواهد داد. از الگوریتم های یادگیری ماشینی 
نیز می توان در بخش های تولیدی کشــاورزی اســتفاده کرد؛ یعنی جایی که مشتریان محصولات 
را خریداری می کنند. ایــن الگوریتم ها می توانند نشــان دهند که کدام محصولات بیشــتر از بقیه 

خریداری می شوند و کدام محصولات در بازار موفق نیســتند. به این ترتیب کشاورزان با اســتناد به چنین اطلاعاتی پیش بینی های خوبی برای محصولات 
آتی خود ارائه خواهند داد. به نظر می رسد که آینده کشــاورزی تا حدود زیادی به تغییرات دیجیتالی وابسته باشد. کشــاورزان نیز از تك تك این تغییرات 
سود خواهند برد و می توانند محصولات بهتری تولید کنند. همچنین کشــاورزان می توانند به لطف روش های جدید شیوه های بهتر و مقرون به صرفه تری 
برای مدیریت محصولات خود ابداع کنند. همان طور که در ابتدای این مطلب اشــاره شد با رشــد جمعیت زمین ضروری است که روش های کشاورزی نیز 

رشد و توسعه پیدا کنند و حالا وقت آن رسیده که از از تکنولوژی های موجود برای بهبود تولید محصولات غذایی کمك گرفته شود.
 forbes.com  - digiato.com
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بــه اطــلاع کلیــه مدیــران، متخصصــان، صنعتگــران و پژوهشــگران محتــرم می رســاند، دبیرخانــه نشــریه اینترنــت اشــیا بــرای معرفــی آخریــن دســتاوردها و فعالیت هــای 
علمــی و پژوهشــی در نظــر دارد، در هــر شــماره از فصل نامــه اینترنــت اشــیا مقــالات علمــی و پژوهشــی را بــه چــاپ رســاند. در همیــن راســتا از تمــام دســت اندرکاران و 
فعــالان مرتبــط بــا حوزه هــای فعالیــت ســندیکا دعــوت بــه عمــل می آیــد در صــورت تمایــل، مقــالات خــود را بــه نشــانی دبیرخانــه ســندیکا، منــدرج در قســمت شناســنامه 

نشــریه، ارســال کننــد.
 مطالب حتما به صورت فایل WORD به نشانی پست الکترونیک info@iotmagazineiran.com ارسال شود.

 مقاله ارسالی در هیچ نشریه دیگری به چاپ نرسیده باشد.
 اولویت چاپ با مقالاتی خواهد بود که توسط دبیرخانه سندیکا، زودتر دریافت شده است.

 فصل نامه در گزینش علمی، ویرایش، اصلاح و تغییر یا انتخاب عنوان و بخشی از محتوا برای آثار ارسالی آزاد است.
 تصاویر مرتبط با موضوع مقاله نیز حتما ارسال شود.

 بــا توجــه بــه اینکــه سیاســت کلــی نشــریه، معرفــی نویســنده بــوده، ضــروری اســت؛ بــه همــراه آثــار، مشــخصات عمومــی شــامل نــام و نــام خانوادگــی، تحصیــلات، 
نشــانی، شــماره تلفــن و ایمیــل نویســنده نیــز ارســال شــود.

 دبیرخانه نشریه در پذیرش یا رد مطالب دریافتی، مختار است.
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