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سرمقاله
محمدرضا کاویانی - نایب رئیس هیات مدیره

در شرائط کنونی کشور که تحریم‌ها از یک طرف و گرایش متخصصان به مهاجرت به کشــورهای صنعتی از طرف دیگر پیشرفت های کشور در حوزه فناوری های 

نوین را به چالش کشیده ، می‌طلبد که مسئولین درخصوص جذب نیروهای تخصصی اقدامات فوری انجام دهند.

چتر حمایت‌های دولتی و نهادهای مسئول می بایست قشــر متخصص جامعه را که در حال فعالیت و تلاش برای احداث زیر ساخت های فن‌آوری و هوشمندسازی 

می باشند کاملًا پوشش دهد و یک شــرکت فن‌آور و دانش‌بنیان خاطر جمعی کاملی از این موضوع پیدا کرده و این اطمینان را داشته باشد که دولت با هرگونه کج‌روی 

و کارهای غیر حرفه‌ای که از سازمان‌های غیر مسئول سر می زند به نفع متخصصان راستین کشور مبارزه می‌کند.

در بیانات رهبر انقلاب در شروع سال جدید و همچنین در اظهارات مسئولین تراز اول کشــور توجه به متخصصان و بکارگیری آن‌ها و طرف مشورت قراردادن آن‌ها 

برجسته بود و انتظار می رود که تمامی سازمان‌هایی که کارفرمایان پروژه های فنآوارانه کلان و خرد محسوب می‌گردند از این بیانات تبعیت نمایند.

 عرضه توانمندی‌های شرکت‌های فن‌آور و دانش‌محور علی الخصوص شــرکت‌هایی که در یک تشکل صنفی بدنبال هم‌افزایی بدور هم گرد آمده اند در عرصه‌های 

مختلف نظیر نمایشگاه الکامپ، نمایشگاه شهر هوشمند یکی از این موارد است که حمایت دولت‌مردان را می‌طلبد.

این نمایشگاه‌ها فرصتی است که شرکت‌ها توانمندی‌های خود را ابراز نموده و مذاکرات جدی بین مسئولین و تشــکل‌ها برای تدوین نقشه راه و برنامه‌های اجرایی 

پروژه های فن‌آورانه کلان مملکتی که بعضاً توسط شرکت‌های خارجی انجام می‌گیرد صورت پذیرد.

سندیکای شرکت‌های شناســایی و مکان‌ابی رادیویی یکی از تشکل‌های دانش محور است که بابیش از 100 شــرکت توانمند در حوزه‌های اینترنت اشیاء، GPS و 

رادیوشناسه)RFID( فعالیت می‌کند و تا کنون صدها پروژه مختلف در این حوزه ها انجام داده است.

توجه به پتانسیل عظیم این شرکت‌ها در راستای هوشمندسازی در کشور در بخش های مختلف اعم از صنایع تولیدی، سلامت، خدمات شهری و صنعت حمل ونقل 

بسیار مغتنم است.

امیدواریم که این نمایشگاه فرصت خوبی برای شرکت ها و کارفرمایان اعم از دولتی و خصوصی باشد و تعامل مناسبی شکل گرفته و نتایج قابل قبولی حاصل گردد.
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سردبیر: سعید محمودی

چه کســی؟ چه چیزی؟ چه مکانی؟ چه زمانی؟ چه مقداری؟ و چه؟ و چه؟ و چه؟ ... این ها سوالات ساده اما اساسی هستند که پاســخ سریع، دقیق و درست به آن‌ها 

می‌تواند منشــاء افزایش آگاهی و به تبع آن، تصمیم‌گیری صحیح تر در مدیریت و کنترل امور در ابعاد گوناگون زندگی باشد و این خود، منجر به تغییر سبک و ارتقای 

کیفی زندگی خواهد شد.

 برای پاسخ درست و موثر به این ســوالات لازم است در کنار فعالیت‌های مختلف اعم از صنعتی، کشاورزی، شــهری، حمل و نقل، بهداشتی و... زنجیره‌ای از مراحل 

مختلف فر‌آوری اطلاعات نیز شامل شناســایی، ثبت، انتقال، ذخیره، پردازش و انتشار شــکل گرفته و با همان درجه اهمیت فعالیت‌های اصلی، مدیریت شده و مورد 

توجه و تأکید قرار گیرند. پر واضح اســت که حاصل این فرآیند زنجیره‌ای، زمانی مفید و کاربردی خواهد بود که تمام بخش های زنجیره به درستی ایفای نقش کرده و 

با داشتن ورودی صحیح، خروجی درســت و بی‌نقص تولید کنند. در حال حاضر به کمک رشد روز افزون و چشم گیر نرم‌افزار و سخت افزار در حوزه فناوری اطلاعات و 

ارتباطات، حداقل در بخش‌های ذخیره و پردازش، به نظر می رسد شرایط مطلوب باشد. 

در بخش انتقال و انتشار نیز چنا نچه ضریب نفوذ اینترنت و افزایش ســرعت آن که همواره محل بحث است بهبود یابد، شرایط راضی‌کننده‌تر خواهد شد. اما در بخش 

شناســایی علی رغم اهمیت و تأثیر قابل توجه آن بر نتایج حاصل از زنجیره فرآوری اطلاعات، هنوز آن چنان که باید، شاهد توســعه و به کار گیری موثر تکنیک‌های 

شناســایی اتوماتیک )Auto Identification( در این فرآیند نبوده‌ایم. این توســعه نیافتگی می‌تواند دلایل متعددی داشته باشــد که موارد زیر، برخی از آن‌ها 

است: عدم وجود زیر ســاخت های فنیو فرهنگی، عدم آشنایی مدیران و افراد تصمیم‌گیر، هزینه‌های اولیه نسبتاً زیاد، ســختی راه‌اندازی اولیه در مقایسه با روش‌های 

دستی و سنتی، تجربه‌های ناموفق، سودآوری پایین برای ارائه کنندگان، دخالت‌ها و دســت‌اندازی‌های شرکت‌های شبه خصوصی ولی دولتی. سندیکای شرکت‌های 

شناســایی و مکان‌یابی رادیویی و شــرکت‌های عضو آن می‌کوشــند با تکیه بر دانش فنی خود و به کار گیــری تکنیک‌های نوین شناســایی و مکان‌یابی در حوزه 

فناوری‌های رادیویی، ارائه دهنده سخت افزارها، نرم افزارها، را هکارها و در مجموع، سیســتم‌هایی باشند که در کنار فعالیت‌های روزمره، زنجیره فرآوری اطلاعات را 

بر پا کرده و به این ترتیب پاسخ گوی سریع، دقیق و درست سوالات ساده اما اساسی باشند.

حضور جمعی اعضاء ســندیکای شرکت‌های شناســایی و مکان‌یابی رادیویی در نمایشگاه الکامپ، فرصتی اســت برای تمامی فعالان در حوزه اطلاعات و فن‌آوری 

اطلاعات در راستای توسعه هر چه بیشتر و بهتر تکنیک‌های شناسایی  و مکان‌یابی اتوماتیک به منظور تغییر و ارتقاء سبک زندگی در میهن عزیزمان ایران.

یادداشت سردبیر
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اخبــار سنـدیــکا

گردهمایی سندیکای 

شناسایی و مکان‌یابی 

رادیویی برگزار شد
گردهمایــی صمیمانه ســندیکای شناســایی و 
مکان‌یابی رادیویی با حضور اعضای قدیمی و جدید 
این تشکل و با هدف تبادل نظر و هم‌افزایی اعضا و 

شرکت‌ها در قالب یک ضیافت شام برگزار شد.
به گــزارش دبیرخانه ســندیکای شناســایی و 
مکان‌یابــی رادیویی، در این نشســت محمدرضا 
کاویانی نایب رئیس هیات مدیره سندیکا، ضمن 
بیان خیرمقدم و خوشامدگویی به میهمانان افزود:

اخیراً شیوع ویروس کرونا و نگرانی بابت همه گیر 
شدن آن، باعث شد که جلسات سندیکا به صورت 
مجازی برگزار شود که این موضوع باعث کمرنگ 
شدن حضور اعضا در نشست‌‌ها و دورهمی‌ها شد. 
ولی امید داریم که بعد از این همه اعضا و شرکت‌ها 
حضور فعال و پررنگ‌تری نسبت به گذشته داشته 

باشند.

کسب رتبه A  توسط سندیکای شرکت‌های شناسایی و مکان‌یابی رادیویی
سندیکای شرکت‌های شناسایی و مکان یابی رادیویی موفق به کسب رتبه A از سوی معاونت تشکل‌های اتاق بازرگانی ایران شد.

به گزارش سندیکا، مولفه‌های ارزیابی معاونت تشکل‌های اتاق بازرگانی ایران شامل: حکمرانی، عضویت )جلب مشارکت فعالان بخش/ صنعت مربوطه(، خدمات، 
تاثیرگذاری بر سیاست‌ها و تنظیم‌گری است. بر مبنای معیارهای یاد شده سندیکا بار دیگر توانسته رتبه A را در میان تشکل‌های زیرمجموعه اتاق بازرگانی ایران 

کسب کند.

وی تصریح کرد: همه تشکل‌ها با توجه به اساسنامه خود، رسالت و هدف مشخصی دارند و برای تحقق این 
امر سندیکا تمام تلاش خود را به کار می‌گیرد تا به جایگاهی که شایسته اعضایش است، دست یابد. البته، 
برای رسیدن به این مهم همه اعضای سندیکا باید دست به دســت هم دهند. در این مراسم گردهمایی 
مسئولان محترم صنوف مختلف از جمله: دبیر کل ســازمان نظام صنفی رایانه‌ای کشور، رئیس هیئت 
مدیره اتحادیه صنعت مخابرات، رئیس انجمن صنفی افتای کشور و رئیس انجمن ترویج اینترنت اشیا و 
علوم داده جهت هم افزایی بین تشکل‌ها حضور داشتند. در ادامه مراسم فرصتی به هر یک از حاضران در 
نشست داده شد تا ضمن معرفی شرکت متبوعشان در خصوص فعالیت‌ها و عملکرد آتی سندیکا اظهار 
نظر کنند و پیشنهادات مناسبی از طرف اعضای سندیکا ارائه و مقرر شد که در جلسات کمیته‌های فنی و 

صنفی سندیکا در خصوص موارد مطرح شده هم اندیشی صورت گیرد.این قبیل پروژه‌ها گوشزد می‌کند.
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اخبــار سنـدیــکا

براســاس اعلام رئیس هیات نظارت اتاق بازرگانی تهران 40 نفر از میان 169 کاندیدای اتاق بازرگانی 
تهران به عنوان عضو هیات نمایندگان اتاق بازرگانی تهران انتخاب شدند.

به گفته ابراهیم بهادرانی رئیس هیات نظارت اتاق بازرگانی تهران، تعداد آرای ریخته شده به صندوق 2 
هزار و 194 رای بوده که 14رای سفید و در مجموع 2 هزار و 180 رای نام نویسی شده بود. رای گیری 
انتخابات دهمین دوره هیات نمایندگان اتاق تهران شنبه بیستم اسفند از ساعت 8 صبح در محل سالن 
38 نمایشگاه بین‌المللی تهران آغاز شد و در ساعت 20 پایان یافت. بر اساس این گزارش، ائتلاف برای 

فردا برای سومین بار متوالی 40 کرسی هیات نمایندگان اتاق بازرگانی تهران را از آن خود کرد.

حضور دوباره رئیس هیات مدیره 
سندیکا در هیات نمایندگان اتاق تهران

نشســت مجمع عمومی عادی سالیانه سندیکای شــرکت‌های شناسایی و 
مکان‌یابی رادیویی  با حضور اعضای هیات مدیره و اعضای سندیکا در محل 

اتاق بازرگانی تهران برگزار شد.
به گزارش روابط عمومی ســندیکای، در ابتدای این نشست، افشین کلاهی 
ضمن اعلام خبر A شدن ســندیکا به حاضرین در نشســت، گفت: از زمان 
تاسیس سندیکا تا کنون همیشه سعی کرده‌ایم جایگاه سندیکا را به بهترین 
شــکل حفظ کنیم و در پروژه‌ها و قانونگذاری‌ها تاثیرگذار باشــیم، البته در 

مواقعی توانستیم موثر واقع شویم و گاهی هم نتوانستیم.
وی با بیان اینکه در سال دانش‌بنیان در شرایط خوبی به سر نمی‌بریم، افزود: 
قطعا بخشی از ناکامی‌ها به هیات مدیره و دبیرخانه سندیکا برمی‌گردد و قطعا 
بی نقص نبوده‌ایم، اما قســمت عمده این چالش به حاکمیت برمی‌گردد که 
جایگاه و حقی برای بخش خصوصی قائل نیستند. در هرحال ما با قدرت این 
مســیر را ادامه خواهیم داد. کلاهی در ادامه ضمن قدردانی از زحمات سحر 

برگزاری 

مجمع عمومی عادی

 سندیکای شرکت‌های شناسایی و مکان‌یابی رادیویی 
بنکدارپور دبیر پیشین سندیکا از دبیرخانه به دلیل فعالیت‌هایش تقدیر و تشکر 
کرد. در ادامه، به ارائه گزارش عملکرد هیات مدیره و دبیرخانه سندیکا پرداخت 
و در رابطه با خدمات و تســهیلاتی که ســندیکا ارائه می‌دهد، اظهار کرد: این 
خدمات شــامل تفاهم‌نامه‌ها، فعالیت‌های رسانه‌ای و سایر تسهیلاتی است که 

تاکنون اعضا از آن بهره‌مند بوده‌اند.
پس از ارائه برنامه‌ای از فعالیت‌های آتی، گــزارش بازرس و تصویب مبالغ حق 

عضویت و انتخاب روزنامه رسمی، انتخابات مجمع عمومی انجام گرفت.
بر این اســاس از میان کاندیداها آقایان افشــین کلاهی، میثم غنی‌زاده، میثم 
صالحی، محمدرضا کاویانی و سعید محمودی به‌عنوان اعضای هیات مدیره و 

آقایان پویا قادسی و فرنوش فخیمی به‌عنوان اعضای علی‌البدل انتخاب شدند.
بر اســاس آرای ماخوذه آقای داوود درخشــان به‌عنوان بازرس و آقای مهران 

صدقی هم به‌عنوان بازرس علی‌البدل انتخاب شدند.
براساس این گزارش، این نشست با حضور بازرس اتاق بازرگانی ایران برگزار شد.
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 ERP چرا با خرید و پیاده سازی
                                                                   مسائل سازمان ها و صنایع حل نمی شود؟ 

گردآورنده: محمود جعفری

سیستم مدیریت منابع SAP یا نســخه‌های ایرانی ERP می‌توانند به ما کمک 
کنند که ما بر اســاس اطلاعات واقعی از عملیات‌های قبلی، برنامه‌های بعدی 
کاربردی و بهینه‌ای برای مدیریــت فرایندها طراحی کنیم. در واقع فلســفه 
شــکل‌گیری ERP ها همین بوده اســت؛ اما این موضوع در عمل عمدتا اتفاق 
نمی‌افتد. بنا به گزارش Gartner، ۷۵ درصد از پروژه‌های پیاده‌سازی ERP به 

شکست منجر می‌شود. 
در زیر، بعضی از دلایل عملیاتی نشــدن این آرزوی دیرین را بررسی 

می‌کنیم: 
۱. پیچیدگی پیاده‌سازی: پیاده‌ســازی یک سیستم ERP پیچیده و زمان‌بر 
اســت. این فرآیند شــامل تهیه نرم‌افزار، تنظیمات، آموزش کارکنان و انتقال 
داده‌های قدیمی است. ممکن است ســازمان‌ها به دلایل مالی، منابع انسانی یا 
دیگر عوامل، قادر بــه تخصیص مقدار کافی از زمان و منابع برای پیاده‌ســازی 

مناسب سیستم ERP نباشند.
۲. عدم تطابق با فرآیندهای سازمان: نرم‌افزار ERP معمولاً شامل فرآیندها 
و مدل‌های استانداردی اســت که باید با فرآیندهای سازمان سازگار شوند. اگر 
سازمان دارای سیستم‌ها و فرآیندهای منحصربه‌فرد و یا پیچیده‌ای است که با 

سیستم ERP تداخل دارند، پیاده‌سازی موفق نخواهد بود. 
۳. مقاومت در برابر تغییر: برخی ســازمان‌ها ممکن اســت بــه تغییرات 
ساختاری و عملکردی که با پیاده‌سازی سیســتم ERP همراه است، مقاومت 
کنند. این مقاومــت می‌تواند به دلیــل نگرانی‌های ناشــی از تغییر در نقش 

وظیفه‌ها، مقاومت به آموزش جدید یا مقاومت فرهنگی باشد. 
۴. نادیده گرفتن عوامل انسانی: نصب یک سیســتم ERP تنها بخشی از 
فرآیند است. انسان‌ها، به عنوان کاربران و مدیران سیستم، نقش بسیار مهمی 
در موفقیت سیستم ERP ایفا می‌کنند. اگر کارکنان نتوانند نیازهای سیستم را 

درک کنند، از آموزش کافی برخوردار نباشند یا علاقه‌مند به استفاده از سیستم 
نباشند، پیاده‌سازی ممکن است موفقیت آمیز نباشد. 

۵. ناکارآمــدی فرآیندها: گاهی اوقات، ســازمان‌ها ممکن اســت قبل از 
پیاده‌سازی یک سیســتم ERP، فرآیندهای خود را بهینه‌ســازی نکنند. در 
نتیجه، هرچند که سیستم ERP در دسترس باشد، فرآیندها ناکارآمد و باعث 

بروز مشکلات و از دست دادن منابع می‌شوند. 
۶. هزینه‌های اولیه و تحمیلی: پیاده‌ســازی یک سیســتم ERP نیازمند 
سرمایه‌گذاری اولیه قابل توجهی اســت. برخی سازمان‌ها ممکن است نتوانند 
هزینه‌های پیاده‌سازی را متقبل شوند یا تمایلی به تحمیل هزینه‌های اضافی 

برای ارتقاء و نگهداری سیستم نداشته باشند. 
۷. مشکلات یکپارچه‌سازی: در برخی موارد، سیستم‌های ERP نمی‌توانند 
به خوبی با سیستم‌های موجود در سازمان هماهنگ شوند. مشکلات فنی مانند 
اشکالات در اتصال به سایر سیســتم‌ها، ناهماهنگی در استانداردها و نیازهای 
سازمان ممکن است موجب عدم توانایی در مدیریت منابع با استفاده از سیستم 

ERP شود. 

۸. نیاز به سفارشی‌ســازی: برخــی ســازمان‌ها نیــاز به تغییــرات و 
سفارشی‌ســازی‌های بیشــتر در نرم‌افزار ERP دارند تا با نیازهای خاص خود 
سازگار شوند. این می‌تواند نیاز به توسعه و پیاده‌سازی سفارشی داشته باشد که 

هزینه و زمان بیشتری را می‌طلبد.
 ERP ۹. نبود استراتژی مدیریت تغییر: موفقیت در پیاده‌سازی سیستم 
نیازمند اســتراتژی مدیریت تغییر مؤثر است. برخی ســازمان‌ها ممکن است 
نتوانند به طور کامل تغییر را مدیریت کنند و از این رو نتوانند بهره‌وری و مزایای 

کامل از سیستم ERP را بدست آورند.
یکی از جدی‌ترین موانع در شــکل گیری و پیاده‌سازی ERP ورود اطلاعات به 

گردآورنده: محسن سرباز حسینی
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موقع و صحیح توسط کاربران سیستم اســت. این مشکل در بخشی از زنجیره 
تامین که بیشتر درگیر عملیات‌های اجرایی هســتند نگران کننده‌تر است و 
شاید خیلی سخت به نظر برسد که از کاربرانی که در انبار یا خط تولید مشغول 
فعالیت هستند، بخواهیم با لباس‌های خاکی و دست های روغنی اطلاعات را به 

شکل صحیح و به موقع وارد سیستم‌های اطلاعاتی کنند. 
از طرف دیگر غیر ممکن به نظر میرسد همین افراد برای دریافت برنامه روزانه و 
یا ساعتی به سیستم مراجعه دائم و لحظه‌ای داشته باشند. مجموع این اتفاقات 
باعث می‌شد که سیستم‌های مدیریت منابع )ERP( نتوانند ماموریت خود را 
به شکل کامل به انجام برسانند؛ حتی اگر نســخه‌های گران قیمت داخلی یا 

خارجی باشند.

مشکل ورود اطلاعات در سیستم های ERP چگونه است؟
 ۱. کیفیت داده‌ها: اطلاعات ورودی به سیستم ERP باید دقیق، کامل و قابل 
اعتماد باشند. اگر داده‌های ورودی ناقص یا نادرســت باشند، ممکن است به 
خطاها و گزارشات نادرست در سیستم منجر شوند. بنابراین، آموزش کارکنان 
درباره استانداردهای ورود داده‌ها و ایجاد فرآیندها و کنترل‌های مناسب برای 

اطمینان از کیفیت داده‌ها بسیار مهم است. 
 ،ERP ۲. بارگذاری داده‌های اولیه: برای شــروع اســتفاده از یک سیستم
نیاز به وارد کردن داده‌های اولیه )مانند اطلاعات مشــتریان، تامین‌کنندگان، 
موجودی و غیره( وجود دارد. مشــکلات ممکن در این مرحله شامل نادرستی 
و ناقصی داده‌ها، وارد کردن حجم بزرگی از داده‌ها و ناســازگاری با فرمت‌ها و 
قوانین سیستم می‌باشد. برنامه‌ریزی دقیق، اعتبارسنجی داده‌ها و استفاده از 

ابزارهای ورود داده‌های جمعی )مانند اکسل( می‌تواند کمک کند. 
۳. آموزش کاربران: کاربران سیســتم ERP باید در اســتفاده صحیح از آن 
آموزش دیده باشند. ممکن اســت کاربران نادرســتی داده‌ها را وارد کنند یا 
بخش‌های مهمی از سیستم را نادیده بگیرند. آموزش مناسب و ارائه راهنماها 
و راهبردهای استفاده از سیستم به کاربران می‌تواند این مشکل را کاهش دهد. 

۴. تکنولوژی و واسط کاربری: واسط کاربری سیســتم ERP باید ساده، 
کارآمد و قابل استفاده باشــد. وقوع مشکلات در واســط کاربری، ناتوانی در 
پردازش داده‌ها، سیستم‌های پیچیده یا کند می‌تواند موجب مشکلات در ورود 
اطلاعات شود. تمرکز بر طراحی کاربرپســند و رابط کاربری ساده و مفهومی 

می‌تواند کمک کند. 
۵. اتوماسیون فرآیندها: استفاده از روش‌های اتوماسیونی در ورود اطلاعات 
می‌تواند به حداقل رساندن خطاها و مشکلات دســتی در ورود داده‌ها کمک 
کند. به طور مثال، استفاده از اسکنرها، بارکد خوان‌ها و اتوماسیون جریان کار 

می‌تواند دقت و سرعت ورود داده‌ها را افزایش دهد. 
همین اتفاق باعث شد اندیشمندان حوزه خودکارسازی برای رفع این اشکال 

بخش جدیدتری را به هرم اتوماسیون اضافه کنند:

سیستم های MES :به کمک خودکارســازی در صنعت و سازمان می آید تا 
مشکلات ذکر شده را تا حد خوبی حل کند .

MES چیست؟

MES یا به عبارتی دیگر سیستم اجرایی تولید، یک نوع نرم‌افزار مدیریت تولید 

است که در صنایع تولیدی استفاده می‌شــود؛ این سیستم به منظور کنترل و 
مدیریت فعالیت‌های تولیدی و عملیاتی در ســطح کارخانه و کارگاه استفاده 

می‌شود.
سیســتم MES وظایفی مانند برنامه‌ریــزی و کنترل تولیــد، ثبت و پایش 
داده‌های تولیدی، مدیریت مــواد و موجودی، پی‌گیری فرآیند تولید، تضمین 
کیفیت، انتقال داده‌ها بین سیستم‌ها و گزارش‌دهی را برعهده دارد. با استفاده 
از سیستم MES، سازمان‌ها قادر به بهبود کارایی و کنترل دقیق‌تر فرآیندهای 
تولیدی خود می‌شوند، اطلاعات لحظه‌ای درباره وضعیت تولید و موجودی را 
در اختیار دارند و بهبود قابل توجهی در برنامه‌ریــزی و کنترل تولید خواهند 

داشت.
به طور کلی، سیســتم MES در ایجاد تولید یکپارچه، مدیریت بهینه مواد و 

منابع، کاهش زمان تولید و بهبود کیفیت محصولات تأثیر بسزایی دارد.

نداشتن سیستم MES چه ضررهایی دارد؟
عدم وجود سیستم MES در یک ســازمان ممکن است باعث وجود 

برخی ضررها و مشکلات شود:
۱. کاهش دقت و کنترل: عدم اســتفاده از سیســتم MES ممکن است به 
معنای عدم داشتن دقت و کنترل کامل بر فرآیندهای تولیدی باشد. سیستم 
MES به شما کمک می‌کند تا به صورت دقیق از تمام جزئیات تولید، کارایی 

 ،MES ماشــین‌آلات، مصرف مواد و کنترل کیفیت آگاه شوید. بدون سیستم
دسترسی به این اطلاعات ممکن است محدود شــود و دقت در برنامه‌ریزی و 

کنترل تولید نیز کاهش یابد.
۲.کاهش بهره‌وری تولید: سیستم MES به شما امکان می‌دهد فرآیندهای 
تولید را بهبود بخشیده و بهره‌وری را افزایش دهید. با نبود این سیستم، احتمال 
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کاهش بهره‌وری تولید، افزایــش زمان توقف ماشــین‌آلات و تعداد خطاهای 
تولیدی افزایش می‌یابد.

۳. نداشتن دسترسی به اطلاعات زمان‌بندی و تاریخچه تولید: سیستم 
MES اطلاعاتی را در مورد زمان‌بندی تولید، پیشرفت کارها و تاریخچه تولید 

فراهم می‌کند. بدون این سیستم، دسترسی به این اطلاعات ممکن است دشوار 
شود و تصمیم‌گیری‌های مبتنی بر داده‌های تولیدی قابلیت انجام نداشته باشد.

۴. کاهش قابلیت ردیابی و پیگیری: سیستم MES به شما امکان می‌دهد 
تا مواد، محصولات و فرآیندهــای تولید را به صورت دقیــق ردیابی و پیگیری 
کنید. این امکان به شــما کمک می‌کند تا در صورت بروز مشکلات یا خطاها، 
سریعاً واکنش نشان دهید و مشکلات را رفع کنید. بدون MES، عدم ردیابی و 

پیگیری دقیق ممکن است مشکلاتی را در فرآیند تولید ایجاد کند.
۵. عدم یکپارچگی سیستم‌ها: عدم داشــتن سیستم MES ممکن است 
منجر به عدم یکپارچگی بین سیستم‌های مختلف در سازمان شود. این موضوع 
می‌تواند به عدم هماهنگی بین اطلاعات تولیدی و سایر اطلاعات سازمانی منجر 

شود و تصمیم‌گیری‌های نادرست و ضررآور را به دنبال داشته باشد.
۶. عدم تطابق با اســتانداردها: سیســتم MES معمولاً اســتانداردها و 
رویکردهای صنعتی را پشــتیبانی می‌کند. با نداشــتن این سیســتم، ممکن 
است سازمان نتواند با اســتانداردها و مقررات مربوط به صنعت خود هماهنگی 
داشته باشد. این موضوع ممکن است منجر به عدم رقابت‌پذیری، از دست دادن 

فرصت‌ها و عدم رضایت مشتریان شود.
۷. کاهش انعطاف‌پذیــری و تغییرپذیــری: سیســتم MES امکان 
انعطاف‌پذیری در مدیریت فرآیندهــای تولید و تغییرات محصــول را فراهم 
می‌کند. با عدم داشــتن این سیســتم، سازمان ممکن اســت دچار مشکلات 
در تغییر و بهبود فرآیندها شــود و نتواند با تغییرات بازار و نیازهای مشــتریان 

سازگاری داشته باشد.
۸. ناتوانی در تحلیل و بهره‌بــرداری از داده‌ها: سیســتم MES امکان 
جمــع‌آوری و تحلیــل داده‌های تولیــد را فراهــم می‌کند، کــه می‌تواند به 
تصمیم‌گیری بهتر و بهره‌برداری از داده‌های تولیدی برای بهبود فرآیندها کمک 
کند. با عدم داشتن این سیستم، ســازمان نمی‌تواند به صورت موثر از داده‌های 
تولیدی اســتفاده کند و از مزیت تحلیل داده‌های بهتر و بهینه‌سازی فرآیندها 

محروم می‌شود.
همچنین، مهم است به دقت بررسی شود که آیا سیستم MES با توجه به نوع 

و اندازه سازمان، صنعت، و نیازهای خاصی که وجود دارد، مناسب است یا خیر. 
 ،MES  بررسی مزایا و هزینه‌های مرتبط با پیاده‌سازی و اســتفاده از سیستم
درک صحیح نیازهای سازمان و انتخاب راهکار مناسب برای مدیریت عملیات 
تولید بسیار مهم است.به طور خلاصه، عدم استفاده از سیستم MES می‌تواند 
منجر به کاهــش دقت و کنترل، کاهــش بهره‌وری تولید، عدم دسترســی به 
اطلاعات مهم، کاهش قابلیت ردیابی و پیگیری، و عدم یکپارچگی سیســتم‌ها 

در سازمان شود. این مسائل می‌توانند بر عملکرد و عملیات سازمان تأثیر منفی 
بگذارند.

تفاوت ها سیستم های MES با ERP چیه ؟
سیستم  )MES(سیســتم اجرای تولید و سیســتم )ERP(برنامه‌ریزی منابع 
سازمان دو سیســتم مدیریت عملیاتی هســتند که در ســازمان‌ها استفاده 

می‌شوند. این دو سیستم تفاوت‌ها و وظایف متفاوتی دارند:
۱. هدف اصلی: هدف اصلی سیستم ERP مدیریت منابع سازمان است و شامل 
فرآیندهای مالی، منابع انســانی، مدیریت موجودی، فروش و بازاریابی و غیره 
است. در حالی که هدف اصلی  سیســتم MES، مدیریت و کنترل فرآیندهای 

تولیدی و محصولات است. 
۲. دامنه کاربرد: سیستم ERP به صورت گســترده‌تر در سازمان‌های بزرگ 
و چندبخشی استفاده می‌شود و همه بخش‌های ســازمان را در بر می‌گیرد. از 
طرفی، سیستم MES عمدتاً در بخش تولید و فرآیندهای مرتبط با آن استفاده 

می‌شود. 
۳.تمرکز عملیات: سیستم ERP به تنظیم و برنامه‌ریزی فرآیندهای عمومی 
سازمان تمرکز دارد، مانند مدیریت موجودی، تامین زنجیره تأمین و مدیریت 
مالی. از سوی دیگر، سیستم MES تمرکز خود را بر فرآیندهای تولیدی مانند 
برنامه‌ریزی تولید، پیش‌بینی تقاضا، کنترل کیفیت و آنالیز عملکرد ماشین‌آلات 

قرار می‌دهد. 
۴. زمانبندی: سیســتم ERP عمدتاً برنامه‌ریزی و زمانبندی بلندمدت را در 
نظر می‌گیرد، در حالی که سیستم MES برنامه‌ریزی و کنترل عملیات روزانه و 

بلندمدت تولید را پوشش می‌دهد.
به طور خلاصه، سیســتم ERP بیشــتر تمرکز خــود را بر مدیریــت منابع و 
 MES فرآیندهای عمومی ســازمان متمرکز می‌کند، در حالی که سیســتم

برنامه‌ریزی و کنترل فرآیندهای تولیدی را به عنوان هسته اصلی خود دارد.

با داشتن سیستم MES چه اطلاعاتی می توان به صورت لحظه‌ای داشت ؟
سیســتم MES به صورت لحظــه‌ای اطلاعات مهــم و مفیــدی را در مورد 
فرآیندهای تولیــدی فراهم می‌کند. بــه عنوان مثال، این سیســتم می‌تواند 

اطلاعات زیر را در زمان واقعی فراهم کند:
۱. وضعیت تولید: سیستم MES اطلاعاتی را ارائه می‌دهد که نشان می‌دهد 
که در حال حاضر در کدام مرحله از فرآیند تولید قرار دارید. این شامل وضعیت 

تولید محصول، پیشرفت فعلی و مراحلی که محصول طی می‌کند می‌شود.
۲. کارایی ماشین‌آلات: سیستم MES به شــما اطلاعاتی در مورد کارایی و 
عملکرد ماشین‌آلات فراهم می‌کند. این شامل زمان توقف ماشین‌آلات، میزان 
بهره‌وری، زمان‌های تعمیر و نگهداری و سایر عواملی است که به بهبود عملکرد 

ماشین‌آلات کمک می‌کند.
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۳. مصرف مواد: سیستم MES به شــما اطلاعاتی درباره مصرف مواد در هر 
مرحله از فرآیند تولید فراهم می‌کند. این شامل میزان موادی که در هر واحد 

زمانی مصرف می‌شود، نیز شناسایی هر عامل مواد در فرآیند تولید می‌شود.
۴. کنترل کیفیت: سیستم MES به شما امکان می‌دهد به صورت لحظه‌ای 
اطلاعاتی درباره کنترل کیفیت و رضایت مشتری را دریافت کنید. این شامل 
نتایج آزمون‌ها و تســت‌های کیفیت، نتایج آزمون‌های نهایی و مشخصه‌های 

کیفیت محصول است.
۵. زمان‌بندی و برنامه‌ریزی: سیستم MES اطلاعاتی را درباره زمان‌بندی 
و برنامه‌ریزی تولید فراهم می‌کند. این شامل زمان‌بندی تولید، توقعات تحویل 

محصول و نیز اطلاعاتی درباره موجودی مواد و قطعات است.
این اطلاعات، به شــما کمک می‌کند تا بــه صورت لحظه‌ای بــه فعالیت‌ها، 
مشکلات و پیشرفت تولید دسترسی داشته باشید و بتوانید در صورت نیاز به 

تصمیم‌گیری سریع و بهبود عملکرد تولید اقدام کنید.

مراحل پیاده سازی سیستم MES چیه ؟
 MES (Manufacturing Execution System( پیاده‌سازی سیستم

یک فرآیند چندگانه است که شامل مراحل زیر می‌شود:
۱. تحلیل و بررســی نیازها: در ایــن مرحله، نیازهای ســازمان و هدف از 
پیاده‌سازی سیستم MES مورد بررسی قرار می‌گیرد. تیم پیاده‌سازی سیستم 

باید با مدیران و کارکنان سازمان در تعیین نیازها و اهداف مشارکت کند.
۲. طراحی سیستم: در این مرحله، ســاختار کلی سیستم MES شناسایی 
می‌شود. مشخص می‌شود که چگونه اطلاعات به دست می‌آید، به چه صورتی 

پردازش می‌شوند و چگونه ارتباط با سایر سیستم‌ها برقرار می‌شود.
۳. پیاده‌سازی و سفارشی‌ســازی: در ایــن مرحله، سیســتم MES بر 
اساس نیازهای ســازمان پیاده‌سازی و سفارشی‌سازی می‌شــود. این شامل 
تنظیمات سیستم، ایجاد پیش‌فرض‌ها، تعریف فرآیندها و قوانین، و اتصال به 

سیستم‌های دیگر است.
۴. آزمون و ارزیابی: پس از پیاده‌سازی، سیســتم MES تحت آزمون قرار 
می‌گیرد. این شامل اجرای تســت‌های عملکردی، تست‌های اتصال و ارزیابی 

عملکرد سیستم است.
۵. آموزش و آشنایی: کارکنان ســازمان باید با سیستم MES آشنا شوند 
و بتوانند از آن به درستی اســتفاده کنند. در این مرحله، آموزش‌های لازم به 

کارکنان ارائه می‌شود.
۶. راه‌اندازی و مستندسازی: سیستم MES بر روی سرورها و شبکه‌های 
سازمان راه‌اندازی می‌شود و مستندســازی لازم برای استفاده و نگهداری آن 

انجام می‌شود.
۷. راه‌اندازی و پشتیبانی: پس از راه‌اندازی، تیم پشــتیبانی به مراقبت و 
نگهداری سیســتم MES می‌پردازد. آن‌ها اطمینان می‌حاصل می‌شوند که 

سیستم به درستی کار می‌کند و در صورت بروز خطاها یا نیاز به به‌روزرسانی، 
تعمیرات و تغییرات لازم انجام می‌شود.

هر مرحله از پیاده‌سازی سیســتم MES نیازمند تلاش، همکاری و مشارکت 
بین تیم پیاده‌ســازی و ســازمان اســت. همچنین، توجه به مدیریت پروژه، 
برنامه‌ریزی صحیــح و ارتباط مداوم با ســازمان برای موفقیت پیاده‌ســازی 

ضروری است.

یکپارچه سازی MES با سایر سیستم های قبلی چگونه امکان پذیر 
است ؟

یکپارچه سازی سیستم MES با سایر سیســتم‌های قبلی می‌تواند از طریق 
روش‌ها و استراتژی‌های مختلفی امکان پذیر باشــد. در زیر، چند روش رایج 
برای ایجاد ارتباط و یکپارچه سازی MES با سیستم‌های دیگر ذکر شده است:

۱. استفاده از واسطه‌های برنامه نویســی )API(: برخی از سیستم‌های 
MES قابلیت ارتباط با سیســتم‌های دیگر را از طریق API ها یا واســطه‌ای 

برنامه‌نویسی فراهم می‌کنند. این API ها به سیستم‌های دیگر امکان می‌دهند 
با MES ارتباط برقرار کنند و اطلاعات را به اشتراک بگذارند.

۲. انتقــال داده از طریق فایل‌هــا: در برخی مــوارد، انتقــال داده بین 
سیســتم‌های MES و سیســتم‌های دیگر می‌تواند از طریــق فایل‌ها انجام 
شــود. این شــامل تولید فایل‌های جدولی )مانند CSV یا Excel(یا استفاده 
از فرمت‌های اســتانداردی مانند XML یا JSON اســت. سیستم‌های دیگر 

می‌توانند این فایل‌ها را خوانده و اطلاعات را استخراج کنند.
۳. استفاده از پروتکل‌های استاندارد: در صورتی که سیستم‌های قبلی 
 OPC:OLE for Process از پروتکل‌هــای اســتانداردی مثــل MES و
 MQTT:Message Queuing Telemetry Transport یــا Control

پشتیبانی کنند، می‌توانند از این پروتکل‌ها برای ارتباط و انتقال داده استفاده 
کنند.

۴. انتقال داده در زمان واقعی: برخی از سیستم‌های MES قابلیت انتقال 
داده در زمان واقعی را فراهم می‌کنند. این به معنای این است که سیستم‌های 
قبلی می‌توانند به صورت مســتقیم با سیســتم MES در ارتباط باشــند و 

اطلاعات را به صورت لحظه‌ای و در زمان واقعی با هم به اشتراک بگذارند.
در هر صورت، یکپارچه سازی MES با سیســتم‌های قبلی نیازمند طراحی 
مناسب، تعریف رابط‌ها، تطابق ساختار داده‌ها و تجارب قبلی در ایجاد اتصالات 
است. همچنین، در نظر داشته باشــید که هر سازمان و سیستم خاصی نیازها 
و محدودیت‌های خود را دارد که باید در فرآیند یکپارچه ســازی مد نظر قرار 

دهید.
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مقدمه:
رویکرد جهان در انقلاب صنعتی چهارم رویکردی دانش محور اســت و خردورزی و اندیشه در قرن بیســت و یکم ثروت سازی می‌کند. در عصر 
دانایی تحولات شگرف در حوزه صنعت ،ســامت ، کشاورزی بوسیله توسعه هوش مصنوعی، اینترنت اشــیاء و دیگر فنآوری های نوین در حال 

شکل‌گیری می باشد.
تحول‌ها و ابرروندهــا در این قرن نقش هم افزا کننده ای در نظام ثروت آینده جهان دارند و هوشــمند ســازی نوید بخــش تغییرات عظیم در 
حوزه‌هــای اقتصاد ، بیوتکنولوژی ،ژنتیــک و دیگر حوزه ها می باشــد. کارخانه های هوشــمند صنعتی چهارم ، جهانــی را خلق می کنند که 

سازمان‌های مجازی و فیزیکی تولید ، در سطح جهانی به شیوه های انعطاف پذیر با یکدیگر مشارکت می‌کنند.
اریک برینجولفسون وآندرومک آفی از اساتید انیستیتو فن‌آوری ماساچوســت به صورت خیلی مبین از این دوره با نام " دوران ماشینی دوم" در 
کتاب خود در ســال 2014 یاد کرده اند و چنین بیان می کنند که جهان در نقطه عطف خود اســت. نقطه ای که اثر این فنآوریهای دیجیتالی با 

تمام قوا از طریق اتوماسیون و با ساخت "اشیاء نوپدید" تجلی می یابد. 
مروری بر اینترنت اشیاء صنعتی

اینترنت اشیاء صنعتی )IIoT( شاخه ای از اینترنت اشیاء می‌باشد که مختص صنایع و قابل استفاده برای  هوشمند سازی آن می باشد. شرکت‌ها 
و ســازمان‌هایی که فعالیت صنعتی می‌کنند و به دنبال مزیت‌های رقابتی می باشــند بالاجبار باید با اینترنت اشــیاء صنعتی آشنا گردند. این 
فن‌آوری در حوزه های مختلف مانند خطوط تولید، نگهداری و تعمیرات، لجستیک،گردش کار، ایمنی ، انبار و دیگر موارد در صنعت کمک‌های 

شایانی می‌نماید و به زبان دیگر می توان گفت به کمک این فن‌آوری تقریباً تمامی قسمت های یک کارخانه تولیدی دیجیتالی می گردد.

گردآورنده: محمدرضا کاویانی

تحول در صنایع

 با استفاده از

 اینترنت اشیاء صنعتی
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کارخانه ها با این فن‌آوری می توانند به ســرعت ریســک های اصلی 
موجــود در تولید اعــم از خطاهای انســانی،کار غیر خــودکار را با به 
حداقل‌رساندن پروســه های ورود اطلاعات دســتی و دخالت انسانی 

کاهش دهند.
هزاران سنسور در این فن‌آوری ، اطلاعات اولیه را تولید و در سرورهای 
عظیم با استفاده از نرم افزارهای مختلف اطلاعات بهنگام و مفید را در 

اختیار می گذارند.
مزیت اصلی این فنآوری تولید اطلاعات در زمان حقیقی است و جالب 
تر اینکه خود سیستم بصورت خودکار مشکلات دریافتی خود را ترمیم 

می نماید.
به جهت اختصار این مقاله برآن شدیم که فقط کاربردهای این فنآوری 
در صنعت را برشــمریم و توضیح کامل عملکرد و مسائل فنی  آن را به 

نسخات دیگر نشریه موکول نماییم.

 اثرات و تغییرات  اینترنت اشیاء صنعتی در صنعت
ـ هوشمند سازی عملیات اجرایی 

ـ رهگیری دیتا بصورت برخط
ـ کاهش هزینه ها

ـ کمک بــه تغییــر سیســتم نگهــداری و تعمیــرات پیشــگیرانه                              
)Predictive M.( به سیستم نگهداری پیش‌بینانه )Preventive M .(

ـ بهینه سازی انرژی
ـ ایمنی بالا

ـ آنالیز دیتای حجیم
ـ بهینه سازی خط تولید

ـ کنترل کیفیت بهینه
ـ مدیریت بهینه زنجیره تامین و توزیع

در پایان یکی از مــوارد در بالا که مبتلا به تمام کارخانجات می باشــد 
مختصری توضیح داده می‌شود و امیدوارم در آینده بقیه موارد نیز برای 

خوانندگان نشریه و صنعتگران شرح داده شود.
همانطور که بیان شد در سیستم نگهداری و تعمیرات در کارخانجات، 
تعمیرات پیشگیرانه وجود دارد . متصدی مربوطه بر اساس برنامه‌ریزی 
از قبل به بازرســی تجهیزات مبادرت و اگر در پارامترهای موجود برای 
تجهیزات تغییری مشــاهده نماید با بررســی آن و در صــورت نیاز به 

تعمیر، برنامه‌ریزی تعمیرات را در سیستم قرار می‌دهد.

 

در سیستم نگهداری پیشبینانه وجود سنســورها به همراه تجهیزات 
و پایش همیشــگی آن ها کمک می‌نماید که هرگونه مشــکل در حال 
رخ‌دادن بصورت برخط به اپراتورها از طریق موبایل اطلاع‌رسانی شود و 
وجود سیستم‌های خبره می‌تواند دیتا های مربوط به تجهیزات را آنالیز 
کرده و پیش‌بینی تعمیرات را نموده و برنامه ریزی آنرا با افراد متخصص 
مربوطه تدوین نماید. در بعضی سیســتم‌ها ترمیم و اصلاح تجهیزات 
در مقاطعی توسط خود سیســتم با کاهش یا افزایش پارامترها انجام 
می‌گیرد.  وجود یک چنین سیســتمی در کارخانجات شــدیداً باعث 
کاهش هزینه و خطای انســانی شــده و مهمتر از آن کاهش توقف در 

خط‌تولید را در پی خواهد داشت.
امیدوار هستیم که در مجامع دانشگاهی ترویج فرهنگ اینترنت اشیاء 
صنعتی در سطح طراحی و ســاخت نمونه‌های سنسورها و برنامه‌های 
پیچیده کاربردی و رایانش ابری صورت پذیرد و کشور بتواند وابستگی 
خود را در این زیرساخت‌ها کمتر نموده و صنعت‌گران با اطمینان کامل 

در تجهیزات کارخانه خود ازسنسورها و برنامه های ایرانی بهره ببرند. 
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مفهوم و اجزای اینترنت اشیاء چیست و تاریخچه آن چه می باشد؟

اینترنت اشــیاء و یا همان IoT = Internet of Things یکی از مباحثی 
است که بسیاری از دوستداران تکنولوژی و نوآوری را به خود مشغول کرده 
و به یکی از پرطرفدارترین زمینه های کامپیوتری تبدیل شده است. مفهوم 
اینترنت اشــیاء، اتصال دســتگاه های مختلف به یکدیگر از طریق اینترنت 
است. به کمک اینترنت اشیاء برنامه ها و دستگاه های مختلف می توانند از 

طریق اتصال اینترنت با یکدیگر و حتی با انسان تعامل و صحبت کنند.
اینترنت اشــیاء که به عنوان انقلاب صنعتی بعدی نامیده شد، می تواند از 
لحاظ اقتصادی و حتی به منظور جلوگیری از اتلاف وقت، کمک حال مردم 
باشــد، همچنین نویدبخش آینده ای بهره ور و آســوده است و یقینا روش 
تعامل تمام کسب و کارها، دولت ها و مصرف کنندگان را با دنیای فیزیکی، 

تغییر خواهد داد.
از همگرایی فناوری‌های بی ســیم، سیســتم هــای میکروالکترومکانیک 
)MEMS(، میکرو سرویس ها و اینترنت تکامل یافته است. این همگرایی 
 )IT( و فناوری اطلاعات )OT( به از بین رفتن شکاف میان فناوری عملیاتی
کمک کرده و امکان تحلیل داده های بدون ســاختار را که توســط ماشین 
تولید شــده اند، برای دســتیابی به بینش مطلوب جهت بهبود و پیشرفت 

وضع موجود، فراهم آورده است.
مفهوم اینترنت اشیاء و اهمیت آن:

اینترنت اشیاء سیستمی به هم پیوســته از تجهیزات رایانه ای، ماشین‌های 
مکانیکی و دیجیتال، اشــیاء، حیوانات یا افرادی اســت که با شناســه‌های 

منحصربه فرد )UID( هویت یافته اند و از قابلیــت انتقال داده ها روی یک 
شبکه بدون نیاز به تعامل »انسان با انسان« یا »انســان با رایانه« برخوردار 
هســتند. در واقع می توات گفت اینترنت اشــیاء از ارتباطات ماشــین به 
ماشین )M2M( یعنی ماشــین‌هایی که از طریق یک شبکه و بدون تعامل 
انسانی به یکدیگر متصل هســتند، تکامل یافته است. M2Mبه اتصال یک 
دســتگاه به فضای ابر، مدیریت آن و گردآوری داده اشــاره دارد. با ارتقای 
ارتباطات "ماشین به ماشین" به سطحی بالاتر، یک شبکه حسگر متشکل 
از میلیاردها دستگاه هوشــمند فراهم آورد. این شــبکه افراد، سیستم‌ها و 
برنامه‌های کاربردی را بــرای جمع آوری و اشــتراک‌گذاری داده‌ها به هم 

متصل می کند.
همچنین گســترش طبیعی اسکادا )سامانه سرپرســتی و گردآوری داده / 
SCADA( است. اسکادا، دسته ای از برنامه های کاربردی نرم افزاری برای 
کنترل فرآیند اســت که برای گردآوری داده ها در زمان واقعی از مکان‌های 
راه دور بــه منظور کنترل تجهیزات و شــرایط بکار می رود. سیســتم‌های 
اسکادا شامل قطعات سخت افزاری و نرم افزاری هستند. سخت افزار، داده‌ها 
را گردآوری کرده و آن را به رایانــه ای که نرم افزار اســکادا روی آن نصب 
شده اســت، منتقل می‌کند؛ این داده ها سپس پردازش شــده و در زمان 
مقتضی ارائه می‌شــوند. می توان گفت در پی تکامل اســکادا، آخرین نسل 
سیستم‌های اسکادا به تدریج به نخستین نســل سیستم های IoT تبدیل 

شده اند و بستری برای رشد و توسعه این سیستم‌ها را فراهم کرده اند.

گردآورنده: میثم صالحی
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ســازمان‌ها در صنایع و کســب و کارهای گوناگــون، به شــکلی فزاینده از 
قابلیت‌های اینترنت اشــیاء بهره می گیرند تا کارآمدتــر و اثربخش تر عمل 
کنند؛ در واقع اینترنت اشــیاء فرآیند تصمیم ســازی و تصمیم گیری را در 
سازمان بهبود می بخشد و ارزش کســب و کار را به شکلی چشمگیر افزایش 

می دهد.

عناصر فیزیکی اینترنت اشیاء:
- حسگرها: جهت جمع آوری اطلاعات

- شنا‌ه ها: برای شناسایی منبع داده
- نرم افزار: جهت تجزیه و تحلیل داده ها

- اتصال به اینترنت: جهت برقراری ارتباط و اطلاع رسانی

اینترنت اشیاء چگونه کار می کند؟
اکوسیستم IoT مجموعه ای از دستگاه‌های هوشمند مبتنی بر وب است که 
با بهره‌گیری از پردازنده‌های جاسازی شده، سنسورها و سخت افزار ارتباطی، 
به گردآوری، ارســال و اقدام روی داده‌های دریافت شده از محیط می‌پردازد. 
 IoT داده‌های گردآوری شده توسط حســگرها از طریق اتصال به یک درگاه
یا دســتگاه لبه )Edge Device( برای تحلیل به فضای ابری ارسال شده یا 
اینکه به صورت محلی تحلیل می‌شــوند. گاهی اوقات، این دستگاه‌ها با سایر 
دســتگاه‌های مرتبط، ارتباط برقرار کرده و بر پایه اطلاعاتــی که از یکدیگر 
می‌گیرند، عمل می‌کنند. این دســتگاه‌ها بیشتر کارها را بدون دخالت انسان 
انجام می‌دهند. البته افراد می‌توانند با دســتگاه‌ا تعامل داشــته باشند؛ برای 
نمونه، می‌توانند آن‌ها را تنظیم کنند؛ به آنها دستورالعمل بدهند یا به داده‌ها 

دسترسی پیدا کنند.
معماری اینترنت اشیاء:

اتحادیه بین المللی مخابرات، یکی از مراجع جهانی در حوزه ارتباطات، اقدام 
به طراحی معماری اینترنت اشــیاء کرده اســت. این معماری دارای 4 لایه 
دستگاه، شبکه، پشتیبانی و کاربرد اســت که به کمک قابلیت‌های مدیریتی 

و امنیتی، کاربردهای اینترنت اشیاء را تحقق می‌بخشد.
1- لایه دستگاه: قابلیت های لایه دســتگاه را به طــور منطقی می توان به 
قابلیت تعامل با شبکه ارتباطی، غیرفعال و فعال شدن، جمع‏ آوری اطلاعات و 

ارتباط با شبکه، دسته ‏بندی کرد.
2- لایه شبکه: این لایه از دو نوع قابلیت تشکیل می‌شود:

- قابلیت‌های شــبکه: این نوع از قابلیت ها، توابع کنترل مربوط به ارتباطات 
شــبکه‌ای را فراهم می‌آورد. نمونه هایــی از این توابع عبارت اســت از: توابع 
دسترســی و کنترل منابع انتقــال، مدیریت تحرک، احــراز هویت، کنترل 

دسترسی و حسابرسی.
- قابلیت های انتقــال: تمرکز این قابلیت‌ها روی برقــراری ارتباط به منظور 
انتقال داده‌های خاص کاربردها و ســرویس‌های اینترنت اشــیاء و همچنین 

اطلاعات کنترلی و مدیریتی مرتبط با اینترنت اشیاء است.

3- لایه پشتیبانی کاربرد و سرویس: لایه پشتیبانی کاربرد و سرویس از 
دو دسته قابلیت زیر تشکیل می شود:

- قابلیت های پشــتیبانی عمومی: ایــن قابلیت‌ها، قابلیت های مشــترکی 
هستند که می‌توانند توسط کاربردهای مختلف اینترنت اشیاء استفاده شوند 
)به طور مثال پردازش داده یا ذخیره داده(. این قابلیت ها می توانند توســط 

قابلیت‌های خاص استفاده شوند تا قابلیت های دیگری را ایجاد کنند.
- قابلیت‌های پشتیبانی خاص: این قابلیت‌ها، قابلیت‌های خاصی هستند که 
نیازمندی‌های کاربردهــای متنوع را بر طرف می کنند. در واقع، این دســته 
می‌تواند شــامل گروه‌های مختلف قابلیت‌ها باشــد تا توابع پشتیبان را برای 

کاربردهای مختلف اینترنت اشیاء فراهم آورند.
4- لایه کاربرد: لایه کاربرد شــامل کاربردهای اینترنت اشیاء می‌شود. این 
کاربردها با رابط های باز امکان ارائه ســرویس های اینترنت اشــیاء را فراهم 

می‌کنند.

امنیت اینترنت اشیاء:
یکی از اصلی‌ترین مواردی که همواره در مورد اینترنت اشیاء مطرح می‌شود، 
بحث امنیت آن اســت. از آنجایی که در این فناوری، دســتگاه‌های زیادی از 
طریق اینترنت به هم متصل می‌شــوند، هک شــدن آن‌ها می‌تواند ضررهای 
جبران‌ناپذیری را نظیر لو رفتن اطلاعات حســاس شــخصی و اقتصادی به 

همراه داشته باشد.
اتصال وسایل و اشیاء به شــبکه باید متضمن آن باشد که اطلاعات شخصی 
و محرمانه کاربر در هنــگام انتقال به مرکــز داده به هیچ وجــه قابل هک و 
نفوذ نخواهد بود و به ویژه اینکه رمزنگاری شده اســت. سرورهایی که محل 
ذخیره‌سازی داده های کاربران است از امنیت بسیار بالایی برخوردار باشند و 
امکان ســرقت اطلاعات از آن‌ها وجود نداشته باشد. همچنین ارائه دهندگان 
محصولات اینترنت اشیاء باید تضمین کنند که داده‌های مشتریان خود را به 
هیچ عنوان در اختیار سایر شرکت‌ها و کســب و کارها )جهت تبلیغات یا هر 
اســتفاده دیگری( قرار نداده و فقط در جهت بهبود خدمــات خود و افزایش 

رضایت مشتری از این داده‌ها استفاده می‌نمایند.
همواره دو دلیل عمده برای راحتی هک شدن دستگاه‌های مبتنی بر اینترنت 

اشیاء مطرح می‌شود:
1- دستگاه‌های این فناوری از طریق اینترنت به هم متصل شده‌اند و اینترنت 

هم در حالت کلی در معرض خطر هک قرار دارد.
2- بسیاری از دســتگاه‌های مبتنی بر این فناوری، توسط شرکت‌های بعضاً 
کوچک ساخته شده اند و این شرکت‌ها، منابع و زمان کافی را برای قرار دادن 

ساختارهای امنیتی قدرتمند در دستگاه‌هایشان نداشته اند.

زمینه‎های کاربرد اینترنت اشیاء:
خانه و ساختمان هوشــمند، شهر هوشمند، انرژی هوشــمند، حمل و نقل و 
خودروی هوشــمند، کشــاورزی و دام‌پروری هوشمند، ســامت هوشمند، 
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صنعت هوشمند، گجت‌های پوشیدنی هوشــمند، نظارت بر محیط زیست، 
مدیریت زیرساخت، ساخت شــبکه و مدیریت تجهیزات تولیدی، پزشکی و 

مراقبت‌های بهداشتی، رسانه‌ها و...

وضعیت اینترنت اشیاء در ایران و جهان:
در دنیای امروز ارقام بالایی در زمینه IT صرف می‌شــود که بخشــی از آن به 
حوزه اینترنت اشیاء اختصاص دارد، اما در ایران میزان سرمایه‌گذاری در این 
زمینه با توجه به گذشته و تاریخچه اینترنت اشیاء که از اواخر دهه ۹۰ مطرح 

شده است، رضایت‌بخش نبوده است.
درست است که اینترنت اشــیاء به عنوان یک رویکرد بسیار پرطرفدار در دنیا 
مطرح است؛ اما همچنان این مفهوم در میان بســیاری از مردم ایران و جهان 

ناآشنا بوده و آگاهی کافی نسبت به آن وجود ندارد.
برای مثال، مزایایی که اینترنت اشــیاء در صرفه‌جویی منابع انرژی به همراه 
خواهد داشت برای بســیاری از شــهروندان و حتی صاحبان کسب و کارها 
شفاف نشده اســت، لذا بدیهی اســت که تمایل چندانی برای استفاده از این 
فناوری در بازارهای داخل وجود نداشته و تامین‌کنندگان این نوع محصولات 
باید وقت و هزینــه زیادی برای یادگیری مصرف‌کنندگان، فرهنگ‌ســازی و 

جلب توجه آنان بپردازند.
در حالت کلی هر وسیله ایی که قابلیت ارتباط با اینترنت اشیاء را داشته باشد 

جزئی از اینترنت اشیاء محسوب می شود.
 از آنجا که در سال های آینده بیشتر اشیاء به اینترنت متصل خواهند شد، این 
انتظار می‌رود تا زندگی و کارهای روزمره برای بشــر ساده تر و لذت بخش تر 
شود. کارشناســان این حوزه تخمین زده اند که اینترنت اشیاء تاکنون بیش 
از 10 میلیارد دســتگاه را بهم متصل کرده و پیش‌بینی‌ها نشان می‌دهد که تا 
سال 2025 بین 50 تا 100 میلیارد شئ را در سراسر دنیا به هم متصل کند؛ 
همین موضوع باعث خواهد شــد تا ارزش جهانی این بازار در سال های پیش 

رو، به اعداد بسیار سنگین و سر سام آوری برسند!
در حال حاضر حدود یک چهارم از کل هزینه صرف شده در حوزه IT، در حوزه 
اینترنت اشیاء سرمایه‌گذاری می‌شــود که این مسئله بیانگر اهمیت اینترنت 

اشیاء در بین شرکت‌های حوزه فناوری است.
 در طی دهه گذشــته کشــورهای زیــادی زیرســاخت‌های لازم را جهت 
متصل‌کــردن حجم عظیمی از دســتگاه‌ها بــه اینترنت آمــاده کرده‌اند. از 
کشورهای پیشرو در این زمینه می‌توان برزیل، چین، هند، آلمان، سنگاپور، 

کره جنوبی و آمریکا را نام برد.

شبکه ملی اینترنت اشیاء:
در کشــور ما نیز در ســال های اخیر تلاش‌هایی برای تهیه زیر ساخت لازم 
جهت متصل شــدن دســتگاه‌های متعدد شده اســت و افتتاح "شبکه ملی 
اینترنت اشیاء" را می‌توان از دستاوردهای مهم دولت مردان در این زمینه بر 

شمرد. همچنین تا کنون همایش ها، انجمن ها و جلسات زیادی برای توسعه 
اینترنت اشیاء در ایران تشکیل شده است.

اولین های اینترنت اشیاء در ایران:
برای عملیاتی شــدن اینترنت اشــیاء در ایران، هوشمندسازی سیستم های 
برق، به عنوان اولین گام در بهره گیری از این فناوری، مورد توجه قرار گرفت 
و طی آن، تفاهم نامه همکاری پژوهشــی میان وزارت نیرو و مرکز تحقیقات 

مخابرات ایران در این زمینه منعقد شد.
 با امضای قرارداد همکاری میان یکی از شرکت های بزرگ ISP کشور و یک 
شرکت فرانسوی، طرح تجاری ارائه خدمات اینترنت اشیاء با پوشش سراسری 
شــبکه ملی اطلاعات برای ایجاد زیرســاخت ارتباطی فناوری » شبکه های 

دوربرد با توان پایین )LPWAN( « آغاز شده است.
از جمله معایب موجود بر ســر راه توسعه اینترنت اشــیاء در ایران می توان 
به عدم سرمایه گذاری مناســب و همچنین آشنا نبودن ســرمایه گذاران با 

تکنولوژی اشاره نمود.
 انتظار ‌می‌رود در سال های آینده با توجه به پتانسیل بالای موجود در ایران، 
شاهد سرمایه‌گذاری بسیار بیشتری در حوزه اینترنت اشیاء باشیم البته این 

چالش ها در تمام نقاط دنیا می تواند وجود داشته باشد.
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انواع گیرنده‌های

در حال حاضــر چندین میلیــارد گیرنــده GPS اعم از 
گیرنده‌هــای نقشــه‌برداری، چیپســت‌های موجود در 
گوشــی‌های هوشــمند، ناوبری، حمل و نقل شــهری و 
دریایی و... در ســطح جهان وجود دارد. کاربردهای اصلی 
گیرنده‌های GNSS را میتوان متناسب با اهداف کلی زیر 

دسته بندی کرد:
ـ گیرنده‌های مورد استفاده در کاربری های عمومی

از این گیرنده‌ها می‌توان در اهداف مربوط به ناوبری مانند 
نقشــه‌های آنلاین در نرم افزارهــای مکان‌مبنا موجود در 
ماشین، گوشــی‌های تلفن همراه و... اســتفاده نمود. این 
گیرنده‌ها معمولا دقت‌هایی در حد چند متر داشــته و به 
دلیل ارزان قیمت بودن، بیشــتر در دســترس عموم قرار 

دارند.
ـ گیرنده‌های مورد استفاده در کاربری های نظامی

این گیرنده‌ها برای اهداف نظامی مــورد نظر متولیان این 
سیستم‌ها یا کشــورهای هم پیمان با صاحبان تکنولوژی 

سیســتم تعیین موقعیت ماهواره‌ای استفاده می شــود. علت دقت بالای این گیرنده ها مصون 
بودن از اختلالاتی است که ممکن است روی سیگنال‌های معمولی وجود داشته باشد.

در تعیین موقعیت با اســتفاده از این گیرنده های GPS یا GNSS از کدهای رمزنگاری شده‌ای 
)PCode( استفاده می‌شود که خطاهای عمدی ایجاد شــده روی سیگنال‌های ماهواره‌ای در 

آن‌ها حذف شده است.
 این گیرنده ها می توانند بصورت لحظه ای )آنی( و بدون نیاز به دریافت هیچگونه تصحیحاتی، 

به دقتی بهتر از یک متر برسند.
ـ گیرنده های نقشه برداری

با اســتفاده از این گیرنده‌ها، موقعیت نقاط با دقت مناســبی )در حد میلی متر و یا سانتی متر 
برحسب نوع پردازش داده( تعیین می شود. برای تعیین موقعیت با استفاده از این گیرنده مولتی 
فرکانس با استقرار روی نقطه مورد نظر و استفاده از یک گیرنده GNSS چند فرکانسه، می‌توان 

موقعیت دقیق نقطه را محاسبه و ارائه کرد.
این گیرنده‌ها با اســتفاده از الگوریتم های موجود در نرم افزار داخلی خود، خطاهای موجود بر 
سیگنال ماهواره را حذف و یا تعدیل می‌کنند و به همین دلیل از دقت مطلوبی برخوردار هستند. 
از این گیرنده‌ها در عملیات های عمرانی و ساختمانی، شهرسازی، انتقال خطوط لوله نفت و گاز 

و... استفاده می‌شود.

GPS و GNSS و کاربردهایشان

گردآورنده: میثم غنی زاده
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GNSS دسته بندی گیرنده‌های نقشه برداری
ـ گیرنده های نقشه برداری دقیق

گیرنده‌های مورد اســتفاده در تعیین موقعیت و نقشــه برداری از گذشته تا 
امروز، پیشرفت‌های زیادی داشته اند. بعنوان مثال درگذشته، آنتن دریافت 
ســیگنال‌های ماهواره‌ای بطور مجزا، به گیرنده و کنترلر تعبیه شده در یک 
دستگاه )در واقع هسته پردازنده آن‌ها بر روی کنترلر تعبیه شده است( متصل 
میشد و با  استفاده از کل این مجموعه تعیین موقعیت نقطه صورت می‌گرفت.

از انواع این گیرنده‌ها می‌توان به ســری گیرنده‌های جی پی اس لایکا )مانند 
جی پی اس Leica 1400( یا ســری گیرنده‌های کمپانــی تریمبل )مثل 

Trimble 5800-4800( اشاره نمود.

با پیشــرفت تکنولــوژی در حــوزه GNSS، گیرنده‌های تعییــن موقعیت 
 Smart به گیرنده‌های هوشــمند تبدیل شــدند که در اصطلاح بــه آن‌ها
Antenna گفته می‌شــود. مهمترین ویژگی این گیرنده نقشه‌برداری این 

 GNSS است که، آنتن دریافت سیگنال ماهواره و پردازشگر تعیین موقعیت
هر دو در قالب یک دســتگاه قرار دارد. این گیرنده‌ها یا به وسیله کابل و یا به 

وسیله ارتباط بلوتوثی به کنترلر متصل می شوند.

با توجه به پیشــرفت‌های اتفاق افتاده در تکنولوژی‌های مخابراتی و ارتباطی، 
رفته رفته به این گیرنده‌ها امکانات جدیدی مانند قابلیت تجهیز شدن به ماژول 

رادیو داخلی، سیم‌کارت داخلی و... اضافه شد.
)GIS( ـ گیرنده های موبایل

این نوع از گیرنده های GPS یا GNSS بیشتر در پروژه های سیستم اطلاعات 
مکانی )GIS( که عمدتاً برای ضمیمه نمودن اطلاعــات توصیفی به اطلاعات 
مکانی با دقت دسی متر استفاده می شوند. بطور مثال برای جمع آوری اطلاعات 
توصیفی مربوط به مبلمان شهری و یا شناسنامه دار کردن درختان یک شهر، 

ثبت محل دقیق تابلوهای راهنمایی و رانندگی و... کاربرد دارد.
این گیرنده ها دقت تعیین موقعیتی در حدود ۲۰ تا ۳۰ سانتی متر دارند و از نظر 
قیمتی، از گیرنده های دقیق ژئودتیکی ارزان قیمت تر هستند که علت آن دقت، 

قابلیت های سخت افزاری و نرم افزاری و کاربرد این نوع از گیرنده هاست.
ـ گیرنده های ایستگاه دائمی

این گیرنده ها بعنوان ایســتگاه های مرجع در زیرســاخت شبکه های تعیین 
موقعیت آنی ) GNSS (NRTK به منظور محاسبه و ارسال تصحیحات اینترنتی 

)NTRIP( استفاده می شوند.
از آنجا که این گیرنده ها بطور پیوسته در حال جمع آوری و ارسال اطلاعات به 
 CORS :Continuously Operating سرور مرکزی شبکه هستند، به آنها

Reference Stations گفته می شود.

این نوع از گیرنــده های جی ان اس اس همواره در حــال جمع آوری اطلاعات 
گسیل شده از سمت ماهواره های GNSS هستند، به همین منظور از مشاهدات 
آنها در مطالعات و تحقیقاتی مانند پایش فرونشســت، پایش تکتونیک و اثرات 
جوی و... استفاده می شود. در این دسته از گیرنده های GPS یا GNSS معمولا 
آنتن و گیرنده جی ان اس اس از هم مجزا هســتند و از آنجا که این گیرنده ها 
به طور دائم در حال ذخیره داده هســتند، از حافظه داخلی با حجم مناســبی 

برخوردارند.
این گیرنده ها با بهره مندی از برخی ویژگی های یک ســرور مثل پشتیبانی از 
پروتکل‌های مختلف شبکه و درگاه‌های ارتباطی متنوع نظیر  HTTP, FTPو 
 RS232NTP ،RS، LCD ،  Ethernet، TCP/IP، NTRIP،USB422

قادر خواهند بود تا در ایســتگاه‌های مرجع دائمی کشــور مورد استفاده قرار 
بگیرند.
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داده‌ عظیم؛ چیستی و چرایی

امروزه داده یا اطلاعات یکی از منابع کلیدی در سازمان‌ها به شمار می‌آید و اهمیت 
استراتژیک آن تا حدی است که از داده به‌عنوان نفت جدید یاد می‌شود. از طرفی 
بسیاری از سازمان‌ها، کسب‌وکار خود را با محوریت‌های سیستم‌های اطلاعاتی 
داده محور اداره می‌کند. داده‌ها و اطلاعات می‌توانند به سازمان‌ها درک درستی 
از مشتریان، محصولات و خدمات خود ارائه دهند. در این ‌بین نگهداری، مدیریت 
و تحلیل داده‌ها نقش حائز اهمیتی را در موفقیت سازمان‌ها ایفا می‌کند. از طرف 
دیگر استفاده هوشــمند داده‌ها می‌تواند فرصت و افق‌های جدیدی را پیشروی 

سازمان‌ها بگستراند.
داده‌های عظیــم زمینه خاصی برای تحلیل، پردازش و ذخیره‌ســازی مجموعه 
بزرگی از داده‌ها هستند که اغلب از منابع مختلف سرچشمه می‌گیرند. راه‌حل‌ها 
و شــیوه‌های داده‌های عظیم معمولاً هنگامی مورد نیاز هســتند که فناوری و 
تکنیک‌های سنتی تحلیل، پردازش و ذخیره‌سازی داده‌های سنتی کافی نیستند. 
مسائل داده‌های عظیم باید ســه عامل نرخ تولید ، تنوع  و پیچیدگی داده  را در 
کنار حجم  بالای داده در نظر گرفته باشــد. از عامل نرخ تولید داده برای تعریف 
سرعتی استفاده می‌شود که داده‌های متنوع وارد سیستم شده و سپس تحلیل 
می‌شوند. تنوع داده درباره طبیعت بدون ســاختار داده‌ها در مقایسه با داده‌های 
ساخت‌یافته موجود در وبلاگ‌ها، موج‌های رادیویی، داده‌های بورس، توئیت‌ها، 
تصاویر ویدیوهای موجود در اینترنت و... بحث می‌کنــد. برای اینکه یک راهکار 

داده‌ای را بتوان داده عظیم در نظر گرفت باید محدوده حجم داده‌ها بین 30 تا 50 
ترابایت را در کنار سایر مؤلفه‌ها تنوع، نرخ تولید و... را داشته باشد.

در تعریف دیگر در خصوص داده‌های عظیم داریــم، اصطلاح داده‌های عظیم به 
داده‌های یکپارچه با رشد ســریع و ناگهانی اطلاع می‌شود و بیشتر برای توصیف 
مجموعه داده‌های بسیار بزرگ استفاده می‌شود. در مقایسه با مجموعه داده‌های 
سنتی، داده‌های عظیم معمولاً شامل انبوهی از داده‌های غیر ساخت‌یافته است که 
اغلب نیاز به تجزیه‌وتحلیل بلادرنگ دارند. داده‌های عظیم همچنین فرصت‌های 
نوینی برای کشف مقادیر جدید فراهم می‌کند و ما را برای فهم عمیق ارزش‌های 
پنهان یاری می‌کنند اما چالش‌های نظیر چگونگی مدیریت و سازمان‌دهی چنین 
داده‌هایی را به وجود می‌آورد. داده‌های عظیم به مجموعه داده‌هایی گفته می‌شود 
که توانایی دریافت، اکتســاب، مدیریت و پردازش آن‌ها در یک‌زمان قابل‌قبول 
به‌وسیله فناوری اطلاعات و ابزارهای نرم‌افزاری / سخت‌افزاری سنتی وجود ندارد. 

بهره‌گیری از ظرفیت شــگرف داده‌های عظیم در تنها درگرو تبدیل آن به ارزش 
می‌باشد. زنجیره ارزش داده‌های عظیم به چهار مرحله تقسیم می‌شود.

ـ تولید داده‌ها: اولین مرحله از زنجیره داده‌های عظیم، تولید داده‌ها اســت. 
به‌طور خلاصه، داده‌های عظیم مجموعه داده‌های مقیاس بزرگ، بسیار متنوع و 
پیچیده تولیدشده از طریق منابع داده‌های توزیع‌شده در گستره جغرافیایی است. 
از مهم‌ترین منابع تولیدکننده داده‌ها نیز می‌توان به داده‌های موجود در ســطح 

گردآورنده: محمدرضا محتاط



IoTتابستان 1402شماره پنجم ـ 23

اینترنت، شرکت‌ها، اینترنت اشیا و... اشاره کرد.
ـ اکتســاب داده‌ها: اکتســاب داده‌هــا به‌عنــوان مرحله دوم سیســتم 
داده‌های عظیم شــامل جمع‌آوری داده‌هــا، انتقال داده‌هــا و پیش‌پردازش 
داده‌ها)یکپارچه‌ســازی داده، پاک‌ســازی و حذف افزونگی( است. در هنگام 
اکتســاب داده‌های عظیم زمانی که داده‌های خام جمع‌آوری شد، برای ارسال 
آن‌ها به یک سیستم مدیریت ذخیره‌سازی مناسب باید از یک مکانیسم انتقال 

کارآمد استفاده شود که از برنامه‌های تحلیلی مختلف پشتیبانی می‌کند.
ذخیره‌سازی داده‌ها: استانداردهای داده‌های عظیم از رشد ناگهانی داده‌ها 
پدید آمده است. رشد سریع داده‌ها، نیاز شدیدی به ذخیره‌سازی و مدیریت دارد. 
به‌طور سنتی، ابزار ذخیره‌سازی داده‌ها تنها تجهیزات جانبی سرویس‌دهندگان 
هســتند و بســیاری از آن‌ها داده‌ها را با پایگاه‌ داده‌های رابطه‌ای ساخت‌یافته 
ذخیره، مدیریت، جســتجو تحلیل می‌کند. رشــد ســریع داده‌های عظیم از 
گیگابایت و ترابایت به پتابایت، ناقص بودن ابزارهای ذخیره‌ســازی ســنتی و 
روش‌های مدیریتی سنتی را نشان می‌دهد. ذخیره‌ســازی داده‌ها در مقیاس 
داده‌های عظیم به ذخیره و مدیریت مجموعه داده‌ها در مقیاس بزرگ اشــاره 
می‌کند. سیســتم‌های ذخیره‌سازی شــامل دو بخش الف: زیرساخت‌ها و ب: 

روش‌های ذخیره‌سازی داده است.
تحلیل داده‌ها: تحلیل داده‌های عظیم شــامل روش‌های تحلیل و معماری 
تحلیل برای داده‌های عظیم و نرم‌افزارهای استفاده‌شــده برای کاوش داده‌ها 
اســت. تحلیل داده‌ها مرحله نهایی و مهم‌ترین گام در زنجیره ارزش داده‌های 
عظیم است که با هدف اســتخراج مقادیر مفید و ارائه پیشنهادها یا تصمیمات 
اســت. زمینه‌های تحلیل داده‌های عظیــم را می‌توان بــه زمینه‌های تحلیل 
داده‌های ســاخت‌یافته، تحلیل داده‌های متنی، تحلیل داده‌های وب‌ســایت، 
تحلیل داده‌های چندرسانه‌ای، تحلیل داده‌های شبکه و تحلیل داده‌های سیار 

دسته‌بندی نمود. 
تحلیل داده‌‌های عظیم: تحلیل داده‌ها به‌طور الزامی بر روی تمامی داده‌های 
موجود در یک ســازمان صورت نمی‌گیرد و به‌طورمعمول نمونه‌گیری‌هایی از 
داده‌ها در یک بازه زمانی صورت می‌گیرد و یا براســاس حجم معینی از داده‌ها 
اقدام بــه گزارش‌گیری و تحلیل می‌کنند. با گذشــت زمان احســاس نیاز به 
تحلیل‌های پیشرفته بر روی تمامی‌ داده‌های موجود در سازمان بیشتر گردیده 
اســت. تحلیل داده‌های عظیم به خاطر حجم بالا، سرعت تغییر و تنوع داده‌ها 
دارای مشکلات پیشروی جدیدی نسبت به سیستم‌های سنتی داده‌ای است. 
اصلی‌ترین چالش‌ها عبارت‌اند از داده‌های مختلف و ناکامل، حجم‌های متغیر، 

محرمانگی اطلاعات و کارایی)عملکرد و تأخیر( 
علاوه بر روش‌های تحلیلی سنتی مبتنی بر آمار، داده‌های عظیم تکنیک‌های 
جدیدتری را پایه‌گــذاری ‌می‌کنند که از منابع و روش‌های محاســباتی برای 
اجرای الگوریتم‌های تحلیلی استفاده می‌شــود. این تغییر مسیر حائز اهمیت 
اســت همان‌طور که مجموعه داده‌های عظیم، بزرگ‌تر، متنوع‌تر، پیچیده‌تر و 
جریان محور  می‌شوند. اگرچه روش‌های آماری از معیارهای تقریبی براساس 
نمونه‌برداری استفاده می‌کنند، پیشرفت در علوم محاسباتی شرایط پردازش 

کل مجموعه داده را فراهم کرده اســت. تحلیل مجموعه داده‌های عظیم یک 
تلاش میان‌رشته‌ای است که ریاضیات، آمار و علوم کامپیوتر را در هم می‌آمیزد. 
برای رســیدگی به نیازهای مجزا برای انجام تحلیل داده‌های عظیم، یک روش 
گام‌به‌گام برای سازماندهی فعالیت‌ها وظایف درگیر با کسب، پردازش، تحلیل 
و هدف‌گذاری داده مورد نیاز است. دوره عمر رویکرد تحلیلی داده‌های عظیم را 

می‌توان به 9 مرحله زیر تقسیم کرد.
ـ  ارزیابی مورد کسب‌وکار :

ـ شناسایی داده‌ها 
ـ اکتساب و پالایش داده‌ها 

ـ استخراج داده‌ها 
ـ تجمیع و بازنمایی داده‌ها 

ـ تحلیل داده‌ها 
ـ مصورسازی داده‌ها 

ـ استفاده از نتایج تحلیل 
تکنولوژی‌های داده‌های عظیم:

یکی از مرجع‌ترین تکنولوژی‌هــای داده‌ عظیم پلتفرم آپاچی هدوپ  اســت. 
هدوپ یک پروژه متن‌باز پیاده‌سازی شــده برای داده‌های عظیم است که برای 
مقیاس بالا، موازی‌سازی انبوه و پردازش توزیع‌شــده داده‌ها استفاده می‌شود. 
این معماری، حول محور دو مؤلفه اصلی محاســبات توزیع‌شــده و پردازش 
موازی پیاده‌سازی شده است. در هدوپ محاسبات توزیع‌شده توسط سیستم 
فایل توزیع‌شده هدوپ )HDFS( مدیریت می‌شــود و پردازش موازی توسط 
Mapreduce صورت می‌پذیرد. هدوپ دارای مزایای بســیاری است که در 

ادامه برخی از ویژگی‌های آن شرح داده می‌شود. 
ـ هزینه پایین و قابلیت اجرا بر روی هرگونه سخت‌افزار: هدوپ توانایی 
اجرا بر روی سخت‌افزارهای گوناگون را دارد و لزومی به سیستم‌هایی با کارایی 
بالا نیست که موجب مدیریت هزینه و دستاورد مقیاس‌پذیری و کارایی می‌شود.

ـ انعطاف‌پذیری ذخیره‌سازی: هدوپ قابلیت ذخیره‌سازی داده‌ها به‌صورت 
ســطری را در یک محیط توزیع‌شــده دارد. هدوپ می‌توانــد داده‌های غیر 

ساخت‌یافته و نیمه ساخت‌یافته را بهتر از هر فناوری دیگر پردازش کند.
ـ جامعه متن‌باز: هدوپ متن‌باز است و توسط عده کثیری از توسعه‌دهندگان 

در سرتاسر دنیا پشتیبانی می‌شود.
ـ تحمل‌پذیری خطا: هدوپ بســیار مقیاس‌پذیر و مقاوم در برابر خطا است. 
هدوپ برای در دســترس بودن داده‌ها قابل‌اطمینان است و حتی اگر گره‌ای از 

بین برود، هدوپ توانایی بازیابی داده‌های روی آن را دارد.
ـ تحلیل داده‌هــای پیچیده: با ظهــور داده‌های عظیم، علــوم داده هم دارای 
جهش‌های بزرگی بوده و کران‌های خود را گســترش می‌دهد و الگوریتم‌های 
فشرده محاسباتی و پیچیده‌ای برای تحلیل داده توسعه داده‌شده است. هدوپ 
امکان اجرای این الگوریتم‌هــا را برای مقیاس زیادی از داده‌هــا فراهم آورده و 

پردازش آن‌ها را سرعت بخشیده است.
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کشاورزی
و اینترنت اشیا

توماس مالتوس اقتصاددان در سال 1798 نوشت: قدرت افزايش جمعيت بي‌نهايت 
بيشــتر از قدرت زمين در توليد اسباب معيشت اســت، به گونه‌ای که منجر به مرگ 
زودرس برای برخی از افراد خواهد شــد. خوشــبختانه هشــدار مالتــوس به دلیل 
نوآوری‌های مختلف فناوری )ابزارهای مکانیزه کشاورزی، سپس کودهای نیتروژنی 
و متعاقباً بهبود ژنتیکی محصولات از طریق انقلاب سبز، توسعه محصولات تراریخته 
و سایر پیشــرفت‌های علمی( تا حد زیادی محقق نشــد. افزایش بهره‌وری در بیشتر 
محصولات زراعی و باغی به قدرت زمین جهت تامین نیازهای جمعیتی کمک کرده 
است، این بهره‌وری باعث شده است که نسبت به قرن هجدهم "اعلام نظریه توماس 

مالتوس"  این قدرت 8 برابر شود.
توانایی برای تغذیه جمعیت رو به رشــد جهانی برای قرن‌ها موضوع سیاست‌گذاران، 
اقتصاددانان، ســازمان‌های مختلف و روشــن‌تر از همه آن‌ها، جامعه کشاورزی بوده 
است. امروزه عواملی این توانایی و امنیت غذایی را تهدید می‌کنند. عواملی چون: رشد 
جمعیت، مهاجرت، جمعیت رو به رشد سالمند جهان، افزایش شهرنشینی، رها شدن 
برخی از زمین‌های کشاورزی، منابع طبیعی محدود و بسیار تحت فشار، تغییر اقلیم و 

تصمیم‌های سیاستی. 
اخیرا موضوع امنیت غذایــی دوباره مورد توجه قرار گرفته اســت. اگرچه ســطوح 
جهانی گرسنگی و ســوءتغذیه در چند دهه اخیر به میزان قابل‌توجهی کاهش‌یافته 
است، اما نگرانی‌هایی وجود دارد که ممکن اســت در آینده پیشرفت‌های کشاورزی 
به اندازه کافی نباشد که بتواند پتانسیل واقعی تولیدات کشاورزی میلیون‌ها کشاورز 
خرده‌مالک در کشورهای در حال توسعه و جوامع روستایی این کشورها را فعال کند. 
در چنین شرایطی روی آوردن به فناوری‌های نوین یک ضرورت اجتناب‌ناپذیر است و 
این فناوری‌ها نقش شایانی در حل چالش‌های کشاورزی خواهند داشت و تحقق شعار 

دو برابر تولید با مصرف نیمی از نهاده‌ها با استفاده از فناوری‌های نوین مطرح است.
از کاربرد فناوری‌های دیجیتال در کشاورزی با عنوان کشاورزی هوشمند یاد می‌شود. 
کشاورزی هوشمند چهار رکن اساسی دارد که شامل: مدیریت بهینه منابع، حفاظت 

گردآورنده: بهنام دهقانی
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از محیط‌زیست، توسعه خدمات کشاورزی و استفاده از فناوری‌های نوین است. 
فناوری‌های نوین )اینترنت اشیا، کلان‌داده، بلاکچین، حسگر، هوش مصنوعی 
و غیره( ابزاری هستند که نقش شایانی در حل چالش‌های اقتصادی، اجتماعی، 
محيطي و نهادی دارند و به ‌عنوان پــل  ارتباطي براي تبادل كارآمد محصولات 
و خدمات در قالب زنجیره تامین در هر جایی از دنیای پیرامون مطرح هستند. 
به کمک این فناوری‌ها می‌توان مشــکلات درهم تنیده کشاورزی کشور را در 
یک ساختار شبکه‌ای حل کرد. در قالب مدیریت یکپارچه تولیدات کشاورزی و 
صنایع وابسته، می‌توان بازآفرینی و تحول در بازار به‌وجود آورد و نظام توزیع کالا 
در زنجیره تامین کشاورزی را به سمتی سوق داد که تولیدکننده مزد زحمت و 

تلاش خود را بی‌واسطه دریافت کند. 
کشاورزی مبتنی اینترنت اشیا، کل سیستم کشــاورزی را با نظارت لحظه‌ای 
بر زمین بهبود می‌بخشد. با کمک حســگرها و ارتباط متقابل، اینترنت اشیا در 
کشاورزی نه‌تنها موجب صرفه‌جویی در وقت کشاورزان شده است بلکه باعث 
کاهش استفاده بی‌رویه از منابعی مانند آب می‌شود. این فناوری عوامل مختلف 
را تحت بررسی قرار می‌دهد و یک دید کاملا واضح به کشاورز ارائه می‌دهد. در 

ادامه به برخی از جنبه‌های کاربرد اینترنت اشیا در کشاورزی اشاره می‌شود
مدیریت خاک: به کمک اینترنت اشیا طیف گسترده‌ای از ابزارها و حسگرها 
تولید شده است که می‌تواند به کشاورزان کمک کند تا کیفیت خاک را ردیابی 
کنند و بر اساس این داده‌ها، روش‌های مناسب را برای جلوگیری از تخریب آن 
استفاده کنند. این سیســتم‌ها امکان نظارت بر خصوصیات خاک مانند بافت، 
ظرفیت نگهداری آب و میزان جــذب را فراهم می‌کنند که در نهایت به حداقل 
رساندن فرسایش، تراکم، نمک‌زدایی، اسیدی شــدن و آلودگی )با جلوگیری 
 AgroCares از مصرف زیاد کــود( کمک می‌کنــد. به‌عنوان‌مثال شــرکت
یک ابزار با عنوان Lab-in-a-Box ساخته اســت که یک کیت ابزار آزمایش 

خاک است و بر اســاس خدمات ارائه‌شده توسط این شــرکت، یک آزمایشگاه 
کامل محسوب می‌شود. با استفاده از این ابزار هر کشاورزی بدون داشتن هیچ 
تجربه آزمایشگاهی، می‌تواند بســیاری از پارامترهای خاک را بدون مراجعه به 

آزمایشگاه تجزیه‌وتحلیل کند. 

 مدیریت آبیاری: یک سیســتم مبتنی بر اینترنت اشیا جهت کنترل دقیق 
رطوبت خاک و هوا با استفاده از حســگرها نه‌تنها استفاده بهینه از آب می‌کند 
بلکه منجر به سلامت بهتر محصولات می‌شود. در تحقیقی در خصوص استفاده 
از اینترنت اشیا در کشاورزی، نتایج نشان داد بازدهی محصول به میزان 1/75 
درصد افزایش‌ و هزینه‌ به ازای هر هکتــار از 17 تا 32 دلار کاهش می‌‎یابند و در 

مصرف آب تا ۸ درصد صرفه‌جویی می‌شود.
مدیریــت بیماری‌های گیاهی و آفات: دســتگاه‌های هوشــمند مبتنی 
بر اینترنت اشــیا، مانند حســگرها، ربات‌ها و هواپیماهای بدون سرنشــین، 
به تولیدکنندگان این امکان را می‌دهد تا با شناســایی دقیق آفت محصولات، 
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از آفت‌کش‌ها به صورت بهینه اســتفاده کنند. در مقایسه با روش‌های سنتی 
مدیریت آفــات، در این حالــت نظارت در زمــان واقعی صــورت می‌پذیرد و 
مدل‌سازی و پیش‌بینی بیماری را دقیق‌تر انجام داد. رویکردهایی مانند فناوری 
نرخ متغییر کــه معمولاً تحت مدیریت هوشــمند و مبتنی بر اینترنت اشــیا 
استفاده می‌شــود، می‌توانند برای کنترل بیماری‌ها و سایر کاربردهای سموم 

دفع آفات استفاده شوند. 
نظارت بر عملکرد، پیش‌بینی و برداشت محصول: پیش‌بینی عملکرد 
و تولید قبل از برداشــت، به کشــاورز این امکان را می‌دهد کــه برنامه‌ریزی و 
تصمیم‌گیری بهتری را در آینده نزدیک داشته باشد. همچنین تجزیه‌وتحلیل 
کیفیت محصول و بلوغ آن‌یکی دیگر از عوامل مهمی است که در تعیین زمان 
مناسب برای برداشت نقش دارد. این نظارت در مراحل مختلفی انجام می‌شود 
و از برخی از پارامترهــای محصول مانند رنگ، اندازه و غیــره برای این تعیین 
زمان برداشت استفاده می‌شود.  شــکل نمایانگر شبکه منطقه‌ای مزرعه است 
که می‌تواند به کمک اینترنت اشیا کل مزرعه را در زمان واقعی برای کشاورز به 

تصویر بکشد.
 

شبکه منطقه‌ای مزرعه که تمام مزرعه را می‌توان با اینترنت اشیا کنترل کرد

گلخانه: پذیرش اینترنت اشیا در گلخانه‌ها مداخلات انسانی را کاهش می‌دهد، 
بنابراین فرآینــد را مقرون‌به‌صرفه کرده و هم‌زمان دقــت را افزایش می‌دهد. 
پارامترهای مختلفی مانند رطوبت، دما، نور، دی‌اکسیدکربن و غیره را می‌توان 
اندازه‌گیری کرد. با استفاده از حسگرهای مختلف، وضعیت فعلی گلخانه رصد 
می‌شود و برای رســیدن به وضعیت مطلوب، می‌توان از سیستم‌های خودکار 

استفاده کرد
دام و دامداری: درســت مانند نظارت بر محصولات، حسگرهای کشاورزی 
اینترنت اشــیا نیز وجود دارد که می‌تواند به حیوانات در مزرعه متصل شــود 
تا ســامت و عملکرد ورود آن‌ها را کنترل کنــد. ردیابی و نظــارت بر دام به 
جمع‌آوری داده‌ها در مورد سلامت دام، رفاه و موقعیت فیزیکی کمک می‌کند. 
به‌عنوان‌مثال، چنین حســگرهایی می‌توانند حیوانات بیمار را شناســایی تا 
دامداران بتوانند آن‌ها را از گله جدا کرده و از آلودگی بیشــتر دام‌ها جلوگیری 
کنند. استفاده از پهپادهای مجهز به اینترنت برای رهگیری گاو در زمان واقعی 
همچنین به دامداران کمک می‌کند تا هزینه‌های کارگــری را کاهش دهند.  
برخی از شــاخص‌های قابل‌اندازه‌گیری به کمک اینترنت اشیا جهت مدیریت 

دام 

مرغداری و طیور: بــا بهره‌گیری از قابلیت‌های متنوع ارائه‌شــده توســط 
فناوری‌های اینترنت اشــیا، مزارع پرورش مرغ هوشمند می‌توانند این عوامل 
کلیدی را به‌طور مؤثر و کارآمد مدیریت کنید. در عملیات روزانه مرغداری‌ها، 
ابتدا حسگرهای اینترنت اشــیا داده‌های مرغ‌های زنده را از طریق روش‌های 
مدرن مانند تصاویر چند طیفی با اســتفاده از اطلاعات محیطی داخلی شامل 
هوا، دما، رطوبت و نور جمع‌آوری می‌کنند. ســپس سیســتم کنترل مرکزی 
در ابر پردازش داده‌ها را برای نظارت و ارزیابی شــرایط واقعی جوجه‌ها، مانند 
سطح پریشانی، راحتی دمایی، وزن زنده، رفتار، ارزیابی بیماری‌ها و غیره انجام 
می‌دهد. در مقایسه با عملیات ســنتی، مزارع هوشمند مبتنی بر اینترنت اشیا 
دارای هزینه بســیار پایین‌تر و قابلیت اطمینان‌تر، کیفیت بهتر در سنجش‌ها، 
انعطاف‌پذیری بهتر، به روز بودن و هوشمند در تجزیه‌وتحلیل داده‌ها، قابلیت 
بالاتر در اتوماسیون و راحتی کاربر هســتند. در دسترسی مستقیم به داده‌ها و 
کنترل از راه دور سیســتم. به‌طورکلی، این مزایا منجر به بهبود سلامت و رفاه 

طیور، تضمین کیفیت محصول و آموزش مشارکت در نیروی کار  خواهد شد.
زنجیره تامین کشاورزی: کشاورزی هوشــمند مبتنی بر فناوری‌های اینترنت 
اشــیا، کشــاورزان را قادر می‌ســازد تا میزان ضایعات را کاهش داده و میزان 
بهره‌وری را در محصولات خود افزایش دهند. کاربرد کشــاورزی هوشــمند 
مبتنی بر اینترنت اشــیا نه‌تنها عملیات کشــاورزی بزرگ و متداول را هدف 
قرار می‌دهد، بلکه می‌تواند اهرم جدیدی برای بهبود ســایر رویه‌های رایج در 
کشاورزی مانند کشاورزی ارگانیک و کشاورزی خانگی باشد و همچنین بازار 
باشد. اینترنت اشیا می‌تواند در مصرف بهینه و صرفه‌جویی در آب در کشاورزی، 
بهبود محصول، افزایش بهره‌وری در کشاورزی و کاهش هزینه‌ها نقش بسیار 
موثری داشته باشد. این فناوری همچنین با پیش‌بینی آب‌وهوا، مطالعات بازار 
و محصولات موردنیاز می‌تواند به کشــاورز راهنمایی‌های مناسب را ارائه دهد 
تا محصول مناســبی را بکارد و حلقه‌های زنجیره تامین را بشناسد و بر اساس 

خواست بازار تولید خود را  انجام دهد. 
کشاورزی مبتنی بر اینترنت اشــیا، به اجرای راهکارهای فناورانه مدرن کمک 
کرده است. این امر باعث شده است که خلا بین تولید محصول و ثمردهی کمی 
و کیفی بالا برطرف شود. داده‌های دریافت شده از طریق حسگرها با استفاده از 
شبکه‌ی مبتنی بر اینترنت اشــیا به پایگاه داده منتقل می‌شود و پردازش‌های 
لازم بر روی آن‌ها صــورت می‌گیرد. این پردازش باعث می‌شــود که داده‌های 
خام به اطلاعات مفید برای تصمیم‌گیری‌های مناســب در تمامی فرآیند‌های 
موجود در کشاورزی تبدیل شود که درواقع کشاورزی دقیق با به‌کارگیری این 

تصمیمات قابل‌دستیابی است



IoTتابستان 1402شماره پنجم ـ 27



IoT تابستان 1402شماره پنجم ـ
28



IoTتابستان 1402شماره پنجم ـ 29



IoT تابستان 1402شماره پنجم ـ
30



IoTتابستان 1402شماره پنجم ـ 31



IoT تابستان 1402شماره پنجم ـ
32



IoTتابستان 1402شماره پنجم ـ 33



IoT تابستان 1402شماره پنجم ـ
34









IoT تابستان 1402شماره پنجم ـ
38


